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1. Uvod

U danaénje doba, Internet je rasprostranjen po cijelom svijetu. Isto tako, pogotovo u
zadnjih 20ak godina, stranice poput Google-a i Facebook-a, kao i stranice za sluSanje glazbe i
gledanje filmova su takoder jako popularne. U pozadini svih tih stranica ,,tiho* rade algoritmi
koji odreduju $to ¢e se na tim stranicama pojaviti, a §to nece, ovisno o osobi koja ju trenutno
posjecuje. Medutim, ovaj proces nije u potpunosti nevin kao $to se na prvu &ini, te sa sobom
nosi niz potencijalnih problema. Neki od tih problema su vezani za nedostatak privatnosti
korisnika, te za prodaju osobnih informacija korisnika tre¢im stranama, dok su neki vezani za
sam utjecaj tih algoritama i filtera na oblikovanje misljenja i stavova ljudi. U nastavku ¢éu
detaljnije istraZiti same pojmove Interneta, algoritama te glavne probleme vezane od njih od

strane korisnika.



2. Razvitak interneta

Internet je noviji izum na polju tehnika komunikacije i moze se, po Bretonu: ,(...)

(13

svrstati u red oni prijelomnih trenutaka koje je obiljeZio izum pisma i tiska“.! IstraZivanje
Nielsen Media Research iz 1995. pokazalo je da se tada internetom u SAD-u sluzilo 24 milijuna
ljudi, dok je 36 milijuna imalo pristup internetu. Od tog broja, po drugom istrazivanju
provedenom od strane Emerging Technologies Research Group, procjenjivalo se da se samo
9,5 milijuna Amerikanaca redovito koristi internetom.? Do 2020. godine taj se broj popeo na
313 milijuna gradana SAD-a koji aktivno koriste Internet, tj. skoro 91% od ukupnog broja
gradana SAD-a.®> S obzirom na toliko velik broj korisnika, nuZno je da ukratko proudimo

povijest njegova nastajanja.

2.1. Pocetak interneta

US Defence Department's Advanced Research Projects Agency tj. DARPA, postavlja
se na pocetak nastanka interneta. Sve je zapocelo kada je oblikovan komunikacijski sustav koji
bi bio otporan na nuklearni napad. On se temeljio na komunikacijskoj tehnologiji prebacivanja
paketa te je omogucavao da mreZa bude neovisna o kontrolnim centrima, veé da jedinice poruke
mogu same pronaci svoje putove po mreZi te se na bilo kojoj tocki unutar mreze mogu ponovno
sastati zadrZavajuci koherentnost. Nakon toga je digitalna tehnologija omogudéila pakiranje i
drugih vrsta poruka poput zvuka i slike, te je oblikovana mreza koja je sve vrste simbola
prenosila bez ovisnosti o kontrolnim centrima. Arhitektura ovakve mrezne tehnologije ne moze
se lako kontrolirati ili cenzurirati. Prva takva mreza, ARPANET, pokienuta je 1969. godine.
Njome su se koristili istrazivacki centri koji su radili s Ministarstvom obrane kako bi provodili
vojno usmjerenih istrazivanja, ali znanstvenici su se njome poceli koristiti i u druge svrhe poput
znanstvene ili osobne komunikacije. Znanstvenici mnogih disciplina imali su pristup mreZi, a
1983. razdvojili su se ARPANET, za znanstvene svrhe i MILNET za vojne svrhe. Zatim se
razvijalo jo§ mreZa poput CSNET-a ili BITNET-a. Medutim sve mreze su koristile ARPANET

kao svoj komunikacijski sustav. Mreza svih mreZa oblikovana je 1980-ih te nazvana ARPA-

! Breton P., ,,Kult interneta“, 2009.
2 Castells M., ,,Uspon umreZenog drustva®, 2000.
3 Johnson J., ,,Internet usage in the United States*, 2021.



INTERNET, sto se kasnije promijenilo u INTERNET. Tada ju je jo§ uvijek podrzavalo
Ministarstvo obrane a njome je upravljala National Science Foundation. Medutim, prijenosni

kapacitet tada nije bio dostatan za stvaranje svjetske komunikacijske mreZe. 4

To se promijenilo stvaranjem UNIX-a, operativnog sustava koji je omoguéavao pristup
jednog racunala drugom. Istrazivali iz Berkeleyja su zatim prilagodili UNIX za TCP/IP
protokol, te su onda racunala mogla i kodirati i dekodirati pakete podataka koji putuju
Internetom velikom brzinom. Nova inacica Unix-a je potpomognuta javnim sredstvima te je to
omogucilo da softver postane dostupan za cijenu distribucije. Lokalne i regionalne mreze su se
pocele povezivati jedna s drugom te Siriti gdje god su postojane telefonske linije, a raunala su

imala modem kao jeftini dio opreme. Tako je zapo&elo umreZavanje veéih razmjera. >

2.2. Komercijalizacija interneta

National Science Foundation je 1990-ih prodala neke od vaznijih operacija na mreZi
velikim korporativnim konzorcijima poput ATT-u, MCI-IBM-u i drugima. Poslovni sustavi su
tada shvatili velike moguénosti interneta. Komercijalizacija interneta se jako brzo Sirila te je
broj komercijalnih domena narastao s 9000, koliko ih je bilo 1991. godine, na 21700 do kraja
1994. godine. Nastalo je nekoliko komercijalnih kompjutorskih servisa koji su po prilagodenim
cijenama pruzali usluge na osnovi organizirane mreze. Medutim, kapacitet mreZe je takav da je
vec¢ina komunikacijskih procesa bila uglavnom neorganizirana i spontana. World Wide Web tj.
WWW, fleksibilna je mreza mreZa unutar Interneta u kojoj institucije, ali i pojedinci, mogu
stvarati svoje stranice jer svatko tko ima pristup moZe od razlicitih slika i tekstova proizvesti
svoju pocetnu stranicu. Web je omogucavao i grupiranje interesa na Netu te viSe nije bilo
neorganiziranog pretraZivanja Interneta kao prije WWW-a. Uz pomoé tog grupiranja
organizacije i pojedinci su mogli suradivati putem individualizirane, interaktivne komunikacije.

Na taj naéin je ubrzano podela rasti i koli¢ina neformalne komunikacije.

Iako je za napredak Interneta financiranje veé¢inom dolazilo od strane vlade i od

budzeta Pentagona, tj. od poreznih dolara gradana, danas se on sve viSe i viSe koristi za privatne

4 Castells M., ,,Uspon umreZenog drustva®, 2000.
5 Castells M., ,,Uspon umreZenog drudtva®, 2000.
6 Croteau D, Hoynes W., ,Media/Society: Industries, Images, and Audiences®, 2003.



komercijalne svrhe. Cini se da je Internet, po rije¢ima Croteua, postao ,,virtualni Soping centar®,

u kojem korporacije pokusavaju pronaéi nove nacine da prodaju razne proizvode.’

Ideja Interneta bez komercijalizacije brzo je osporena devedesetih na dva fronta. Prvo,
velike oglasivacke korporacije bile su uznemirene idejom da ne mogu ucinkovito prodavati
svoje proizvode potencijalnim potro$acima na internetu. Stoga su krenule pronalaziti nacine da
to promijene. Jedan od nacina da se Internet ucini prilagodenijim za oglase bio je podrzati
stvaranje tehni¢kih standarda za kolacice, tj. male datoteke tajno preuzete na racunala korisnika
koje bi omogucdile tajno pracenje korisnika interneta i stvaranje profila njihovih aktivnosti kako
bi ih korporacije mogle segmentirati za marketinske svrhe. To omogucava web stranicama
odredivanje broja zasebnih pojedinaca koji ulaze u razliite dijelove odredenih domena i klikaju
na oglase. Iako je bilo protivljenja, Netscape i Microsoft poklekli su pred komercijalnim
pritiskom u dizajniranju svojih web preglednika. Medutim, vecina korporativnog oglasavanja

obavljenog na internetu krajem 1990 -ih je svejedno bila neu¢inkovita. ®

Drugi faktor iza nastojanja da se oglasavanje ucini u¢inkovitim na internetu bila je
potreba za izvorom prihoda za mreZni sadrZaj i usluge. Nakon proucavanja, pa i odbacivanja
drugih ideja, poput opcije da se pristup stranicama placa, oglaSavanje je ostalo jedini odgovor
na pitanje kako se komercijalni Internet moze financirati. Pojava Siroko rasprostranjenog
,broadband-a*“ pocetkom 2000 -ih puno je pomogla jer je nakon toga oglaSavanje moglo
koristiti uvjerljive audiovizualne poruke kao na televiziji. Alati za prikriveno pracenje, poput
kolaéi¢a, povecani su i dramati¢no poboljsani, ali jo§ uvijek je ostao problem nagovaranja ljudi
da obrate pozornost na reklame i da odgovore na njih. Veliki napredak posljednjih godina je
pojava oglasavanja koje cilja ljude na temelju detaljnih informacija prikupljenih tajno iz
njihovih internetskih aktivnosti. Nista ne ilustrira ovu pojavu oglaSavanja na internetu vise od
meteorskog uspona Googlea. Oglasavanje na Google pretraZivanju ¢ini polovicu svih prihoda
SAD-a od internetskog oglasavanja. S mnostvom razlicitih internetskih usluga koje prikupljaju
podatke o ljudima na mrezi, Google mozZe ciljati oglaSavanje kao Sto nijedna druga tvrtka prije

njega nije uspjela.’

Castells, u svom djelu iz 1990.-ih godina, tvrdi da: ,,Usprkos naporima usmjerenim

prema regulaciji, privatizaciji i komercijalizaciji Interneta i njemu podloznih sustava , RPK

7 Croteau D, Hoynes W., ,Media/Society: Industries, Images, and Audiences®, 2003.
8 McChesney R. W., , Digitalna iskljuéenost. Kako kapitalizam okrece internet protiv demokracije, 2013.
®McChesney R. W., , Digitalna iskljuéenost. Kako kapitalizam okrece internet protiv demokracije, 2013.



(radunalno posredovane komunikacije) mreié, unutar Interneta i izvan njega, oznacava njihova
prodornost, viSestruka decentralizacija i fleksibilnost®. Tvrdi i da ¢e te mreZe sigurno odrZzavati
komercijalne interese i proSiriti kontroliraju¢u logiku glavnine javnosti i privatnih organizacija
u cijelo podruéje komunikacija. Medutim, smatra i da te mreZe, za razliku od masovnih medija,
~imaju tehnologki i kulturalno usadene osobine interaktivnosti i individualizacije.“ ' Stoga je
zanimljivo prouditi koliko je njegova izjava ostala to¢na u 2021. godini, s obzirom na poveéanu
komercijalizaciju interneta, kao i na veée moguénosti za izrazavanje individualnosti na
internetu danas, Sto ima svoje dobre strane, ali i svoje zamke, Sto ¢e detaljnije biti obrazloZeno

u slijede¢im poglavljima.

2.3. Internet i identitet

Informaticke tehnologija kreée se prema otvorenosti. Obuhvatnost, umreZavanje i
sloZenost su njezine bitne znadajke. S obzirom da su za koriStenje interneta jedino bili potrebni
modem, telefonska linija i racunalo on je postao dostupniji svima te su se poceli pojavljivati
,.Bulletin Board* sustavi kao elektroni¢ke oglasne ploce svih vrsta zanimanja i afiniteta.!! Kao
$to Castells isti¢e; ,,Komunikacija putem racunala stvara Sirok niz virtualnih zajednica..
Medutim, 90-ih godina istiée se trend izgradnja drustvenog djelovanja i politike oko primarnih
identiteta. Pri tome, ti identiteti mogu biti ukorijenjeni u neGemu poput geografije ili pak mogu
biti novi, koji su nastali prilikom necije potrage za smislom. Pocetak informacijskih drustava
daje sliku drustva u kojem je identitet glavno nacelo organizacije. U svijetu globalnih promjena,
te raznih tokova bogatstva, moéi i imidza, potraga za identitetom postaje izvorom druStvenog
smisla. Kako tvrdi Castells: ,,Ljudi u sve ve¢oj mjeri organiziraju svoj smisao oko onoga §to
jesu, ili misle da jesu, a ne oko onoga §to rade®. S druge strane, globalne mreze selektivno
ukljuéuju i iskljucuju pojedince, skupine, pa i cijele drzave, ovisno o tome koliko su relevantni
za postizanje ciljeva obradenih putem mreZe. Postoji temeljna podijeljenosti izmedu
apstraktnog, univerzalnog instrumentalizma te partikularistickih, povijesno ukorijenjenih,
identiteta. Po Castells-u: ,,Nasa su druStva u sve vecoj mjeri strukturirana oko bipolarne

suprotnosti MreZe i Sebstva®. 12 To moZe objasniti i zasto su i danas ljudi &esto jako fokusirani

10 Castells M., ,,Uspon umreZenog drustva“, 2000.
11 Castells M., ,,Uspon umreZenog drustva“, 2000.
12 Castells M., ,,Uspon umreZenog dru§tva“, 2000.



na izrazavanje svoga identiteta putem drustvenih mreza, te zasto ,,lajkaju“ i ulaze u interakciju

sa sadrzajem koji se poziva na njihove identitete.

Na§ identitet i privatnost Zrtve su javne sfere kojom vladaju jednoobraznost i
komercijalno iskoriStavanje. Ujednacenost privatne sfere stoga se namecée kao sredstvo
identifikacije sa zajednicom. Obrada podataka dostupnih na Internetu vise nije samo izazov,
vec stvarnost. Osobni podaci obraduju se u komercijalne svrhe. S obzirom na to, dogadaju se
stalne promjene u stavovima pojedinaca o njihovoj privatnosti, na koje utje€u moguénosti koje
donosi ICT.!?

2.4. Algoritmi

Godine 1998., Menlo Park, Larry Page i Sergey Brin razvili su PageRank algoritam koji
pokreée rezultate Google pretrazivanja. Mo¢ ovog algoritma je u sposobnosti sortiranja i
prioritiziranja medijima s kojima se susre¢emo. Koriste¢i modele "autoriteta", ovaj algoritam
moZe koristiti markere za procjenu vaznosti u odnosu na odabrane pojmove za pretrazivanje. '

Od ovoga je sve pocelo.

Kako isti€u Airoldi i Rokka: ,,dok su u doba Baudrillardovog potrosackog drustva "novi
nadini potro$nje" u biti bili trgovacki centri i kreditne kartice, kapitalizam platforme sve se vise
temelji na algoritamskim sredstvima potroSnje“. Algoritmi su racunalne upute za pretvaranje
ulaznih podataka u Zeljeni izlaz. ,Digitalni tragovi® potrosaca predstavljaju glavni ulaz
algoritamskih sustava ugradenih u digitalne platforme i usluge kao $to su Facebook i YouTube.
Ovi sustavi analiziraju ulazne podatke u stvarnom vremenu na temelju naprednih statistickih
modela, a zatim daju rezultate prilagodene predvidenim potrebama i Zeljama potrosaca poput
relevantnih postova na druStvenim mreZzama, proizvode koji bi mogli zanimati korisnike te

"povezanih" video sadrzaja. 1°

Nadzorni kapitalizam upravljao je cudima digitalnog svijeta kako bi zadovoljio nase
potrebe za u€inkovitim Zivotom, obecavajuéi magiju neograni¢enih informacija i tisuéu nacina

da predvidi naSe potrebe i olaksa sloZenost nasih teskih Zivota. Hal Varian, dugogodi$nji glavni

13 Smutny Z., Janoscik V., Cermak R., ,,Generation Y and Internet Privacy: Implication for Commercialization of
Social Networking Services®, 2017. '

14 Beer D., ,, The social power of algorithms*, 2017.

15 Airoldi M., Rokka J., ,,Algorithmic consumer cultures®, 2019.



ekonomist tvrtke Google, u dva ¢lanka u znanstvenim asopisima Varian je istraZivao temu
"racunalno posredovanih transakcija" i njihovih transformacijskih u¢inaka na suvremeno
gospodarstvo. On identificira Cetiri nove namjene radunala koja se nalaze usred gotovo svake
transakcije. Te namjene su vadenje i analiza podataka, novi ugovorni obrasci zbog boljeg
pracenja, personalizacija i prilagodba te kontinuirani eksperimenti. Google-ove operacije
»strojne inteligencije®, kako ih naziva Zuboff, pretvaraju sirovine u visokoprofitabilne
algoritamske proizvode osmisljene za predvidanje ponaSanja korisnika. Googleov izum
ciljanog oglaSavanja otvorio je put do ﬁnan(;,ijskog uspjeha, ali je postavio i kamen temeljac za

dalekoseZniji razvoj, a to je otkriée i razvijanje nadzornog kapitalizma. '¢

Sto su ljudi vie pretrazivali Internet, te koristili sve veéi broj Google usluga, pojavili
su se novi podatkovni resursi za pracenje. Na primjer, pored kljuénih rijeéi, svaki Google upit
za pretraZivanje proizvodi niz kolateralnih podataka kao $to su broj i uzorak pojmova za
pretrazivanje, nacin na koji je upit formuliran, pravopis, interpunkcija, vrijeme zadrzavanja,
uzorci klikova i lokacija. U pocetku su se ti nusproizvodi pona$anja nasumiéno skladistili i
operativno zanemarivali. Amit Patel, mladi student sa Stanforda s posebnim interesom za "data
mining", nakon rada s tim zapisnicima podataka uvjerio se da se detaljne prie o svakom
korisniku - misli, osjecaji, interesi - mogu konstruirati na temelju nestrukturiranih signala koji
prate svaku akciju na mreZi. Zakljucio je da su ti podaci zapravo Siroki senzor ljudskog
ponasanja. Ono $to se smatralo otpadnim materijalom koji je izbaden na Googleove posluZitelje
tijekom akcije pretraZivanja brzo je preispitano kao kriti¢ni element u transformaciji Googleove

traZilice u refleksivan proces neprestanog uéenja i usavrsavanja. !’

Po Yeung, Facebook-ov algoritam ,,News Feed-a“ zorno ilustrira ulogu algoritama u
novonastaloj ,,logici akumulacije”. On je kad se prvo pojavio 2006. godine, poceo kao grubi
algoritam koji se temeljio na proizvbljnim prosudbama softverskih inZenjera. Medutim, sada se
razvio u sloZen sustav strojnog ucenja koji pruza mnogo individualnije korisni¢ko iskustvo, u
kojem se algoritam prilagodava ponaSanju korisnika. Na primjer, ljudi koji kliknu na vise
fotografija isto tako vide viSe fotografija, a oni koji ne, vide manje. Buduéi da korisnici
Facebook-a najceSce vidi samo djeli¢ potencijalnih postova svaki dan, algoritamsko rangiranje

odreduje kako se ti postovi filtriraju i isti€u u vijestima korisnika. Facebook stoga znacajno

16 Zuboff S., ,,The age of surveillance capitalism®, 2019.
17 Zuboff S., ,, The age of surveillance capitalism®, 2019.



ulaZe u razvoj svog algoritma, tvrdeci da koristi tisuce faktora kako bi odredio $to se prikazuje

u ,news feed-u* svakog pojedinca, i tipiéno unosi dvije do tri izmjene u algoritam tjedno. !®

Po Yeung, ovo je Zuboff-in nadzorni kapitalizam na djelu, a uzeo ga je Facebook u
svthe koje se prikazuju kao da korisnicima nude visoko personalizirano, smisleno
informacijsko okruZenje, ali ono koje se dinamiéki i udinkovito aZurira na nadine koji su
osmiSljeni da potaknu i uévrste Facebook kao vodeéeg globalnog pruzatelja usluga drustvenih

mreZa, &ime se osigurava i prosiruje njegova baza prihoda.!’

Snaga se operacionalizira putem algoritma, tako da algoritamski izlaz cementira,
odrzava ili proizvodi odredene istine. Iz ove perspektive, za algoritme se moZe re¢i da stvaraju
istine o stvarima poput rizika, okusa, izbora, na¢ina Zivota, zdravlja itd. Potraga za istinom tada
se povezuje sa savrSenim algoritamskim dizajnom. Postoji istina koje se algoritam moZe

pridrZavati ili istina koju bi njegove radnje mogle proizvesti.?’

3. Problemi s algoritmima

3.1. Privatnost

Gotovo svaka internetska usluga zahtijeva osobne podatke korisnika radi moguénosti
njezine uporabe. Sigurnost i rukovanje tim podacima vrlo je vazno pitanje ovih dana, kako za
korisnike tako i za pruzatelje internetskih usluga. Unutar Europske unije zadana nacdela
privatnosti prvenstveno su uredena Europskom direktivom iz 1995. o zatiti pojedinaca u
pogledu obrade osobnih podataka i slobodnom kretanju takvih podataka. MoZe se primijetiti da
je ova direktiva ve¢ prilino stara i stoga ne odrazava trenutno stanje. Od novijih aktova, moze
se spomenuti akt iz 2015. kada je Vijece EU odobrilo opéi pristup opéoj uredbi o zastiti
podataka. On utvrduje pravila prilagodena digitalnom dobu i prema njemu kolagiéi se trebaju
ukljuciti u osobne podatke. Trenutna Direktiva EU o privatnosti i elektroni¢kim
komunikacijama obvezuje drzave ¢lanice na usvajanje zakona koji zahtijevaju prethodno

odobrenje koristenja kolacié¢a. U praksi to znaci da kada se koriste kola¢iéi koji su namijenjeni

18 Yeung, K., ,,'Hypernudge’: Big Data as a mode of regulation by design®, 2017.
¥ Yeung, K., ,,‘Hypernudge’: Big Data as a mode of regulation by design®, 2017.
2 Beer D., ,,The social power of algorithms*, 2017.



prikupljanju osobnih podataka korisnika, mora se dobiti pristanak korisnika za upotrebu

kola&iéa na toj stranici.?!

Osim usavrSavanja i fragmentacije zakona unutar EU -a, postoji i niz pojasnjenja na
razini nacionalnih zakona. To dovodi do toga da svaka drzava ima malo drugacije zakone.
Fragmentacija zakonodavstva u svijetu jos je veca. Na primjer, americki zakoni razlikuju se po
pojedinim ,,state-ovima®, ali i s obzirom na vrstu sektora i medija. Osim toga, Cesto postoje

razne iznimke.*?

Medu mnogim krSenjima ocekivanja, sveprisutni ,,Terms of service agreements® tj.
ugovori o uvjetima usluge, bili su medu najopasnijim. Pravni strunjaci smatraju da oni namecu
uvjete "uzmi ili ostavi" korisnicima koji ih se pridrZzavaju svidalo se to njima ili ne. Online
,ugovori®, kao §to su uvjeti usluge ili ugovori o uvjetima koristenja, takoder se nazivaju ,,click-
wrap* jer, kako pokazuje veliki broj istrazivanja, veéina ljudi se umota u ove opresivne uvjete
ugovora jednostavnim klikom na opciju na kojoj piSe "SlaZem se", a da nikada nisu procitali

sadrzaj.”?

Znanstvenici isti€u da su ti digitalni dokumenti pretjerano dugacki i sloZeni djelomiéno
upravo kako bi se korisnici obeshrabrili da zaista €itaju uvjete, svjesni da je veéina sudova
potvrdila legitimnost ,,click-wrap“ ugovora unato¢ o¢itom nedostatku smislenog pristanka. Uz
to, tvrtka mozZe jednostrano izmijeniti uvjete usluge u bilo koje vrijeme, bez posebnog znanja
korisnika ili pristanka, a uvjeti obi€no utjeCu na druge tvrtke poput partnera, dobavljaca,

trgovaca, posrednika u oglasavanju itd.. 2*

Kako tvrdi Zuboff: ,,U pocetku se Cinilo da nove internetske tvrtke jednostavno nisu
uspjele shvatiti moralne, drustvene i institucionalne zahtjeve vlastite ekonomske logike, no sa
svakim korporacijskim prijestupom postajalo je sve teZe zanemariti moguénost da je obrazac

kr$enja signalizirao znadajku, a ne gresku.“%>

21 Smutny Z., Janoscik V., Cermak R., ,,Generation Y and Internet Privacy: Implication for Commercialization of
Social Networking Services®, 2017.

22 Smutny Z., Janoscik V., Cermak R., ,,Generation Y and Internet Privacy: Implication for Commercialization of
Social Networking Services“, 2017.

23 Zuboff S., ,,The age of surveillance capitalism*, 2019.

24 Zuboff S., ,,The age of surveillance capitalism®, 2019.

2 Zuboff S., ,, The age of surveillance capitalism*, 2019.



Ljudi se bore sa donosenjem informiranih odluka o svojoj informacijskoj privatnosti i
zbog problema ograni¢ene racionalnosti i problema agregacije. To¢nije, muce se upravljati
svojim odnosima privatnosti sa stotinama pruzatelja digitalnih usluga s kojima su u interakciji
na mreZi i teSko im je adekvatno procijeniti rizik u nizu izoliranih transakcija s obzirom na to
da su mnoge Stete po privatnost kumulativne prirode. Takoder, preferencija pojedinaca o
privatnosti vrlo su savitljive i ovise o kontekstu. Niz empirijskih studija privatnosti pokazuje da
ljudi osjeéaju znacajnu nesigurnost u pogledu vaznosti privatnosti zbog poteskoca u utvrdivanju
potencijalnih posljedica, ¢esto pogorSanih neopipljivom prirodom mnogih Steta po privatnost.
Studije pokazuju da se na ponaSanje pojedinaca u privatnosti lako moZze utjecati znakovima iz
okruzenja, poput ,default-nih“ tj. zadanih postavki, i dizajnom web okruZenja, zbog
sveobuhvatnog oslanjanju na heuristiku i drustvene norme. Buduéi da su ljudi ¢esto neodlucni
kada su u pitanju posljedice njihovih osjecaja o privatnosti, oni se obi¢no bave znakovima u
svom okruZenju kako bi usmjerili svoje ponasanje, ukljuujuéi ponaSanje drugih i njihova
pros$la iskustva, tako da su necije preferencije privatnosti izrazito ovisne o kontekstu, a ne
stabilne. Zbog ovoga se na ljude ne moZe racunati da ¢e se lako snalaziti u slozenim opcijama

privatnosti na nacin koji pogoduje njihovim najboljim interesima.?

3.2. Oglasavanje

Novija istraZivanja pokazuju da se psiholoske karakteristike ljudi mogu tocno
predvidjeti iz njihovih digitalnih otisaka, poput njihovih lajkova na Facebooku ili tvitova.
Koriste¢i ovaj oblik psiholoske procjene iz digitalnih tragova, Matz i suradnici su testirali
udinke psiholoskog uvjeravanja na stvarno ponasanje ljudi u ekoloski prihvatljivom okruZenju.
U tri eksperimenta na Facebook-u koji su dosegli preko 3,5 milijuna pojedinaca s psiholoski
prilagodenim oglasavanjem, utvrdili su da je uskladivanje sadrzaja reklama s psiholoSkim
karakteristikama pojedinaca zna€ajno promijenilo njihovo ponaSanje koje je bilo mjereno
klikovima i kupnjama. Uskladivanje s razinom ekstraverzije ljudi ili njihovom otvorenosti
prema novom iskustvu dovelo je do 40% viSe klikova i do 50% viSe kupnji u usporedbi sa

reklamama koje nisu bile personalizirane. Njihovi rezultati ukazuju na to da primjena

26 Yeung, K., ,,‘'Hypernudge’: Big Data as a mode of regulation by design®, 2017.
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psiholoskog ciljanja omoguéuje utjecaj na ponasanje velikih skupina ljudi prilagodavanjem

reklama psiholoskim potrebama ciljne publike.?’

Vazno je pitanje upotreba i moguéa zlouporaba slobodno dostupnih osobnih podataka
koji se mogu prikupiti i koje mogu obradivati trece strane. Neke informacije koje se mogu dobiti
od Facebook usluge jesu podaci o lokaciji poput adrese i trenutnog poloZaja, te osobni podaci
poput orijentacije, politickog misljenja, podataka za kontakt te onoga $to se korisniku svida, a
djelomi¢no i slike te multimedijski sadrzaj. Ti se podaci mogu koristiti za neposStene
marketinske prakse. Javno dostupni podaci zloupotrebljavaju se prikupljanjem i naknadnom
prodajom tre¢im stranama. To ukljucuje e-postu, telefon i razmjenu trenutnih poruka, koje se
mogu nadopuniti dodatnim informacijama poput fizicke lokacije subjekta i koristiti za ciljanje
u nepostenoj kampanji komercijalne komunikacije. Takoder, te podatke koristi sam Facebook

za ciljano oglasavanje.?®

Trenutni razvoj usredotocuje se na identifikaciju kupaca putem razlicitih internetskih
usluga. Cilj je identificirati razliCite identitete putem profila na Facebooku ili Twitteru, kao
jednog kupca, $to ¢e pridonijeti boljem pracenju ponaSanja korisnika, individualizaciji usluga i

poboljsanju marketinskih modela koji rade s podacima o korisnicima. 2

Veé mnogo godina tvrtke poput Facebook-a i Google-a imaju pristup podacima o
korisnicima i manipuliraju s njima po volji. Facebook je 2007. pokrenuo Beacon, koji je
oglasiva¢ima Facebooka omogucio pracenje korisnika na Internetu, otkrivajuci korisni¢ke
kupnje svojim osobnim mrezama bez dopustenja korisnika. Veéina ljudi bila je ogoréena
odvaznoscu tvrtke, $to zbog pracenja na internetu, Sto zbog uzurpiranja njihove sposobnosti da
kontroliraju otkrivanje osobnih podataka. Medutim, iako je osnivaé Facebooka Mark
Zuckerberg zatvorio program pod prisilom, do 2010. godine je izjavio da privatnost vise nije

drustvena norma. 3°

27 Matz S. C., Kosinski M., Nave G., Stillwell D. J., ,,Psychological targeting as an effective approach to digital
mass persuasion®, 2017.

28 Smutny Z., Janoscik V., Cermak R., ,,Generation Y and Internet Privacy: Implication for Commercialization of
Social Networking Services*, 2017.

2 Smutny Z., Janoscik V., Cermak R., ,,Generation Y and Internet Privacy: Implication for Commercialization of
Social Networking Services*, 2017.

30 Zuboff S., ,, The age of surveillance capitalism*, 2019.
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S vremenom je svako neobavezno pretrazivanje, klik ili ,,lajk postalo imovina koje ¢e
neka tvrtka pratiti, raS¢laniti i unov€iti. Na kraju su tvrtke pocele objaSnjavati ta krSenja kao
nuznost kako bi se za uzvrat mogle dobiti besplatne internetske usluge. Rekli su da je privatnost
cijena koja se mora platiti za obilne koli¢ine dostupnihrinformacija, povezivanja i druge
digitalne robe kada, gdje i kako Zelite. Op¢enitije, uspon nadzornog kapitalizma iznevjerio je
nade i ocekivanja mnogih korisnika interneta koji su vjerovali u emancipatorsko obeéanje

interneta.’!

3.3. Filter mjehuridi

Za eksperimentalni rad Iyengar i Kinder su koristili stvarne emitirane vijesti o
dogadajima, ali su ih pazljivo uredili i pokazali usporedive ali razlicite verzije ispitanicima koji
su bili nasumicno dodijeljeni razli¢itim eksperimentalnim uvjetima. Demonstrirali su da ono na
Sto su vijesti fokusirane pomaze odrediti standarde koji gledatelji koriste u procjenama
predsjednickih nastupa.?? Iako je ovo istraZivanje provedeno 90-ih godina, moZemo primijetiti
da u danasnje doba takoder razlicite vijesti, ovisno o izvoru, stavljaju razli¢it fokus na dogadaje.
Medutim, danas, osim vijesti na televiziji ili u novinama, dobivamo vijesti i preko Interneta,
preko stranica poput Facebook-a ili Youtube-a. Cesto nam se na takvim stranicama predlazu
¢lanci ili videi o nekom dogadaju vezani za one ¢lanke ili videe koje smo veé pogledali, ili od
istog izvora koji smo ve¢ pogledali. Stoga moZemo primijetiti koliko nam je na taj na¢in fokus
usmjeren uvijek na sli€ne stvari umjesto da imamo raznolik fokus konzumirajuéi razlicite izvore
vijesti.

Umjesto da slobodno pristupaju i navigiraju digitalnim krajolicima, donoseéi
autonomne potroSacke odluke i izrazavajuci svoj identitet, potrosaci su zarobljeni u nevidljive
Hilter mjehurice”. Njihove Zelje su kodirane, bazirane na individualnim i kolektivnim

trendovima ponaSanja, te njihovi potroSacki izbori imaju tendenciju reflektirati ciljana

predvidanja, kao u samo-ispunjavajuéem proro¢anstvu.®

31 Zuboff S., ,, The age of surveillance capitalism®, 2019.
32 Gamson W. A., Croteau D., Hoynes W., Sasson T., ,,Media images and the social construction of reality*, 1992.

33 Airoldi M., Rokka J., , Algorithmic consumer cultures*, 2019.

12



Personalizacija nije samo oblikovanje onoga §to kupujemo. Za brzo rastuéi poétotak
ljudi, prilagodeni feedovi vijesti poput Facebooka postaju primarni izvor vijesti. Cak 36 posto
Amerikanaca mladih od trideset godina dobiva svoje vijesti putem dru$tvenih mreZa.
Personalizacija utjece i na to koje videozapise gledamo na YouTubeu te koje postove na blogu
vidimo. Algoritmi koji organiziraju nase oglase pocinju organizirati nasSe zivote. Nova
generacija internetskih filtara gleda stvari koje se pojedincu svidaju i pokusava ih ekstrapolirati.
Zajedno, ovi motori stvaraju jedinstveni svemir informacija za svakog od nas, ono §to Pariser
naziva ,filter bubble® , koji iz temelja mijenja nacin na koji susreCemo ideje i informacije.
Mjehuri¢ filtera uvodi tri nove dinamike. Prva je da je pojedinac sam u mjehuriéu. U usporedbi
sa kabelskim kanalom koji zadovoljava odredene interese, poput golfa na primjer, ima i druge
gledatelje s kojima se dijeli referentni okvir. Ali pojedina osoba je jedina u svom mjehuricu.
Kako tvrdi Pariser: ,,U doba kada su zajednicke informacije temelj zajednickog iskustva,
gljehuric’ filtera je centrifugalna sila koja nas razdvaja.“ Drugo, mjehuri¢ filtera je nevidljiv.
Veéina gledatelja konzervativnih ili liberalnih izvora vijesti zna da prate postaju pripremljenu
za sluZenje posebnom politickom gledistu. No Google ne govori zasto prikazuje rezultate koji
se pojavljuju. Pojedinci ne mogu znati jesu li njegove pretpostavke o njima ispravne ili
pogresne, a mozda ¢ak ni ne znaju da iSta pretpostavlja o njima. Buduéi da ne postoji opcija
odabira kriterija prema kojima web lokacije filtriraju informacije unutra i van, lako je zamisliti
da su informacije koje dolaze kroz mjehuri¢ za filtriranje nepristrane, objektivne i istinite. Ali
to nije to€no. Zapravo, iz unutra$njosti mjehurica gotovo je nemogude vidjeti koliko je pristran.
Treéa nova dinamika je ta da pojedinci ne odlucuju uéi u mjehurié. Kad netko ukljuéi Fox News
ta osoba donosi odluku o tome kakav filter koristiti za shvacanje svijeta. To je aktivan proces i
pojedinac moZe pogoditi kako naginjanje urednika oblikuje njegovu percepciju. Medutim, s

prilagodenim filterima pojedinci nemaju istu vrstu izbora. **

Uz pomo¢ personalizacije, nasi mediji savrSeno odrazavaju naSe interese i Zelje. Samo
po definiciji, to je privlaéna moguénost. No to ima svoju cijenu. Cineéi sve osobnijim, moZemo
izgubiti neke osobine koje su Internet ucinile tako privlaénim na pocetku. Prepusteni sami sebi,
filtri za personalizaciju sluZze kao neka vrsta nevidljive autopropagande, indoktrinirajuéi
pojedinca vlastitim idejama, pojacavajuci njegovu Zelju za poznatim stvarima i ostavljajuéi ga
nesvjesnima opasnosti koje vrebaju na mracnom podrucju nepoznatog. U mjehuricu filtera

manje je prostora za slu¢ajne susrete koji donose uvid i u€enje. Kreativnost je ¢esto potaknuta

34 Pariser E., ,,The Filter Bubble: How the New Personalized Web Is Changing What We Read and How We
Think*, 2011. '
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sukobom ideja razliéitih disciplina i kultura. Ako je personalizacija previSe akutna, mogla bi
ljude sprijeéiti da dodu u kontakt s nevjerojatnim iskustvima i idejama koje razbijaju predrasude
i m'ijenjaju naSe misljenje o svijetu i njima samima. U konaénici, mjehuri¢ filtera moZe utjecati
na pojedin¢evu sposobnost odabira nacina na koji Zeli Zivjeti. Kad netko ude u mjehuri¢ filtera,
dopusta tvrtkama koje ga grade da odaberu koje su opcije dostupne. Personalizacija moze
odvesti na put do svojevrsnog informacijskog determinizma u kojem ono na Sto se klikne u
proslosti odreduje ono §to ¢e se sljedece vidjeti. Po Pariseru: ,,MoZete zaglaviti u stati¢noj

verziji sebe koja se sve viSe suzava - beskrajnoj ja-petlji.“*

Ljudi su predisponirani da odgovore na prili¢no uski skup poticaja. Ako se neka vijest
tiCe stvari poput seksa, moéi, traceva, nasilja, slavnih osoba ili humora, vjerojatno ée se takva
vijest prva proditati. To je sadrzaj koji najlakse ulazi u mjehuric filtra. Lak3e je ,,lajkati“ objave
o nefemu veselom ili neposredno korisnom za na§ Zivot, nego objave o ratovima na drugom
kraju svijeta. U personaliziranom svijetu, sloZena ili neugodna pitanja poput na primjer porasta
zatvorske populacije ili beskuénistva teze ¢e skrenuti paznju korisnika. Iako mozda mnogi
korisnici misle da ne Zele zapravo &itati takve vijesti, one su potrebne kako bi netko bio

informiran ¢lan svoje zajednice ili zemlje.*

Poput lece, mjehuri¢ filtera nevidljivo mijenja svijet koji doZivljavamo kontrolirajuci
ono §to vidimo i ne vidimo. Na neki nacin moZze djelovati poput povecala, korisno prosirujuéi
na$ pogled na niSu podru¢ja znanja. No, istodobno, prilagodeni filtri ograniavaju ono emu
smo izloZeni i stoga utjecu na nacin razmisljanja i uéenja. Na dva vazna nacina, personalizirani
filtri mogu poremetiti kognitivnu ravnotezu izmedu jacanja nasih postojecih ideja 1 stjecanja
novih. Prvo, mjehuric filtera okruzuje nas idejama s kojima smo ve¢ upoznati i s kojima se veé
slazemo, ¢ineéi nas previSe samouvjerenima u svojim mentalnim okvirima. Drugo, uklanja iz

naseg okruZenja neke kljuéne upite zbog kojih Zelimo naugiti vise.*’

Filtrirano okruZenje moglo bi imati posljedice i na znatiZzelju. Da bismo osjecali
znatiZelju, moramo biti svjesni da postoji nesto Sto se skriva. Buduéi da mjehurié filtera

nevidljivo skriva stvari, nismo toliko prisiljeni u€iti o onome S§to ne znamo. Na internetu,

35 Pariser E., ,,The Filter Bubble: How the New Personalized Web Is Changing What We Read and How We
Think®, 2011.
36 Pariser E., ,,The Filter Bubble: How the New Personalized Web Is Changing What We Read and How We
Think*, 2011.
37 Pariser E., ,,The Filter Bubble: How the New Personalized Web Is Changing What We Read and How We
Think*, 2011.
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prilagodeni filtri mogu promicati intenzivni, uski fokusa. Ako netko voli jogu, dobit e vise
informacija i vijesti o jogi, a manje o, na primjer, promatranju ptica ili bejzbolu. Zapravo,
potraga za savrSenom relevantno$éu i vrstom slucajnosti koja promice kreativnost ide u
suprotnim smjerovima. Po definiciji, domisljatost dolazi iz usporedbe ideja koje su daleko jedna
od druge, a vaznost dolazi iz pronalaZenja sli¢nih ideja. Drugim rijeima, personalizacija nas
mozda vodi prema drustvu u kojem hiperfokus istiskuje opée znanje i sintezu. Personalizacija
moZe stati na put kreativnosti i inovaciji na tri nac¢ina. Prvo, mjehuri¢ filtera umjetno ogranicava
veli¢inu naSeg "horizonta rjeSenja" tj. mentalnog prostora u kojem trazimo rjesenja problema.
Drugo, informacijskom okruzenju unutar mjehuriéa filtera Cesto nedostaju neke kljucne
osobinama koje poti€u kreativnost. Konacno, mjehuri¢ filtera potice pasivniji pristup

prikupljanju informacija, §to je u suprotnosti s vrstom istraZivanja koja vodi do otkrica. 38

Postoji problem u meduodnosu identiteta i personalizacije. Veéina prilagodenih filtera
temelji se na modelu u tri koraka. Prvo mora shvatiti tko su ljudi i Sto im se svida. Zatim im
pruza sadrzaj i usluge koje im najbolje odgovaraju. Konac¢no, jo§ se malo mijenja kako bi se
savrSeno prilagodio. Identitet ljudi oblikuje njihove medije. U ovoj logici postoji samo jedan
nedostatak, a to je da mediji takoder oblikuju identitet. Kao rezultat toga, ove usluge mogu
stvoriti dobar odnos izmedu ljudi i njihovih medija promjenom njih samih. Po Pariseru: ,,Ako
je samoispunjavajuée proroéanstvo lazna definicija svijeta koja kroz neéije radnje postaje
istinita, sada smo na rubu samoispunjavajucih identiteta, u kojima iskrivljena slika Interneta o
nama postaje ono §to zaista jesmo.“ Mjehuri¢ filtera ne odraZzava samo neciji identitet. On
takoder ilustrira koji izbor netko ima. Ilustriraju¢i neke moguénosti i blokirajuéi druge,
mjehuri¢ filtera ima ruku i u odlukama koje netko donosi. Jo$ jedan nacin na koji filter mjehuric¢
moze umanjiti kreativnost je uklanjanjem raznolikosti koja nas tjera na razmisljanje na nove i
inovativne nacine. U mjehuriCu filtera stvari izgledaju drugacije. Ljudi ne vide stvari koje ih
uopce ne zanimaju. Nisu ¢ak ni latentno svjesni da im nedostaju veliki dogadaji i ideje. Takoder
ne mogu se uzeti veze koje netko vidi i procijeniti koliko su reprezentativne bez razumijevanja
kako izgleda Sire okruZenje iz kojeg su odabrane. Ne moZe se odrediti koliko je uzorak pristran

samo gledajuci uzorak, ve¢ je potrebno nesto s ¢ime ¢e se on usporediti. Po rije¢ima Parisera:

38 Pariser E., ,,The Filter Bubble: How the New Personalized Web Is Changing What We Read and How We
Think®, 2011.
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,Buduéi da prilagodeni filtri obi¢no nemaju funkciju Zoom Out, lako je izgubiti orijentaciju i

vjerovati da je svijet uski otok, a zapravo je to ogroman, raznolik kontinent.*>’

U onome §to istrazivadi nazivaju evolucijskim pogledom na inovacije, element
»serendipity-ja“ tj. sluajnosti gdje se trazi jedna stvar a nade druga, nije samo slucajan, on je
nuzan. Inovacija zahtijeva slucajnost. Mjehuri¢ filtera i dalje nudi priliku za pronaéi odredenu
sluéajnost. No, opéenito smanjuje broj nasumicnih ideja jer je upravo to dio cilja. Za
kvantificirani sustav poput osobnog filtera gotovo je nemoguce sortirati nesto korisno slu¢ajno

od jednostavno nebitnog ili provocirajuéeg bez razloga. 4°

Ustvari, ,,serendipity je princip za koji znanstvenici poput Reviglia smatraju da ima
potencijala kao alternativni princip dizajna druStvenih medija. Ovo je alternativni pristup
 sistemskom inZenjeringu koji uzima u obzir ,,serendipity u cijelom procesu projektiranja i
interakcije korisnika u sustavu. Konacni cilj je njegovanje jos ,,slucajnijeg” okruZenja kako bi
se pokrenulo viSe slucajnih uvida, kao najbolji moguéi ishod iz perspektive korisnika.
»Serendipity predstavlja inherentno pozitivno iskustvo koje obuhvaca zabavne vrijednosti i
iskustva poput znatiZelje, istrazivanja, otkrica i razvoja identiteta. To se, medutim, moZze
ograniCiti odabirom dizajna i sustava za preporuku. Konkretno, potencijalna hiper-
personalizacija internetskih sadrzaja mogla bi postati sve viSe deterministicka, pa bi
»serendipity” mogla uvesti veéu slucajnost kako bi se sprijecili distopi¢ni scenariji. Takvi
ciljevi mogli bi se olaksati osmisljavanjem sustava preporuka koji je voden ,,serendipity-om*
koji, opéenito govoreci, presijeca interese korisnika, a takoder i pruza dodatne inovativne i
interaktivne moguénosti korisnicima. U odredenoj mjeri, mjehuriéi s filtrima vjerojatno bi i
dalje postojali, ali na kraju bi ih korisnici mogli rasprsnuti i autonomno i u¢inkovito traziti i
dozivjeti razliCite informacije kroz arhitekturu koja odrZzava potencijalno slucajnije

pronalaske.*!

Takoder, Schwind i Buder pokazali su da se sva tri koraka prema kriti¢kom razmisljanju,
to€nije odabir informacija, razrada i evaluacija, mogu potaknuti koriStenjem preporuka koje su

inkonzistentne preferencijama korisnika. Oni smatraju da su klasi¢ni sustavi preporuka dobri

39 Pariser E., ,,The Filter Bubble: How the New Personalized Web Is Changing What We Read and How We
Think“, 2011.

40 Ppariser E., ,,The Filter Bubble: How the New Personalized Web Is Changing What We Read and How We
Think*, 2011.

41 Reviglio U., ,,Serendipity by Design? How to Turn from Diversity Exposure to Diversity Experience to Face
Filter Bubbles in Social Media®, 2017.
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za koriStenje u obrazovne svrhe, gdje je sli€nost s potrebama ucenika pozitivna. Medutim,
smatraju da je sustav preporuka koje su inkonzistentne sa preferencijama korisnika koristan za
poticanje odredene vrste razmisljanja. U tom smislu oni smatraju takve sustave preporuka kao
alate za razmisljanje koji pomazu u razvijanju otvorenog stava prema kontroverznim pitanjima.
Njihovi nalazi pokazuju neke obeéavajuce znakove da bi takve preporuke mogle otvoriti vrata

kriti¢kom razmisljanju.*?

3.4.  Echo chambers”

Quattrociocchi, Scala i Sunstein su proveli istraZivanje vezano za ,,0odjekne komore*
(eng. echo chambers) na nacin da su sastavili ogroman skup podataka za istraZivanje trefmana
dviju razliéitih prica na Facebooku, ukljucujudi Sirenje teorija zavjere i znanstvenih informacija.
Zakljucili su da su, barem u podrucjima koja su proucavali, korisnici Facebooka jako
polarizirani. Njihova polarizacija stvara uglavnom zatvorene, uglavnom interakcijske zajednice
usredotocene na razli¢ite narative tj. ,,odjekne komore®“. Odjekne komore statisticki su sliéne u
smislu interakcije zajednica s postovima. Sto se ti¢e znanstvenih informacija i teorija zavjere,
Sto je korisnik aktivniji u ,,odjeknoj komori“, to ¢e korisnik vise komunicirati s drugima sa
sliénim uvjerenjima. Sirenje informacija obiéno je ogranieno na zajednice istomisljenika. U
raspravama korisnici su pokazivali tendenciju traZenja i primanja informacija koje jacaju njihov

preferirani narativ i odbacuju informacije koje ga potkopavaju.*?

Jedna studija slucaja vezana za Facebook provedena je tijekom op¢ih izbora u Tajlandu
2014. godine. Tijekom nje, dvije vrlo razliCite stvarnosti proizasle su iz analize sadrZaja
nekoliko stranackih Facebook stranica. Hipoteza o ,,0djeknoj komori“ dodatno je podrzana
analizom obrazaca interakcije izmedu korisnika ovih Facebook stranica. Dok korisnici s ,,iste
strane” politicke podjele Cesto komentiraju, dijele i ,lajkaju” sadrZaje koje objavljuju
istomisljenicke stranice i pojedinci, interakcije sa suprotnom stranom u toj ideoloskoj podjeli
zanemarive su. Cini se da je na djelu selektivna izloZenost, §to dovodi do situacije u kojoj se
korisnici drustvenih medija gotovo uopée ne bave informacijama s kojima se ne slazu. ** Tu se

vraéamo na rekurzivnu prirodu algoritama gdje moZemo primijetiti da ako Korisnici esto

42 Schwind C., Buder J., ,,The Case for Preference-Inconsistent Recommendations®, 2014.
# Quattrociocchi W., Scala A., Sunstein C. R., ,,Echo chambers on Facebook®, 2016.,
# Gromping, M., ,,'Echo Chambers’“, 2014.
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lajkaju ili ulaze u ikakvu interakciju s odredenom vrstom sadrzaja, takav sadrzaj ¢e im se i
nuditi. Kao rezultat toga, ljudi ostaju zatvoreni u svoje ,.komore odjeka“ koje odjekuju njihova
miSljenja natrag, te nisu u tolikoj mjeri izloZeni informacijama koje se ne slazu s njihovim
misljenjima.

Ovo istraZivanje pokazuje da u podijeljenim druStvima druStveni mediji, a posebno
druStvene mreZe, ne ¢ine internetsku politicku raspravu promisljenijom. Umjesto toga, oni sluze
za polarizaciju korisnika i njihovo segmentiranje u enklave istomisljenika. Politi¢ki diskurs koji
se odvija u tim enklavama karakteriziran je zanemarivanjem nepodudarnih informacija i
visokim stupnjem kognitivnih pogreSaka. Razmjena ideja, kriticko promisljanje necijeg gledista

ili jednostavno slusanje razli¢itih misljenja postaje malo vjerojatno.*

3.5.,,Nudge”

Big Data je spoj tehnologije i procesa koji obuhvacaju metodolosku tehniku koja koristi
analiticki softver za identifikaciju obrazaca i korelacija koriStenjem algoritama strojnog uéenja
koji se primjenjuju na, Gesto nestrukturirane, stavke podataka sadrzane u vise skupova
podataka, pretvarajuci te tijekove podataka u odredeni, visoko podatkovno intenzivan oblik
znanja. Kljuéni doprinos Big Data-a je sposobnost pronalaZenja korisnih korelacija unutar

skupova podataka koji se ne mogu analizirati obi¢nom ljudskom procjenom. 4°

Yeung istiCe utjecaj algoritama i Big Data na izbor preko necega $to ona naziva
,Hypernudging®. ,,Hypernudging“ se oslanja na isticanje algoritamski utvrdenih korelacija
izmedu stavki podataka u skupovima podataka koje se inace ne bi mogle promatrati samo putem
ljudske spoznaje, ¢ime se daje paznja istaknutim obrascima podataka, koji djeluju kroz tehniku
»priminga®, dinamicki konfigurirajuéi kontekst korisnickog izbora informacija na nacine koji

su namjerno osmisljeni da utjeu na korisnikove odluke.*’

Po Thaleru: ,,,,Nudgeing® ili ,,Poticanje* je svaki aspekt arhitekture izbora koji mijenja
pona3anje ljudi na predvidljiv nain bez zabrane bilo kakvih opcija ili znacajnih promjena

njihovih ekonomskih poticaja.” Da bi se nesto smatralo ,,nudge-om* tj. poticajem, intervencija

4 Gromping, M., ,,'Echo Chambers’“, 2014.
4 Yeung, K., ,,"Hypernudge’: Big Data as a mode of regulation by design®, 2017.
47T Yeung, K., ,,"Hypernudge’: Big Data as a mode of regulation by design®, 2017.
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mora biti laka i jeftina za izbjegavanje. ,,Poticaji“ nisu mandati. Na primjer, stavljanje voéa u

visinu o&iju raduna se kao poticaj, dok se zabrana nezdrave hrane ne ratuna.*®

,Poticanje® na temelju Big Data je spretno, nenametljivo i vrlo moéno, pruzajuéi
subjektu visoko personalizirano okruZenje za odabir. Analiticki procesi donoSenja odluka
zasnovani na Big Data koriste ,,poticaj* za donosenje digitalnih odluka korisnika. To rade na
naéin da odluku ne donosi stroj nego ciljani pojedinac. Medutim, ove tehnologije nastoje
usmjeriti procese donoSenja odluka pojedinca na nacine identificirane softverskim algoritmom
kao "optimalne", nudeéi "prijedloge" ¢iji je cilj potaknuti korisnika na donoSenje odluka koje
je odabrao ,,arhitekt izbora“ (eng. ,.choice architect*).*’ Po Thaleru: ,,,Arhitekt izbora“ ima

odgovornost za organiziranje konteksta u kojem ljudi donose odluke.*>

Tehnike usmjeravanja odlucivanja temeljene na Big Data koriste poticaje u svrhu
»optimizacije odabira®“. Na primjer, kod internetske trazilice, kao odgovor na upit, analiticke
tehnike Big Data polaze milijune web stranica munjevitom brzinom, algoritamski procjenjujuéi
njihovu relevantnost i prikazujuéi rezultate po redoslijedu. Na primjer, na Google trazilici,
najistaknutije web stranice su one koje su placene. Nakon njih slijede stranice rangirane prema
Googleovoj algoritamski utvrdenoj vaznosti. Iako teoretski korisnik moze pregledati sve
potencijalno relevantne stranice, kojih moZe biti i na stotine tisuca, u praksi ¢e posjetiti samo
one na prvoj ili prve dvije stranice. Stoga je ponaSanje korisnika pri kliku podlozno uéinku
»priminga“, koji je nastao algoritamskom konfiguracijom njegove arhitekture odabira
informacija koja nastoji ,,nudge-ati“ njegovo ponaSanje u smjerovima koje je odabrao arhitekt
izbora. Za Google to podrazumijeva usmjeravanje web prometa u smjerovima koji promicu
vecu upotrebu Googleovih aplikacija, ¢ime se povecava i vrijednost Googleovog sponzoriranog
oglasnog prostora. Ostale algoritamske metode optimizacije odabira djeluju na sli¢an nadin,

pomazuéi korisniku da identificira koje ée podatke ciljati iz vrlo velike koli¢ine podataka. °!

Kad izlaz racunalnog procesa postane sam ugraden u ulaz nove iteracije, takav algoritam
se naziva rekurzivnim. U sluéaju algoritama ugradenih u digitalna trZista, rekurzivnost moze
imati Siroke druStvene i kulturne implikacije. Kao jednostavan primjer rekurzivnog odnosa,

mogu se uzeti Youtube videi. Dva videa ¢e vjerojatno biti ,,povezana“ od strane sistema

48 Thaler R. H., Sunstein C. R., ,,Nudge: Improving Decisions About Health, Wealth, and Happiness*, 2009.
4 Yeung, K., ,,'Hypernudge’: Big Data as a mode of regulation by design®, 2017.
50 Thaler R. H., Sunstein C. R., ,,Nudge: Improving Decisions About Health, Wealth, and Happiness®, 2009.
51 Yeung, K., ,,‘Hypernudge’: Big Data as a mode of regulation by design, 2017.
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preporucivanja ako je mnogo korisnika pogledalo oba videa. Medutim, ,,povezani* videi su isto
tako glavni izvor pregleda videa. S obzirom da se korisnici ve¢inom oslanjaju na njih kako bi
odludili §to Ce slijedece pogledati, velike su Sanse da ¢ée ovo stvoriti rekurzivnu vezu, koja
uévrscuje prosle uzorke potrosnje. Isto vrijedi i za Facebook koji u fokus stavlja stranice i
objave od prijatelja s kojima je korisnik u proslosti bio u interakciji. Kao rezultat tog fokusa
koji je Facebook stavio na te stranice i prijatelje, korisnik ¢e opet uéi u interakciju s istim tim
stranicama 1 prijateljima, umjesto s drugima koji nisu bili u fokusu. Stoga, kompjuterizirani

izlaz ima tendenciju utjecaja na svoj ulaz, na rekurzivan nacin. >

Umrezeno okruZenje omoguéuje ,,data feedove® u stvarnom vremenu, koji se mogu
koristiti za personalizaciju algoritamskih izlaza. MreZne, digitalne tehnologije navodenja
zasnovane na Big Data, djeluju kao samostalni kiberneticki sustavi, pri ¢emu se cijeli
regulatorni ciklus kontinuirano provodi putem rekurzivne povratne sprege koja omoguduje
dinamicko prilagodavanje i standardnih postavki i faza izmjene ponaSanja regulatornog ciklusa
dopustajuc¢i da se korisnikova arhitektura izbora kontinuirano rekonfigurira u stvarnom
vremenu u tri smjera. Prvi smjer je usavrSavanje izbornog okruzenja pojedinca kao odgovor na
promjene u ponasanju mete i Sireg okruZenja, koje je dizajner algoritma identificirao kao
relevantne za donoSenje odluka mete, na temelju analize profila podataka pojedinca. Drugi
smjer su povratne informacije ,,arhitektu izbora®, koje se i same mogu prikupiti, pohraniti i
prenamijeniti za druge svrhe Big Data. Treéi smjer je pracenje i usavrSavanje okruZenja za izbor
pojedinca s obzirom na trendove na razini cijele populacije identificiranih putem nadzora i

analize Big Data od cijele populacije.*?

3.6. Konfirmacijska pristranost

Konfirmacijska pristranost je tendencija ljudi da interpretiraju, prisjecaju se, i specifiéno
traze informacije koje potvrduju vjerovanja koja oni ve¢ imaju. Ovo znaci da kada nova
informacija potvrdi necija vjerovanja ili predrasude, oni ju prihvate. S druge strane, kada nove
informacije izazovu nesto u §to osoba vjeruje, oni imaju tendenciju odbiti ju. Konfirmacijska

pristranost igra veliku ulogu u izgradnji i perzistenciji ovih teorija zavjere. U modernom svijetu,

52 Airoldi M., Rokka J., ,,Algorithmic consumer cultures®, 2019.
3 Yeung, K., ,,‘Hypernudge’: Big Data as a mode of regulation by design®, 2017.
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mjesto koje ,hrani“ konfirmacijsku pristranost je Cesto Internet, tocnije druStvene mreZe, s

obzirom da se tamo lako okruZiti ljudima koji imaju sli¢na misljenja.>*

Suvremeni intelektualni temelj konfirmacijske pristranosti dolazi iz rada Festingera koji
ga je vidio kao nacin da se izbjegne kognitivna disonanca i pomogne u odrZavanju i

potvrdivanju naseg osjecaja samo-identiteta.*

Danas je nasa potros$nja vijesti postala frakcionalizirana i mozemo lakse dijeliti vijesti
putem platformi druStvenih mreza. Vijesti se sve viSe konzumiraju u djeliéima putem
drusStvenih mreZa, umjesto ,na primjer, gledanja vecernjih vijesti na televiziji. Kako tvrdi Ling,
postoji mozda ak i povrsnije pregledavanje vijesti o pricama koje se dijele na platformama
druStvenih mreZa i Citaju na pametnim telefonima. Iako ovaj pristup konzumiranju vijesti

omogucuje brzi pregled, on takoder moZe rezultirati razvojem konfirmacijske pristranosti. *°

Kod ljudi, jedan od prvih koraka koje netko u¢ini je masovno sazimanje podataka. Svake
sekunde saZimamo mnogo toga, komprimirajuci vecinu onoga $to nase o¢i vide i usi éuju u
koncepte koji obuhvacaju sustinu. Psiholozi nazivaju te koncepte sheme. Sheme osiguravaju da
svijet ne vidimo stalno iznova. Nakon §to smo neki objekt identificirali kao nesto, znamo ga
koristiti. Ne radimo to samo s predmetima ve¢ i s idejama. Medutim, sheme zapravo mogu

ometati nadu sposobnost izravnog promatranja dogadanja.>’

Nakon S§to steknemo sheme, predisponirani smo da ih ojadamo. Ovo se zove
konfirmacijska pristranost tj. tendencija vjerovanja u stvari koje ucvr§¢uju nase postojece
poglede. Mjehuri¢ filtra ima tendenciju dramaticno pojacati konfirmacijsku pristranost, a na
neki nacin, tako je i dizajniran. Konzumiranje informacija koje su u skladu s naSim
predodZbama o svijetu jednostavno je i ugodno, dok je konzumiranje informacija koje nas
izazivaju da razmiSljamo na nove nacine ili dovode u pitanje nase pretpostavke frustrirajuée i

tesko. Zbog toga pristase jedne politicke skupine Eesto ne konzumiraju medije druge. Zbog toga

3% Acks A., ,, The bubble of confirmation bias*, 2018.

% Ling R., ,,Confirmation Bias in the Era of Mobile News Consumption: The Social and Psychological
Dimensions*, 2020.

% Ling R., ,,Confirmation Bias in the Era of Mobile News Consumption: The Social and Psychological
Dimensions®, 2020.

57 Pariser E., ,,The Filter Bubble: How the New Personalized Web Is Changing What We Read and How We
Think*, 2011.
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¢e informacijsko okruZzenje izgradeno na klikovima favorizirati sadrzaj koji podrZava nase

postojece predodzbe o svijetu nad sadrzajem koji ih izaziva.>

4. Analiza personaliziranog sadrzaja

Za analizu odabranog personaliziranog sadrzaja odabrala sam slijedeéu sliku koju mi je

algoritam ,,poslao* na ,,news feed“ Facebook-a.
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38 Pariser E., ,,The Filter Bubble: How the New Personalized Web Is Changing What We Read and How We
Think*, 2011.
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Ova slika savrSeno opisuje upravo temu ovog rada. Samim pretrazivanjem Google-a za
pojmove vezane za, medu ostalim i Google trazilice i tvrtku, kao i oglasavanje, algoritam je
pretpostavio da me zanimaju nacini na koje je moguce zaraditi preko Google reklama, te mi je
slijedno tome i predloZio reklamu za Google reklamu. Iako sam pretraZivanje obavljala na
Google-u a ne na Facebook-u, ova slika pokazuje koliko Facebook ima uvid u podatke i van
samog sebe. Sto se ti¢e same reklame, zanimljivo je kako ona u pozitivnom svjetlu istie
moguénosti svojih algoritama, iako su sami algoritmi jo§ uvijek u sreditu javne debate oko
cuvanja privatnosti podataka. Kao Sto tvrdi Hall: ,,Svaki vizualni znak pri oglaSavanju konotira
kvalitetu, situaciju, vrijednost ili pretpostavku, §to je prisutno kao implikacija ili implicirano

znalenje, ovisno o konotacijskom pozicioniranju.* *°

Na reklami moZemo primijetiti dvoje ljudi koji se zadovoljno smijeSe jedno drugome te
se time takoder Zeli skrenuti paznja na to njihovo ,nalaZenje* kao nesto pozitivno. Google je
za slogan ove reklame odabrao izraz: ,,Neka vas nadu na Googleu* to je, kao $to sam utvrdila
tijekom ovog rada, upravo suprotno od onoga §to bi mnogi ljudi htjeli od Google-a, a to je da

ih mnogi oglasivaci ne mogu tako lako ,,naéi®.

5. Zakljucak

Algoritmi koji prate preferencije korisnika kao i preferencije na skali populacije su
uvelike olaksSali svakodnevni Zivot i pretraZivanje mnogim korisnicima. lako imaju puno
korisnih strana, ne moZemo zanemariti i neke od problema koje nose sa sobom. Davanje
osobnih podataka tvrtkama poput Facebook-a 1 Google-a je nedovoljno regulativno definirano,
te oni to iskoriStavaju u svrhe profita. S uvodenjem potencijalnih novih direktiva koje bi to
promijenile stanje bi se moglo poboljsati, iako je upitno bi li veéina ljudi bila spremna Zrtvovati
»lakoéu® pretraZzivanja i koriStenja drustvenih mreza kakvo nam omogucuju algoritmi radi

zastite vec¢inom naizgled nebitnih podataka.

9 Hall S., ,, Kodiranje/dekodiranje, 2006.
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7. Sazetak

U radu se proucava povijesti i razvitak interneta do danasnjeg dana. Takoder se opisuje
komercijalizacija interneta te algoritmi koji su danas u pozadini velikog broja internetskih
stranica kao 1 poveéanje ciljanih sadrzaja upravo iz tih razloga. Fokus se stavlja na sve vise
personaliziranje internetskih sadrzaja kako se on razvijao te na potencijalne probleme.
Analiziraju se problemi vezani za algoritme. Opisuje se koliko algoritmi utje€u na gubljenje
privatnosti na internetu i kako se podaci o osobama koriste u svrhu ciljanog oglasavanja.
Takoder se proucava kako personalizirani sadrzaji koji su rezultat tih algoritama utje¢u na
miéljenjé ljudi te njihovu viziju svijeta i stvarnosti. Opisuju se i pojfnoﬁ filter mjehurica,
»hudge-a“, ,,echo chambers-a®, konfirmacijske pristranosti. Analiziran je i odreden sadrZaj te
se proucava nacin na koji takvi sadrzaji targetiraju osobe kao i njihova esencija tj. koja je tema

i koji je cilj takvih sadrzaja.

Kljuéne rijeci: algoritam, filter mjehurié, internet, nudge, oglasavanje
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