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Sazetak

Ovaj diplomski rad bavit ¢e se pojmom sukoba, pocevsi od njegovih definicija, oblika te
sociopolitickih, kulturalnih 1 ekonomskih karakteristika kroz njegove manifestacije 1
rekonceptualizaciju razvojem komunikacijskih i informacijskih tehnologija. Cilj ovog rada je
kroz tri razine analize prikazati na koje se nacine i s kojim ishodima sukob i njegovi oblici danas
manifestiraju u kontekstu suvremenih tehnoloskih platformi, s kibernetickim prostorom kao
najvaznijom. Prva razina analize odnosi se na pojmovnu dekonstrukciju sukoba kao jednog od
najzastupljenijih prirodnih 1 kulturalnih fenomena te jednog od najsnaznijih katalizatora
druStvenih promjena. Na drugoj razini, analiza izvora sukoba i njegove rekonceptualizacije
razvojem medijskih tehnologija u Sirem povijesnom kontekstu omogudit ¢e razjasnjavanje
njegove pojave u suvremenom dobu. Na trec¢oj, posljednjoj razini analize, rad ¢e prouciti
komodifikaciju i1 instrumentalizaciju sukoba u kontekstu kibernetickog prostora s obzirom na
kapitalisticku proizvodnu logiku u informacijskom kapitalizmu, imajuéi pritom u vidu reperkusije
unutar podrucja politicke ekonomije, proizvodnje znaCenja te klasnih odnosa i borbe.
Metodologija ovog rada obuhvatit ¢e analizu znanstvene i stru¢ne literature iz podrucja
sociologije te politi¢kih, medijskih i kulturalnih studija te analizu povijesnih i medijskih primjera

sukoba, kao 1 primjera suvremenih sukoba u okvirima kiberneti¢kog prostora.

Klju¢ne rijeéi: sukob, destruktivni sukob, konstruktivni sukob, aktualno, aktualizacija, virtualno,
virtualizacija, virtualni prostor, kiberneticki prostor, kiberneticko ratovanje, Internet, drustveni

pokret, digitalni aktivizam, kapitalizam, demokracija, nadzor



1. Uvod

Sukob je fenomen koji je prisutan u gotovo svim slojevima materijalne stvarnosti zivih bica.
Proteze se od stani¢ne razine i svijeta mikroorganizama (biologija, kemija i medicina proucavaju
sukobe virusa i bakterija s imunoloskim sustavom), do makro razine oceana, zra¢nih i kopnenih
prostora u kojima se svakodnevno odvija sukob medu veéim i manjim Zivotinjama u svrhu
odrzavanja vrste. U zivotinjskom svijetu odavno su zapazeni sukobi, koje navode Felicity
Huntingford i Angela Turner, oko teritorija (primjerice, kod mrava i geparda (Huntingford i
Turner, 1987:44-45)), sukobi (uglavnom muzjaka) oko partnera/ice za reprodukciju (primjerice
jelena i lavova (Huntingford i Turner, 1987:37-50)) i oko pozicije vode skupine ili ¢opora
(odredene vrste zohara i primati (Huntingford i Turner, 1987:20-38)). U ljudskom je drustvu
sukob takoder sveprisutna pojava, a u velikoj su mjeri njegovi oblici i uzroci podudarni s onima u

zivotinjskom svijetu.

Vodeni navedenim primjerima iz zivotinjskog svijeta, moguce je povuci korelaciju sa
teritorijalnim sukobima (primjerice, osvajanja Rimskog carstva! ili dugogodi$nji teritorijalni
sukob izmedu Izraela i Palestine?) i sukobima vezanima uz potencijalnog partnera/icu koji su
gesti motivi znanstvenih istraZivanja ljudskog ponaganja®. Sukobi oko sredstava za proizvodnju,
pozicija mo¢i 1 ljudskih prava su medu najprisutnijim fenomenima u ljudskom drusStvu 1 kulturi,
od antickog Rimskog Carstva®, Francuske i Oktobarske revolucije do suvremenih politi¢kih

ustanaka® .

! Rimska osvajanja zapodela su prije 3. stolje¢a p.n.e., osvajanjem Apeninskog i juga Pirinejskog poluotoka, i trajala
do 2. stolje¢a n.e. (Mattingly, 2011:8).

2 Sukob koji traje vise od jednog stoljeéa te se moZe smatrati jednim od najdugovjeénijih i najkontroverznijih sukoba
u modernoj i suvremenoj povijesti zbog problemati¢nih okolnosti oko podjele teritorija izmedu Izraela i Palestine
(Zureik, 2016:9) te mnogobrojnih svjedoGanstava o napetostima i nasilju izmedu pripadnika dvaju naroda, a
pogotovo u odnosu izraelske vojske prema palestinskim civilima, o ¢emu ¢e biti vise govora u daljnjoj razradi.

3 O temi natjecanja i sukoba za stjecanje naklonosti potencijalne partnerice/partnera za reprodukciju, kao i njene
ucestalosti u znanstvenoj literaturi pisao je antropolog David Puts, koji je povezao uzorke ponasanja u ritualima
zavodenja i natjecanja kod Zivotinja i ljudi (Puts, 2010).

# U antickom Rimu, carstvu izgradenom na vojnim pohodima i osvajanjima, unutardrzavni sukobi su, takoder, bili
prisutni (Wiedemann, 2005:193; Wellesley, 2005:43). Od robovskih ustanaka - primjerice, ustanak kartagkih robova
u mjestu Setia (danasnja Sezza) u provinciji Latium (Lazio) 198. godine pr.n.e. (Wiedemann, 2005:191-192) - do
naglih i nasilnih promjena vlasti, od kojih su se neke od najistaknutijih odvile 69. godine pr.n.e. ili tzv. ,,godine
Cetiriju careva® (Wellesley, 2005:205).

5 Jedan od recentnih primjera je tzv. "Arapsko proljeée", serija masovnih prosvjeda i pobune civilnog drustva protiv
drzavnih vlasti koji su zapoeli u Tunisu 2011. (Cakmak, 2017). Potaknuti prvenstveno ekonomskim i
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Ovaj ¢e se rad usredotociti upravo na posljednji tip sukoba zbog ucinaka i reperkusija koje
uzrokuju promjene u pozicijama mo¢i unutar odredenog drustva ili zajednice, s naglaskom na
mehanizme i platforme putem kojih navedeni sukobi djeluju. Takvi sukobi odrazili su se na nizu
generacija koje su uslijedile budué¢i da su pojedinci i politicko-ekonomske skupine (odnosno
klase) koji posjeduju sredstva za proizvodnju bili u moguénosti izazvati i voditi intenzivne
dugotrajne sukobe na fizic¢koj, ali i virtualnoj razini. O toj problematici su pisali Marx i Engels u
"Komunisti¢kom manifestu" (Marx i Engels, 2008), a na njihove su teorije nastavili mnogobrojni
drugi autori poput Gramscija, Althussera, Foucaulta i Castellsa®, pri ¢emu su analizirali
neraskidivu poveznicu izmedu drustvene, odnosno politicke mo¢i i1 kapitala, kao i mehanizme
jaCanja 1 odrzavanja hegemonije vladaju¢ih klasa s jedne strane i, razvoja otpora ili, u
Castellsovim terminima, kontra-mo¢i s druge. No, vidljive forme i oblici sukoba dijele jednu
zajednicku, primarnu znacajku koja determinira njihove karakteristike, kao i reperkusije koje
uzrokuju, a to je da su se povijesno odvijale primarno u domeni materijalne stvarnosti. To je
razlu¢ivo na ranije navedenim primjerima oruzanih konflikata, ustanaka i revolucija koje su
determinirale razvoj i tijek drustvenih struktura, a $to je u danasnje vrijeme vidljivo na primjeru
rata u Siriji koji je, kao izravna posljedica ustanaka Arapskog prolje¢a, doveo do tzv. sirijske

izbjeglicke krize koja se odrazila i na Europu (Rodgers, et al., 2016).

Razvoj i upotreba medijskih tehnologija prosirile su domene ljudskog djelovanja i
komunikacije, ¢ime su stvoreni i uvjeti za rekonceptualizaciju sukoba koji je i dalje usmjeren
prema materijalnom, ali, posredstvom medijskih tehnologija, jednim dijelom voden u virtualnom
prostoru. Medijska tehnologija pridonijela je razvoju propagande’, a njene pocetke moguée je

identificirati jo§ prije naSe ere, u procesima legitimacije vlasti, pogotovo u sprezi politike 1

egzistencijalnim razlozima, ali i problemima korupcije, prosvjedi su se prosirili iz Tunisa na ostale zemlje sjeverne
Afrike te Bliskog istoka, prvenstveno Egipat, Libiju i Siriju (Cakmak, 2017:1-4).

& Gramsci je stavljanjem naglaska na pojam hegemonije, odnosno na na¢ine na koji kapitalizam odrzava i potvrduje
svoju mo¢ prvenstveno posredstvom kulture i konsenzusa, oznacio ideologiju kao presudan faktor u odrzavanju
proizvodnih odnosa i osiguravanju prevlasti kapitalista (Filippini, 2017:x-xi). Althusser je, s druge strane, odbacio
Gramscijev apsolutni historicizam u korist strukturalistiCke perspektive koja se o€ituje u njegovoj podjeli na dva
primarna drzavna aparata - represivni i ideoloski (Resch, 1992:48). Foucaultov fokus je bio na tijelu, odnosno na
drzavnom nadzoru i disciplini tijela subjekata te odnosa mo¢i koji proizlaze iz tih relacija (Raffnsee, et al., 2016).
Castells se u svom radu bavi primarno odnosima mo¢i i kontra-mo¢i u doba informacijskog kapitalizma i sustava
mreza, od tehnoloskih poput Interneta do socijalnih mreza, koje su, upravo posredstvom tehnologije, ispremrezene
(eng. enmeshed) i fluidne (Castells, 2009).

7 lat. propagare - rasprostraniti; ,,Organizirano $irenje usmenim ili pismenim putem (politi¢kih, privrednih, vjerskih,
poslovnih, umjetni¢kih itd) ideja radi oblikovanja javnog misljenja i ostvarenja planiranih ciljeva [praviti propagandu
(komu, ¢emu)]; promidzba“ (Hrvatski jezi¢ni portal, n.d.).



religije, $to ukazuje na jednosmjeran transfer ideologije iz nadgradnje u smjeru baze® o ¢emu ée

biti vise govora u dijelu 2.1.

Prelazak (primarno zapadne) kulture i drustvenog uredenja iz doba industrijskog u doba post-
industrijskog ili informacijskog kapitalizma oznacio je i promjenu diskursa i shvac¢anja sukoba,
pri Cemu on viSe nije bio fenomen primarno materijalne dimenzije. Razvojem
telekomunikacijskih sustava, pogotovo Interneta, politicke 1 ekonomske hegemonijske
organizacije (drzave, korporacije) dobile su nove platforme za vodenje kampanja, propagande 1
tzv. hibridnog rata. Jedan od najistaknutijih primjera je Hladni rat izmedu tzv. Zapadnog i
Isto¢nog bloka, voden izmedu kraja Drugog svjetskog rata i 1990. godine. lako koriStenje medija
kao platforme za vodenje sukoba nije bila nova pojava jer su, tijekom povijesti, politicki i
ekonomski hegemoni (ali i njihovi protivnici) medije Koristili za promicanje vlastite ideologije®
(o ¢emu ¢e biti govora u drugom dijelu razrade ovog rada). Hladni rat je predstavio kulminaciju
poimanja opsega mogucnosti instrumentalizacije novih medijskih tehnologija, poput radija i
televizijel®, u vojne i ideoloske svrhe tijekom 20. stolje¢a. Poimanjem i koristenjem medija kao
vezivnog tkiva izmedu drustvenih, politickih, ekonomskih i kulturnih aspekata zajednice stvoren
je svojevrsni assemblage ratnog stroja sposoban za vodenje sukoba i ratova na mnostvu frontova,
od vanjskih (usmjerenih protiv vanjskog protivnika) do unutarnjih (usmjerenih na disidente i
protivnike reZima), zahvaljujuci sposobnosti medijskog utjecaja na mase i javno mnijenje. Pritom
se sukob uvelike premjestio iz sfere materijalnog u sferu virtualnog prostora, ne ciljajuéi vise
isklju¢ivo na fizicke resurse 1 tijela protivnika, ve¢ na njihove navike, Zelje i uvjerenja. John
Jenks piSe o polozaju i ulozi britanskih medija u doba Hladnog rata, natjecanju s americkim i
sovjetskim medijskim sustavima te, analiziraju¢i vezu izmedu medijskih organizacija i1 politicke
vlasti, prikazuje utjecaj ideologije u konstrukciji i formaciji javnog mnijenja putem medija
(Jenks, 2006:1-12).

8 Primjer anticke legitimacije vlasti posredstvom medija mogude je pronac¢i u primjeru uklesanog zapisa na grobnici
perzijskog kralja Darija (vladao od druge polovice 6. do prve polovice 5. stoljeca p.n.e) u kojem stoji ,, Veliki bog je
Ahura Mazda koji je stvorio zemlju, koji je stvorio nebesa, koji je stvorio ¢ovjeka (..) Koji je stvorio Kralja Darija
jednog kralja mnogih, jednog Gospodara nad mnogima“ (Nagle, 2014:48). Uklesani zapis je, u ovome slucaju,
propagandni materijal koji je sluzio afirmaciji i legitimaciji vlasti kralja Darija (proglasiv§i ga predstavnikom
bozanstva) i pomogao dodatno ucvrstiti vladavinu njegovog sina Kserksa, a uzevsi u obzir apsolutisticki nacin
vladanja i snaznu prisutnost religije, ideologija se kretala jednosmjerno od nadgradnje prema bazi.

° Vidjeti fusnotu 8.

10 Noam Chomsky analizira propagandu i instrumentalizaciju medija u vodenju politike sukoba tijekom 20. stoljeéa i
navodi primjere iz doba oko Prvog svjetskog rata, koji se ti¢u proizvodnje znakova i simbola u svrhu konstrukcije
javnog mnijenja (Chomsky, 1997).



Upravo je kapitalizam, uz proizvodnu logiku koja ga definira, s karakteristiécnim manjkom
skrupula kada je u pitanju moguénost povecanja profita, bio klju¢an faktor u razvoju i promicanju
instrumentalizacije medija u svrhu manipulacije potroSaca, a neoliberalna politika se nadovezala
koriste¢i prokusane metode uvjeravanja, prinude i interpelacije u svrhu odrzavanja hegemonije
vladajuéih entiteta’*. Upravo je sinergija naizgled odvojenih domena demokratske politike i
neoliberalne kapitalistiCke ekonomije stvorila sustav idealan za pogodovanje klasi najbogatijih,
obeshrabrujuci i odvracajuéi pokusaje ucinkovitog i produktivnog otpora (Cesto) bez potrebe za
koristenjem fizicke represije’?. To ne znaéi da je fizi¢ka represija nestala, no njena je upotreba
ograni¢ena na instance poput prosvjeda i demonstracija, ¢esto unaprijed oslabljenih ranije
postavljenim mehanizmima prevencije otporal®, §to je domena ideoloskih aparata, koji su plodno
tlo za djelovanje pronasli u virtualnom prostoru (o ¢emu ¢e biti govora u posljednjem dijelu
razrade). U suvremeno doba, upravo je virtualni prostor, a posebice kiberneticki prostor, klju¢an
za razumijevanje nacina rasprSivanja otpora i spre¢avanja sukoba zbog uloge koju igra u samom
stvaranju i Sirenju mreze otpora kroz tzv. kiberneticki ili digitalni aktivizam, koji analiziraju
mnogi autori na primjerima novih drustvenih, ekoloskih i politi¢kih pokreta (McCaughey i Ayers,
2003), a iscrpniju analizu emergencije te razvoja kiberneticki aktivizma i sukoba u kiberneti¢ki
prostoru nudi Athina Karatzogianni na primjerima digitalnog aktivizma u kontekstu globalne
politi¢ke scene (Karatzogianni, 2015). Sam je sukob, u sferi virtualnog prostora, a posebno
njegovih kibernetiCkih inacica, postao roba koja, kao 1 svaka druga, potpada pod sferu
proizvodnje i razmjene (Sto ¢e biti vidljivo u kasnijoj analizi primjera) stoga je moguce govoriti i

o ekonomiji sukoba.

1 Ovo je vidljivo u ve¢ navedenim primjerima Prvog svjetskog rata (Chomsky, 1997) i Hladnog rata (Jenks, 2006), u
kojima je prikazan nacin na koji ideologija proizlazi iz nadgradnje u smjeru baze, konstruiraju¢i konsenzus i1 "zdrav
razum" proizvodnjom simbola i znakova koji formiraju javno mnijenje time $to "guSe" javni prostor jednostranim
prikazom informacija i stvaranja privida slobodnog izbora stavova.

12 vidjeti fusnote 6, 8, 10, 11.

13 U fusnoti 6 naveden je primjer legitimacije politicke vlasti instrumentalizacijom religije i koncepta bozanske volje,
Sto, drugim rijecima, predstavlja formaciju javnog mnijenja i potpore posredstvom mitova. Religija zastupa mit o
apsolutnom entitetu (bozanstvu), protiv kojeg su ljudi bespomocni, dok se u suvremeno doba istice oprirodnjavanje
mita neraskidive veze demokracije i kapitalizma koja, prema Josephu Heathu, predstavlja kompozicijsku fali¢nost
(Heath, 2010), a krajnji objekt njenog djelovanja je subjektivni akter zarobljen izmedu povjerenja u sustav i
potencijalnom riskiranju vlastite egzistencije u slu¢aju otpora. Kompozicijska fali¢nost se, u ovom kontekstu odnosi
na ¢injenicu da se neoliberalni kapitalizam, s laissez faire modelom ekonomije, podudara s odredenim naéelima
slobode koju predstavlja demokratsko uredenje drustva, no karakteristican podredeni polozaj etike naspram profita u
kapitalizmu ukazuje na njegovu nedemokrati¢nost.



2. Teorijska analiza sukoba

2.1. Teorijska analiza sukoba

Sukob je pojam koji se, u hrvatskom jeziku, tvori od prefiksa su 1 rije¢i kob koja oznacava ,,1.
znak, znamenje po kojem se sluti ili predvida dobro ili zlo [zla kob, dobra kob]; 2. sre¢a, udes,
sudbina, usud [Zrtva nesretne kobi]|* (Hrvatski jezi¢ni portal, n.d.), dok sam pojam sukoba
oznacava kao ,,1. spor, prepirka, svada [strane u sukobu, verbalni sukob]; 2. rat, bitka [ratni
sukob, vojni sukob, oruzani sukob]; 3. psihicka borba koja se javlja prilikom istodobnog
djelovanja oprecnih nagona, poriva i izvanjskih ili unutarnjih zahtjeva® (Hrvatski jezi¢ni portal,
n.d.). Sli¢an pojam koji se ¢esto uzima kao sinonim i vezuje uz pojam sukoba jest konflikt koji
prema istom izvoru znaci: ,,1. ozbiljne nesuglasice, oStra prepirka; spor, sukob (ob. rije¢ima),
svada; 2. oruzana borba, rat, dugotrajno napeto stanje [konflikt na Bliskom istoku]* (Hrvatski
jeziéni portal, n.d.), a potjeCe od latinskog izraza confligo: ,1. sudariti (se); 2.
boriti/nadmetati/tu¢i/natjecati (se); 3. biti u sukobu/ratu/ratovati; 4. raspravljati/prepirati/ne

slagati (se)/proturje¢iti“!* (Medicinski fakultet Sveuéilista u Zagrebu, n.d.).

Etimologija pojma sukoba klju¢na je za razumijevanje njegove vaznosti u Sirem kontekstu
ljudske povijesti jer nudi uvid u shvaéanje sukoba kao fenomena koji istodobno moze biti, s jedne
strane, proizvod djelovanja izvanjskih i apstraktnih sila (sudbine, bozanstva, sre¢e) i djelovanja
aktera s druge.’® Prema tome, sukob je moguée, u najosnovnijim okvirima, shvatiti kao sraz dvaju
ili skupine subjekata koji predstavljaju ili zauzimaju oprecna glediSta spram istog objekta.

Precizniju definiciju bit ¢e mogucée sintetizirati kroz daljnju razradu primjera i teorijskih okvira.

2.2. Sociologija sukoba 1 marksisticka perspektiva

U socioloskoj tradiciji koncept sukoba zauzima istaknuto mjesto zbog uloge koju igra u
odnosima unutar skupina, medu skupinama te pojedinca i skupine. Jedan od prvih drustvenih
teoretiCara koji se detaljnije bavio ulogom sukoba u drustvu bio je Ludwig Gumplowicz, poljski

sociolog koji je djelovao na podru¢ju Austro-Ugarske monarhije tijekom posljednje Cetvrtine 19.

14 Slobodan prijevod.

15 Zanimljiva sinteza bipartitnog tumacenja termina sukoba moZe se locirati u primjeru krizarskih ratova koji su
trajali tijekom srednjeg i kasnog srednjeg vijeka, a o njima su pisali (izmedu ostalih) Marcus Bull, Simon Lloyd i
Jonathan Ripley-Smith (Ripley-Smith, 1999). Krizarski su ratovi bili obiljeZeni kr§¢anskom ekspanzijom na Bliski
istok 1 sjevernu Europu. Potaknuti obecanjima bogatstva, statusa i iskupljenja grijeha, pripadnici svih
srednjovjekovnih staleza pridruzivali su se krizarskim pohodima, osnaZeni ideologijom Crkve i racionalizacijom
nasilja u svrhu Sirenja kr§¢anstva i zauzimanjem Jeruzalema (svetog grada) (Bull, 1999).



stoljeca, do svoje smrti 1909. godine. Nadovezujuéi se na prijasnje teze o utjecajima okoline 1
potrebi za zadovoljenjem Zelja, Gumplowicz uvodi tada potpuno novo shvacanje sukoba kao
racionalnog produkta interakcije malo vjerojatnin'® grupa, a iznosi i tezu o sukobu kao
determinanti napretka drustva uz procese amalgamacije i asimilacije!’ (Moore, 1899).
Gumplowicz ,,(..) zastupa i brani stav da svaka politicka organizacija i, prema tome, svaka
civilizacija u razvoju, pocinje u onom trenutku kada jedna grupa trajno pot¢ini drugu (Moore,
1899:7). Navedenu tvrdnju moguce je suprotstaviti, s jedne strane, Saidovoj analizi Drugoga u
kontekstu odnosa Zapada i Istoka (Said, 2003), a s druge strane, konstrukciji identiteta grupe ili,
drugim rije¢ima, reifikaciji i instrumentalizaciji Drugoga u svrhu potvrdivanja identiteta i
hegemonije grupe (Honderich, 1995:1627). Stavove koje je Gumplowicz iznio u svom djelu
potrebno je uzeti s odmakom kojeg s jedne strane uvjetuje sama vremenska udaljenost, a, s druge
strane, kulturalni period (uz pripadajuce paradigme i znanstvene konsenzuse) tijekom kojeg je
zivio 1 djelovao. Autor, prije svega, zastupa antropocentri¢ni i sociocentri¢ni stav, podredujuci
prirodu covjeku, a ¢ovjeka drustvu. Takoder, zastupa i tezu da je druStvo razli¢ito od svojih
partikularnih dijelova, iz ¢ijih se karakteristika ne mogu iscitati karakteristike cjeline, ali cjelina
moze utjecati na pojedinca (Gumplowicz, 1899). Dodatno izuzimajuéi ljudsko drustvo iz prirode,
zagovara odbacivanje emocija pri sociolo§kim istrazivanjima (Gumplowicz, 1899:28), sto se u
znanstvenoj tradiciji pokazalo nemogu¢im zbog nesposobnosti promatraca da se potpuno odvoji
od vlastite percepcije 1 iskustva, kao 1 zbog cCinjenice da je svaka znanstvena paradigma,
ukljuéujuci i objektivnost, privremena i pitanje konsenzusa, o ¢emu pise Thomas Kuhn kada
definira znanstvenu paradigmu, pitanja znanstvene istine i konsenzusa, a pojmove poput
znanstvenog napretka 1 objektivnosti smatra suviSnima 1 arbitrarnima zbog povijesno dokazane
tendencije za promjenom znanstvene paradigme (Kuhn, 2002:136-171). Unato¢ problemima
vezanim uz Gumplowiczove stavove (uvjetovane povijesnim razdobljem), pojedine su njegove
teze o ishodiStima i mehanizmima sukoba uvelike primjenjive i danas, Sto ¢e biti prikazano u

daljnjoj analizi.

16 Slobodan prijevod, eng. unlikely groups — skupine koje imaju nedovoljan broj dodirnih todaka i zajednickih
interesa koji su Cesto proturjecni, stoga uvjetuju nastanak konfliktnih situacija.

17 Amalgamacija je pojam koji zna¢i mijesanje ili stapanje dva objekta u jedan i danas, u kontekstu u kojemu ga je
koristio Gumplowicz, viSe nije u upotrebi zbog negativnih konotacija koje je imao kroz povijest; Asimilacija je
proces u kojemu manjinska drustvena ili kulturna skupina poprima obiljeZja dominantne skupine, ¢esto uz gubitak
obiljezja manjinske skupine iz koje potjece (Merriam-Webster, 2018).



Suprotstavljajué¢i se Comteovom poimanju ljudske rase, odnosno ¢ovjecanstva kao jedinke'®,
Gumplowicz tvrdi kako je Comte donosio generalizirane sudove o Citavom covjeCanstvu na
temelju svog poznavanja iskljuc¢ivo zapadnoeuropskih kultura te promatrajuci ljudsko drustvo
kroz prizmu evolucionizma (Gumplowicz, 1899:23-25). Takoder kritizira Comteovo idealisticko
poimanje drusStva poput ideje obitelji kao najjednostavnije 1 najprirodnije drustvene zajednice
ljudi, tvrdeéi da se, u drustvenom smislu, radi o instituciji konstruiranoj i koristenoj za politicke
ciljeve®®. Suprotstavlja se i Comteovom shvacéanju nacije kao tijela sastavljenog od homogenih
elemenata koji, inspirirani istim zivotnim principima, jednoglasno obavljaju svoje funkcije
(Gumplowicz, 1899:25-26). Gumplowicz tvrdi kako se, zapravo, ,,(...)svaka nacija sastoji od
nejednakih elemenata koji obavljaju komplementarne funkcije pod prisilom* (Gumplowicz,
1899:26). Primarna to¢ka Gumplowiczove kritike Comtea centrirana je na njegov utopisticki
pogled na 19. stoljece te stavljanje medunacionalnih sukoba i ratova u kategoriju iznimaka uslijed
stava da je medunacionalno ratovanje neprirodno i kriminalno na gotovo identi¢an nacin kao 1
kriminal jednog ¢ovjeka nad drugim. Gumplowicz, s druge strane, navodeci brojne primjere
razmjerno velikih europskih ratova i sukoba tijekom 19. stolje¢a, opovrgava Comteovu tezu da Ce
drustvena uredenja drzava 19. stolje¢a nadvladati potrebu za sukobima (Gumplowicz, 1899:26).
Gumplowiczova kritika Comtea se, u kontekstu novije povijesti, a pogotovo na primjerima dvaju

svjetskih ratova u prvoj polovici 20. stoljeca, pokazala jo$ legitimnijom.

Gumplowiczova teorija o sukobu kao glavnom pokretacu i katalizatoru druStvenih
promjena pa Cak i uvjetu stvaranja drustvenih odnosa (Gumplowicz, 1899:121) zasnhiva se na
ideji da su druStveni procesi rezultat odnosa, uzrono-posljedi¢nih veza 1 povratnog djelovanja
izmedu heterogenih drustvenih skupina (Gumplowicz, 1899:121-123). Drugim rije¢ima, svaki
oblik drustvenog uredenja i pripadajuce hijerarhije zasniva se na sukobu i eventualnoj dominaciji
jedne skupine nad drugom. U svom ekstremnom obliku (kao $to je rat), kroz osvajanje teritorija 1
podcinjavanje neprijateljskog naroda ili nacije, sukob uvjetuje nastanak odnosa pobjednik-
porazeni u kojem pobjednik diktira konstrukciju odnosa te polaze pravo na ispunjavanje svojih

zahtjeva. PoraZeni, iscrpljen i nesposoban za daljnju borbu, prisiljen je udovoljiti zahtjevima

18 Poimanije za koje Gumplowicz navodi da je Comte preuzeo od Blaisea Pascala (Gumplowicz, 1899:24).

19 Gumplowicz jasno daje do znanja da se navedena tvrdnja ne odnosi na obitelj u $irem, povijesnom smislu, veé da
je njen moderni ili suvremeni drustveni znacaj primarno politicki, odnosno da je inkorporirana u politicku sferu kao
orude indoktrinacije od najranije dobi (Gumplowicz, 1899:26).



pobjednika te mu je prepusten svojevrsni Hobsonov izbor?’: svojevoljno se pod¢initi pobjedniku

ili riskirati posljedice otpora, a potencijalno i vlastito unistenje.

Hobsonov izbor razvidan je iz razdoblja njemacke okupacije Francuske u doba Drugog
svjetskog rata, kada su francuski gradani bili prisiljeni pokoravati se njemackim okupatorima
kako bi sacuvali vlastite zivote. Gradani koji su se odbijali pokoriti pridruzivali su se tzv. Pokretu
otpora, koji je koristio metodu gerilskog i partizanskog nacina borbe kako bi sabotirao i oslabio
njemacke polozaje, a njihove akcije izazvale su oStre odmazde nacistiCke vojske
(Scrapbookpages, n.d.). Neki od najpoznatijih sluCajeva nacisticke osvete za akcije otpora
francuskih boraca ukljucuju egzekucije preko tisucu ¢lanova Pokreta otpora (ve¢inom komunista
i Zidova) u tvrdavi Mont Valérien izmedu 1941. i 1944. (Samuel, 2010) te slucaj iz 10. lipnja
1944. kada su nacisticki vojnici, tijekom zauzimanja sela Ruines i Claviéres, ubili 61 pripadnika
tzv. Maquisa?! te brojne civile osumnji¢ene da su pomagali i skrivali Maquisarde ukljucujuci i
sluc¢aj iz Ruinesa kada je u svakoj kuéi ubijen po jedan ukuéan (Gildea, 2015). S druge strane,
kako piSe John Sweets, francusko drustvo je tijekom Drugog svjetskog rata bilo podijeljeno na
tzv. kolaboracioniste?? te na ve¢ navedene pripadnike Pokreta otpora, koji su medusobno vodili

intranacionalni sukob koji Sweets karakterizira kao oblik gradanskog rata (Sweets, 1994:83-84).

Premda je njegov rad uvelike doprinio sociologiji, a posebice polju teorije sukoba,
Ludwig Gumplowicz nije bio prvi autor koji je svoje teze o drustvenim procesima 1 odnosima
gradio na premisi sukoba drustvenih grupa. Sam sukob bio je motiv i tema razmatranja jo$ u
anti¢ko doba kada su povjesnicari poput Ksenofonta (Grant, 2005:8-9) i Polibija (Grant, 2005:9-
11) u helenskom dobu ili Tita Livija (Grant, 2005:15-16) u rimskom, zapisujuc¢i dogadaje svog
vremena — S posebnim naglaskom na ratove — nastojali razumjeti i racionalizirati razloge
sukobljavanja. U 19. stoljecu, u doba razvoja sociologije, teoreticar koji je postavio temelje
suvremene teorije sukoba bio je Karl Marx. Dok je Gumplowicz bio usredoto¢en na medurasne i

medunacionalne sukobe te je, voden evolucionizmom, razmatrao pitanje sukoba prije 1 tijekom

20 Hobsonov izbor je paradoks u filozofiji koji spominje John Stuart Mill u knjizi Considerations on representative
govenment, a predstavlja vrstu laZznog izbora u kojemu je subjektu ponudena samo jedna opcija (Mill, 2001:142). U
hrvatskom jeziku njegova inadica glasi: ,,Uzmi ili ostavi .

21 Maquisardsi, pripadnici Maquisa, su bili francuski gradani koji su odbili naredbu tadasnje francuske vlade da odu
u Njemacku kao radna snaga, ve¢ su osnovali vlastiti pokret otpora koji je, posredstvom britanskog SOE-a, suradivao
s drugim pokretima otpora ujedinjenim u tzv. Slobodnu Francusku (Gildea, 2015).

22 Osobe koje su aktivno suradivale s nacistima bile su proglasene kolaboracionistima, poznate jos i kao lojalisti zbog
njihove lojalnosti francuskoj Vladi koju su postavili nacisti (Sweets, 1994:7).



nastanka prvih kompleksnijih drustvenih formacija (Gumplowicz, 1899:83), Marxov fokus bio je
na novijoj povijesti i na drustvenim, politickim te posebice ekonomskim odnosima doba prije i
tijekom industrijskog doba, Sto je vidljivo ve¢ pri prvom pogledu na njegov magnum opus,
Kapital, u kojemu Marx analizira kapitalisticko dru$tvo i nacin proizvodnje te polozaj radnicke

klase u proizvodnom procesu i politi¢koj svakodnevici (Marx, 2015).

Marx je, proucavanjem drustva kroz prizmu pitanja tko posjeduje sredstva za proizvodnju,
odnosno kapital, ustanovio da je povijesni tok drustva potrebno promatrati kroz nacine
proizvodnje materijalnog Zivota koji uvjetuju sve druge drustvene procese kako bi se raspoznali
odnosi mo¢i 1 njihove povijesne mijene, a navedena se metoda proucavanja povijesti naziva
historijski materijalizam (Thomas, 1991:24). Metoda historijskog materijalizma podrazumijeva
proucavanje kapitalizma kao drustvenog i ekonomskog sustava koji uvjetuje podjelu drustva na
dvije klase: klasu vlasnika i radni¢ku klasu (Heinrich, 2015:93). Pripadnost pojedinoj klasi je u
kapitalistickim drustvima odredena pitanjem posjedovanja kapitala®®, odnosno sredstava za
proizvodnju — radnici i radnice koji su nominalno slobodni te posjeduju primarno vlastitu snagu i
vjestinu za rad sluze interesima kapitalista koji su vecinski vlasnici sredstava za proizvodnju. S
obzirom na utjecaj kapitalisticke proizvodne logike na instrumentalizaciju medija, a samim time,
1 javnog mnijenja, o ¢emu je bilo rije¢i u uvodu ovog rada, razvidno je da, prema materijalistickoj
perspektivi, sredstva za proizvodnju zauzimaju srediSnji poloZaj sukoba opcenito, a
suprotstavljene polozaje drze kapitalisti s jedne, i radnicka klasa s druge strane. U tom je
kontekstu temelj klasnog sukoba koji se odigrava izmedu kapitalista 1 radnicke klase u svojoj
suStini ekonomske prirode te ¢ini potku ostalih podrucja sukoba poput politike, druStvenih
pokreta 1 aktivizma. Ova osnovna postavka Marxove teorije posluzila je kao temelj za razvoj
Citavog teorijskog pravca iz kojeg su proizasli 1 ekonomski, drustveni te politi¢ki pokreti koji, u

vecoj 1li manjoj mjeri, nastoje ostvariti Marxovu zamisao idealnog drustva klasne jednakosti .

Ruth Wallace 1 Alison Wolf navode kako su, u marksistickoj teoriji, ekonomski faktori ti
koji ne samo da determiniraju drustvene strukture, ve¢ odreduju i druStvene promjene (Wallace i
Wolf, 1995:90). Neporeciva je cinjenica da ekonomski faktori igraju odlucujucu ulogu u
konstrukciji globalne drustvene 1 politicke realnosti, ali problematicna je generalizacija

materijalistiCkog glediSta da je materijalna baza pokretac svakog sukoba 1 drustvene fluktuacije.

23 Kapital je zbirni pojam koji obuhvaéa razli¢ite oblike sredstava za proizvodnju koji mogu biti fizi¢ki (sirovine,
tehnologija, radna snaga) i ne-fizi¢ki (znanje, vjestine, navike).
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Dovoljan je letimi¢an osvrt na nekoliko sukoba u povijesti koji su obiljezili velike druStvene
promjene poput Francuske revolucije?®, Krizarskih ratova® te dvaju svjetskih ratova u prvoj
polovici 20. stolje¢a?® za donosenje zakljucka da su ekonomski faktori bili klju¢an element potke
navedenih sukoba, no isklju¢ivo uz elemente ideoloskih faktora poput nacionalizma, religije i
imperijalizma®’ koji oblikuju ekonomske faktore u jednakoj mjeri koliko ekonomski oblikuju
njih. U danasnje vrijeme, aktualni globalni pokret pod nazivom #metoo (koji ¢e biti analiziran u
posljednjem dijelu ovog rada) predstavlja primjer jedne strane u visedimenzionalnom sukobu u

28

kojemu ekonomska dimenzija ¢ini jednu od njegovih istaknutih sastavnica*®, ali ne i njegov

dominantni uzrok ili primarni cilj.

Marxov pogled na drustvo kao podijeljeno na bazu i nadgradnju, s bazom kao
materijalnim temeljem za nastanak i razvoj nadgradnje - ,,vise* drustvene, kulturalne i ideoloske
instance — koja potom oblikuje bazu, svakako je primjeren poc¢etni korak pri analizi druStvenih i
klasnih odnosa te njihovih relacija. Prema Marxovom tumacenju, drustvo ¢ine klase podijeljene
na radnicku klasu (proletarijat) koja svojim radom privreduje i proizvodi materijalna dobra te
kapitaliste (burzoaziju) koji eksploatiraju radnicku klasu, uzivajuéi pritom u luksuznim dobrima 1

ekonomskoj sigurnosti. Nadgradnju, koja je u sluzbi vladajuce klase, tvore institucije €iji je cilj

2 Francuska revolucija bila je razdoblje izmedu 1787. i 1799. tijekom kojega su gradani i seljaci Francuske
monarhije podigli ustanak protiv aristokracije i visih crkvenih redova. Razlozi ustanka bili su primarno ekonomske
prirode — zbog financijske iscrpljenosti uslijed propasti francuskih kolonijalnih osvajanja i Sedmogodi$njeg rata,
Francuskoj je prijetio bankrot, a plemstvo i predstavnici Crkve odbili su se odreci poreznih olakSica te je teret pao na
francuske gradane i seljake. Iako je glavni pokreta¢ ustanka bio preveliki porez, a iz procesa revolucije proizasli su
brojni drugi koncepti poput gradanskih ljudskih prava u obliku ,,Gradanskog kodeksa™ iz 1791. (Doyle, 2001:11-15)
te se novo drustveno uredenje zasnivalo, iako kratkotrajno, na vrijednostima ravnopravnosti (Doyle, 2001:19-36).

% Vidjeti fusnotu 15

% Prvi svjetski rat zapoceo je Ubojstvom austrougarskog nadvojvode Franje Ferdinanda u Sarajevu, 1914. godine, a
eskalirao je primarno zbog vec postojeCih napetosti izmedu velikih europskih sila, uzrokovanih medusobnom
konkurencijom u kolonijalnim osvajanjima te savezima koji su uvjetovali podjelu na dvije zaracene strane na
svjetskoj razini (Howard, 2003). Izvore Drugog svjetskog rata moguce je pronaci, s ekonomskog gledista, u velikoj
krizi koja je zahvatila, u Prvom svjetskom ratu, porazenu Njemacku zbog velikih reparacija koje je, prema ugovoru u
Versaillesu, morala otplatiti. Teska financijska kriza i osjec¢aj nepravde nakon Prvog svjetskog rata, dodatno ojacani
Velikom depresijom 1929., omogucéili su rast popularnosti nacisticke stranke Ciji je ekstremni i agresivni
nacionalisticki diskurs obec¢avao njemackom narodu izlazak iz krize i ozivljavanje posrnulog njemackog carstva
stvaranjem prostora za zivot (Lebensraum) za njemacki narod koji je Adolf Hitler smatrao superiornim (Feldman,
2000:1.-11).

27 Imperijalizam je drZavna politika i praksa koja ukljucuje Sirenje modi i utjecaja drzave kroz osvajanje teritorija ili
jacanje politickog i ekonomskog utjecaja nad drugim drzavama pa iz tog razloga ima izrazito negativne konotacije
kada je rije¢ o opisivanju vanjske politike odredene drzave (Enciclopaedia Britannica, 2018). U ovom je kontekstu
naveden kao primjer ideologije rasne ili nacionalne nadmoci.

28 Osnovni problemi koji su u fokusu ,,Me Too* pokreta su spolno i rodno uvjetovano nasilje, seksualno zlostavljanje,
rasizam te spolna i rodna neravnopravnost pri zapos§ljavanju, poslovnom okruzenju i jaz u placama izmedu Zena i
muskaraca (Frye, 2018).
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indoktrinirati radni¢ku klasu kako bi mogla biti §to produktivnija u proizvodnji materijalnih
dobara te materijalno osigurana u dovoljnoj mjeri da prihvati takav poredak. No, bitno je osvrnuti
se na Althusserovu napomenu kako razlicite prakse poput ekonomskih, politickih, ideoloskih i
znanstvenih (koje pripadaju nadgradnji), iako uvelike ovise 0 bazi (u kojoj se naposljetku i
manifestiraju), zadrzavaju svoju relativnu autonomiju (Althusser i Balibar, 1975:63). No, kada
radnicka klasa ostane bez uvjeta za osiguravanje vlastite egzistencije, dolazi do otéaravanja?®

kapitalistickih politika i javlja se otpor koji moze potencijalno eskalirati u otvoreni sukob.

Sukob je zauzimao iznimno znacajan polozaj u ljudskoj povijesti i u funkcioniranju
druStva opcenito, jer je iskljucivo kroz sukob izmedu druStvenih proizvodnih snaga i odnosa
proizvodnje, tvrdi Marx, moguca drustvena revolucija (Marx, 1999:4), a analiza sukoba sa svim
pripadaju¢im elementima omoguéuje dublju spoznaju svijesti odredenog vremena. Ako vrijedi
tvrdnja da je sukob posljedica sraza suprotnih interesa dvaju ili viSe aktera, s potencijalno kobnim
posljedicama za sudionike (iako su, pogotovo u slucaju rata, kobne i za osobe koje ne sudjeluju u
sukobu izravno), slijedi zaklju¢ak da spomenuti interesi za sudionike imaju posebnu ili
egzistencijalnu vrijednost koja subjektivno opravdava eskalaciju spora ili neslaganja. Ako
vrijednosti jedne skupine, klase, drustva ili kulture reflektiraju njenu svijest ili strukturu
osje¢aja®® u odredenom povijesnom razdoblju, Marxovu je tvrdnju stoga moguée uzeti kao
valjanu pod pretpostavkom da sukob obiljezava mjesto i trenutak u kojemu se nastoji dokazati
mo¢ ili ukorijenjenost ideoloskih postulata odredene skupine te se time afirmira i njena struktura

osjecaja.

Klasni sukob koji se temelji na socioekonomskom polozaju skupine ili pojedinca u

drustvu odgovara ranije navedenoj Gumplowiczovoj tezi o sukobu kao produktu interakcije malo

2 Pojam ,,otéaravanja“ u drustvene znanosti uvodi Max Weber kako bi opisao proces promjene stanja kulture,
odnosno uvjeta pod kojima kultura funkcionira. Prema Weberu, kultura moZe biti ,,zacarana“ ako svoje vrijednosti i
poglede na svijet temelji na mitovima i religijskim vjerovanjima u nadnaravno koje odrzava putem ritualnih praksi
(Weber, 1993:269). ,,Otcaravanje“ oznacava slabljenje mitova vezanih uz religiju te sustava znacenja i smisla koji su
se vezali uz nju posredstvom znanstvene i birokratske racionalnosti (Bernstein, 2001:3). No, stanje ,,zacaranosti“
kulture moguée je sagledati i bez elemenata nadnaravnog — ono se moZze primijeniti na svaki sustav vrijednosti,
znacenja i ideologije koji su, bez kritickog razmatranja, afirmirani u dovoljnoj mjeri da po¢inju poprimati mitoloska
svojstva. Primjerice, poznati americki mit o ravnopravnim mogucénostima svakog pojedinca da se obogati (tzv.
»~Americki san®) je mit svojstven kulturi Sjedinjenih Drzava koji sluzi afirmaciji kapitalizma u SAD-u.

30 Raymond Williams je pojmom ,,struktura osje¢aja“ nastojao objasniti odnos pojedinca i povijesti, odnosno, osobne
i povijesne domene. Struktura osjecaja oznacava istodobno opipljive i nevidljive fenomene i pojave specificne za
odredeno povijesno razdoblje, sadrzane u percepciji i iskustvu pojedinaca koji su ga prozivjeli. Williams je tvrdio da
je strukturu osjecaja najlakSe i najucinkovitije iSCitati iz umjetnosti zbog njene karakteristicne sposobnosti za
komunikaciju i prijenos subjektivnih i partikularnih informacija i iskustava (Simpson, 1995:35-38).
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vjerojatnih skupina, odnosno, sukobu koji se javlja u heterogenoj zajednici Cije je stanje
heterogenosti proizvod nejednakosti i neravnopravnosti. U kontekstu kritike politicke ekonomije,
navedena nejednakost proizlazi iz ekonomskih faktora poput nadnice za rad s jedne strane,
posjedovanja sredstava za proizvodnju s druge strane, uloZzenog kapitala, proizvodnje viska
vrijednosti te ekonomske stabilnosti, no nejednakost i neravnopravnost ne proizlaze iskljucivo iz
socioekonomskih razlika. Iako su te razlike mogu¢i motiv sukoba, one mogu proizaéi i iz
primjerice, etnic¢kih ili rasnih faktora stoga su, u tom slucaju, simptom ili katalizator sukoba, ali
ne 1 nuzno jedini njegov uzrok. U sukobima koji proizlaze iz rasnog ili etnickog animoziteta
(poput sukoba izmedu crnaca i bijelaca u SAD-u ili Hrvata i Srba izvan ratnog konteksta),
socioekonomske prilike mogu biti relevantne, no one ¢ine manji faktor u stvaranju povoda

sukobu i njegovoj eskalaciji.

U doba industrijske revolucije u Europi, $to je povijesno razdoblje Marxovog djelovanja
te geopoliticki kontekst njegovog teorijskog rada, prosvijetiteljske ideje o slobodi doprinijele su
ruSenju starih poredaka institucionaliziranih socioekonomskih odnosa poput feudalizma i
robovlasniStva te propitivanju odnosa religije i drzave, Sto je rezultiralo promjenom opce
strukture drustva u kapitalistiCkim drzavama — dotadasnje staleZze zamijenile su klase. Usporedno
s time, jedna od karakteristika prosvjetiteljstva bila je sve izrazenija kritika religije, a posebice
sprege religije i vlasti. Marx je pisao o odnosu religije i drzave u ,,Prilogu Zidovskom pitanju* i,
kroz kritiku Brune Bauera, zaklju¢io kako je postizanje politicke emancipacije Zidova moguée
samo u sekularnoj drzavi, odnosno drzavi koja ne nastupa teoloski, zastupajuc¢i jednu, drzavnu,
religiju®!, ve¢ se religija premjesta iz javnog u privatno pravo (Marx, 2010). Potpuna politi¢ka
emancipacija predstavlja ideal sekularne drzave — javne sfere u kojoj status punopravnog
gradanina ne ovisi o pripadnosti odredenoj religiji. Marxov fokus je bio primarno na radnicima —
proleterima, toc¢nije nadni¢arima u Njemackoj 1 Velikoj Britaniji, ¢iji je ekonomski poloZaj 1
polozaj u proizvodnom procesu bio primarna to¢ka njegove teorije 1 drustvene kritike. lako se
Marx zalagao za globalnu ravnopravnost svih radnika, detaljnija pitanja o identitetu, rasi, etnickoj

pripadnosti, spolu i rodu te njihovom odnosu s vladaju¢om ideologijom (i obrnuto), u

31 Marx religiju smatra ograni¢enjem u emancipacijskim nastojanjima ¢ovjeka, no ne demonizira je. Radije, ulogu
religije u drzavi obja$njava kao surogat koji nadomjes¢uje manjkavosti drzave — ako sekularna drZava nije u stanju
pruziti zadovoljavajué¢e odgovore i smjernice, tada religija preuzima ulogu vodic¢a putem mistike i mitologije. Marx
tvrdi da ¢e logickim slijedom, prevladavanjem svjetovnih ograniCenosti biti prevladane i religijske ograniCenosti,
odnosno: ,,Pitanje o odnosu politicke emancipacije prema religiji postaje za nas pitanje o odnosu politicke
emancipacije prema ljudskoj emancipaciji“ (Marx, 2010).
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marksistickoj su teoriji postali ucestaliji motivi razmatranja tek u drugoj polovici 20. stoljeca,
donekle objedinjeni u radu kulturalnih studija (Barker, 2004:xiii-xxi). 1z tog razloga, Marxovu je
teoriju nuzno uzeti kao relevantnu zbog vaznosti koju socioekonomski faktori predstavljaju pri
analizi sukoba, no za ucinkovitiju analizu nuzno je ukljuciti i ostale faktore koji definiraju
pojedinca i skupinu, poput Bourdieuovog habitusa®, a koji utje¢u na njihov drustveni poloZaj,

percepciju sebe i drustva te percepciju drustva prema pojedincima.

U uvodu je, na primjeru perzijskog kralja Darija®, navedeno kako utjecaj ideologije
hegemona putem institucija nadgradnje djeluje jednosmjerno (monoloski) prema elementima
baze, §to odgovara Marxovoj teoriji da vladajuca klasa kontrolira radnike kroz ovisnost o nadnici
za rad, dodatno uévrscéujuci svoj polozaj putem institucija drzave, obrazovanja, religije i kulture.
Prema Friedrichu Engelsu, radnic¢ka klasa se uglavnom pokorava vladajucoj ideologiji kapitalista
zbog uvjerenja u zajednicki cilj. Radnici su svjesni svog polozaja i stanja u drustvu te se
organiziraju kako bi ojacali svoj polozaj, ali pritom nerijetko koriste taj zamah pri zauzimanju za
ciljeve** koji pogoduju primarno kapitalistima $to je Engels nazvao laznom svijesti (Engels,
2000). Walter Benjamin, s druge strane navodi kako je ,,Klasna borba, koja je vje¢no prisutna za
povjesnicara pod utjecajem Marxa, borba za grube i materijalne stvari bez kojih ne bi postojale
plemenite i spiritualne stvari. Unato¢ tome, ove posljednje ne ¢ine svoju prisutnost osjetnom u
klasnoj borbi u obliku plijena koji pripada pobjedniku. One se manifestiraju u toj borbi kao
hrabrost, humor, lukavost 1 moralna ¢vrstina. One posjeduju retroaktivnu silu i neprekidno ¢e
dovoditi u pitanje svaku pobjedu vladara, budu¢u i sadasnju“ (Benjamin, 1999:254-255).
Benjaminova tvrdnja ukazuje na Cinjenicu da, unato¢ nastojanjima hegemona da primjeni svoju

mo¢ na bazu i radnike, odnosno narod, koji je €ine, nuzno se javljaju pojave poput kritike drustva

32 Pierre Boudieu koristio je pojam habitusa kako bi premostio jaz izmedu subjektivizma i objektivizma kada je u
pitanju pojedinac te pitanja njegovog djelovanja. Drugim rijeCima, Bourdieu je nastojao pomiriti dva naizgled
opre¢na pogleda od kojih jedan (subjektivizam) stavlja naglasak na djelovanje (agency) pojedinca, dok drugi
(objektivizam) naglasava vaznost i determiniraju¢i ucinak visih struktura (u marksistickom rjecniku radi se o
nadgradnji) na pojedinca i njegove/njene odabire. Habitus je, prema tome, kompleksni sustav shema koje se
generiraju, izvode i prilagodavaju uvjetima u kojima se nalaze. Habitus oznacava jukstapoziciju okoline i ,,viSih*
drustvenih instanci koje utjecu na pojedinca i djelovanje samog pojedinca kroz slobodni odabir, ukljuujuéi pritom i
taksonomije samog pojedinca kao Sto su rod, rasa, etnicitet, religijska pripadnost i sli¢no. Takoder ukljucuje
komunikaciju i odnose s drugima te odnos prema drustvu. Habitus pojedinca iskazuje se upravo u nac¢inu ophodenja
u sferi vidljivog, u naCinu kretanja, govora i gestama, a njegova je kljuna karakteristika ta da ga je pojedinac
ve¢inom nesvjestan (Jenkins, 1992:45-47).

3 Vidjeti fusnotu 8.

3% Primarno su u pitanju ciljevi poput boljih radnih uvjeta koji kratkoroéno pogoduju radnicima, ali dugoro¢&no
pogoduju kapitalistima jer povecavaju produktivnost i umanjuju moguénosti pobune ili Strajka.
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1 vladajuc¢e ideologije te gradanskog neposluha i otpora. Drugim rijeima, pojava lazne svijesti
nije univerzalna i iskljudiva, ve¢ se proletarijat, svjestan vlastitog polozaja, nastoji izboriti za
njegovo pobolj$anje neovisno o ciljevima kapitalista §to, kako ¢e biti prikazano na primjerima u

posljednjem dijelu rada, u velikom broju slucajeva nije rezultiralo uspjehom na makro razini.

2.3. Kolonijalizam, endokolonijalizam i globalizacija

Sukobi koji su — pod okolnostima fizicke prijetnje uslijed dominacijskih teznji jedne kulture
nad drugom — bliski oruzanom konfliktu, odnosno, ratu, jesu sukobi izazvani posljedicama
kolonizacije, a posebice politikom kolonijalizma. Kolonijalizam, prema definiciji Oxfordskog
rjeénika, je: ,,Politika ili praksa ostvarivanja pune ili djelomi¢ne politicke kontrole nad nekom
drzavom, naseljavanja iste doseljenicima te njena ekonomska eksploatacija“ (Oxford Dictionary,
n.d.). Za razliku od ratnih osvajanja, kolonijalizam ne rezultira nuzno pripajanjem, odnosno,
aneksijom osvojenog podrucja i asimilacijom autohtonog stanovniStva, ve¢ je drzavi, odnosno
stanovniStvu prepusten odreden stupanj autonomije pod vladavinom ,,mati¢ne* drzave, a njegove
je poceke moguce uociti jo§ u doba rimskog carstva koje je osnivalo kolonije diljem ,,Starog
svijeta® (Loomba, 1998:1-2). Politika kolonijalizma, posebno karakteristicna za povijesno
razdoblje izmedu kraja srednjeg vijeka i prve polovice 20. stoljeca, bila je jedna od vodecih
strategija velikih carstava poput Spanjolske, Francuske i Velike Britanije, koja su ujedno bila i
mocne trgovacke 1 vojne sile, pri zauzimanju teritorija na podrucju Sjeverne i Juzne Amerike,
Afrike 1 Azije. Na tim su podru¢jima osnivane kolonije u kojima su doseljenici, punopravni
gradani carstava, bili de facto i de jure vladari nad autohtonim stanovni§tvom Kkoje su
eksploatirali za rad u svrhu aproprijacije prirodnih resursa te jacanje trgovackog i prometnog
polozaja svoje mati¢ne drzave (Loomba, 1998:3-4). Ania Loomba navodi kako marksisti
kolonijalizam dijele na dva povijesna segmenta: rani (predkapitalisticki) i kasni, koji se razvijao
usporedno s kapitalizmom na Zapadu, a drZzave koje su provodile kolonijalisti¢ku politiku svoj
ubrzani razvoj postigle su upravo eksploatacijom kolonija te koriStenjem profita od trgovine
robljem, resursima i proizvodima za ulaganja u vlastite ekonomije i infrastrukture (Loomba,
1998:3-6).

Posljedice kolonijalizma vidljive su i danas u navedenim dijelovima svijeta, prvenstveno u
Africi, Aziji, Juznoj Americi i Australiji gdje se pojedine drzave ili dijelovi stanovni$tva nalaze u

teSkim ekonomskim i politickim uvjetima uzrokovanim masovnom eksploatacijom resursa,
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dugogodis$njim podredenim polozajem kolonijalnim gospodarima, a njihovi gradani suoceni su s
problemom krize nacionalnog identiteta. Edward Said navodi kako su, u percepciji stanovnika
koloniziranih podrucja, njihovom zemljom vladali narodi kojima je naizgled, hegemonija nad ne-
bijelim rasama, bila pravo ste¢eno rodenjem (Said, 1990:71). Nakon represije nacionalnog
identiteta stanovnika koloniziranih podru¢ja i upotrebljavanja moc¢i koja im je bila na
raspolaganju, $to je trajalo tijekom nekoliko generacija, kolonizatori su poceli nailaziti na otpor.
Stanovnici kolonija su na sve jaCe pritiske imperijalnih sila odgovarali ja¢im otporom koji su
nerijetko eskalirali u otvorene pobune i sukobe. Zatiranje identiteta, pogotovo nacionalnog,
dovelo je do jac¢anja nacionalizma kao kontra-mo¢i u odgovoru na represiju. Said navodi kako je
u kolonijama postojala klasna podjela medu samim koloniziranim narodom jer je imperijalizam,
0jacan kapitalizmom, stvorio burzoaziju u drustvenoj strukturi autohtonih naroda Sto je, nakon
uspjeSnog otpora i povlacenja kolonizatora iz zemalja, dovelo do velikih problema unutar samog
drustva. Kolonizatora vi$e nije bilo, no nacionalizam i klasna podjela su ostali, a novi gospodari i
eksploatatori bili su pripadnici samog, donedavno koloniziranog, autohtonog naroda (Said,
1990:74).

Proces suprotan kolonijalizmu, a o kojemu ¢e biti vise govora u drugom i tre¢em dijelu rada,
jest tzv. endokolonijalizam o kojem govori Paul Virilio u knjizi ,,The information bomb*. Za
razliku od kolonijalizma, procesa usmjerenog izvan granica drZave — kolonizatora na drzave,
odnosno, kolonije — endokolonijalizam je proces usmjeren unutar granica same drzave. Virilio,
govore¢i o promjeni pozicije znanosti u suvremeno doba, navodi kako dolazi do istiskivanja
,(...) makro-fizi¢kog egzotizma, mikro-fizickim endotizmom* (Virilio, 2005:138)%®. Virilio tvrdi
da su napori militarizirane znanosti nakon Drugog svjetskog i Hladnog rata prestali biti usmjereni
na primjenu otkriéa u svrhu naoruZanja s ciljem uniStavanja neke vanjske prijetnje (poput
upotrebe nuklearne energije i atomskog naoruzanja), ve¢ su u fokus pocela dolaziti istrazivanja
poput genetske manipulacije. Takoder, stavlja genetsku manipulaciju i manipulaciju
informacijama u jukstapoziciju, tvrde¢i kako i1 jedna i1 druga postaju svojevrsna bomba
suvremenog doba, oruzja u sluzbi kontrole dubljeg i kompleksnijeg unutarnjeg prostora drzave i

bioloskih tijela populacije koja ¢ine njegovo biolosko tkivo (Virilio, 2005:140). Cilj i svrha

% Egzotizam se definira kao ,,Stil ili osobine karakteristi¢ne za daleku, stranu zemlju* (Lexico, n.d.). Egzotizam
stoga, percepcijski, djeluje prema van, dok endotizam, s druge strane, djeluje prema unutra i obiljezava osobine
drzave ili zemlje iz ¢ijeg konteksta subjekt promatra.
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navedenog procesa jest, naizgled, osiguravanje stabilnosti drzavnog uredenja ili reZima, njenu
ekonomsku, infrastrukturnu i fizicku sigurnost od ,,unutarnjih* prijetnji. Masovna upotreba novih
medijskih tehnologija poput racunala i ,pametnih“ telefona kljuéna je u procesu
endokolonijalizma jer omogucuje jednostavniju manipulaciju informacijama i osigurava
dopiranje informacije do krajnjeg korisnika ili njeno skrivanje kroz taktiku stvaranja novih
informacija u svrhu zatrpavanja medijskog prostora i percepcije populacije putem laznih ili manje

bitnih informacija (Danaher, et al., 2000:67-68).

Jedan od recentnijih primjera endokolonijalizma je kompleksni skup procesa koji su
pokrenuti nakon napada na Svjetski trgovacki centar 11. rujna 2001. godine u Sjedinjenim
Drzavama. Jedan od elemenata tog procesa bio je tzv. USA PATRIOT® akt, koji je donijela
administracija tadasnjeg predsjednika Georgea W. Busha, a Cija je svrha trebala biti u¢inkovitija
borba protiv terorizma na teritoriju SAD-a. Sluzbeno, cilj akta bila je zastita Sjedinjenih Drzava i
njenth gradana od potencijalnih teroristickih prijetnji izvana te iznutra. Upravo su mjere
propisane aktom koje su imale u cilju zastitu ,,iznutra“ bile izvor mnogih kontroverza jer su
mnoge od njih dale institucijama drzavnog aparata kao $to su policija, FBI i NSA, ovlasti koje su
uvelike podsjecale na policijsku drzavu. Neke od problemati¢nih tocaka akta dale su, primjerice,
navedenim institucijama ovlasti da nenajavljeno i bez sudskog naloga pretresaju domove,
prisluskuju 1 prate komunikacijski 1 internetski promet te uhicuju svaku osobu koja je pod
sumnjom da suraduje s nekom od teroristickih organizacija (Barr, 2008). Srecko Horvat u
Diskursu terorizma opisuje kako je napad na kompleks Svjetskog trgovackog centra stvorio
ozracje hipersemiotizacije, stanja u kojem svaki znak koji nije poznat u Sirem kontekstu postaje
izvorom mnogostrukih zna¢enja. U kontekstu opce panike i paranoje nakon napada, javila se
snazna islamofobija te je svaka osoba koja je otvoreno prikazivala simbole ili druge vidljive
znakove pripadnosti islamskoj religiji (poput, primjerice, turbana) bila protumacena kao
potencijalna prijetnja za ,,domovinsku sigurnost* (Horvat, 2008:58-61). ,,Informacijska bomba‘
koja je pala nakon napada 11. rujna obiljeZila je pocetak 21. stolje¢a i odjeknula cijelim svijetom,
a u Sjedinjenim Drzavama je pokrenula procese Cije su posljedice vidljive i danas. Jedna od

najistaknutijih posljedica panike izazvane napadom i donoSenjem akta USA PATRIOT, bila je

3% USA PATRIOT — Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and
Obstruct Terrorism (Anon., n.d.) (Ujedinjavanje i oja¢avanje Amerike pruzanjem prikladnih oruda za presretanje i
sprjecavanje terorizma).
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intenzivna polarizacija americkog drustva 1 politike na pobornike akta koji su bili voljni zrtvovati
odredene aspekte slobode i privatnost u zamjenu za sigurnost te protivnike koji su tvrdili da
ovlasti propisane aktom narusavaju osnovne slobode koje moraju biti i ostati nepovredive
(Friedman, 2008). DonoSenjem akta, americka je vlada napravila veliki korak u
endokolonijalizaciji Sjedinjenih Drzava jer je, koriStenjem inercijske sile nakon 11. rujna (u
obliku snazne potpore velikog dijela stanovnistva koje je bilo u strahu od moguceg ponovnog

napada), uspjela osigurati mnogostruko vecéu razinu nadzora populacije i kontrole informacija.

Posljednji proces, koji ¢e biti posebno relevantan u posljednjem dijelu ovog rada, jest proces
globalizacije. Najelementarnije receno, globalizacija je ,,(...) mijeSanje kultura na globalnom
trzi$tu i u transnacionalnim medijima* (Ritzer i Stillman, 2003:30). Sam proces globalizacije je
multidimenzionalan i kompleksan te se, u razli¢itim omjerima i oblicima, ocituje na globalnoj
razini. Andelko Milardovi¢ i Puro Njavro ishodista globalizacije vide u ,,(...) modernizacijskoj
teoriji W. W. Rostowa i Talcotta Parsonsa u ¢ijem je temelju optimisti¢no vjerovanje u
mogucnost razvitka Trecega svijeta, pod uvjetom da slijedi modernizacijska iskustva Zapada“
(Milardovi¢ i Njavro, 2001:9). 1z navedenoga citata moguce je povezati modernizacijsku teoriju i
ishodista globalizacije s ranije navedenom kolonijalistickom politikom jer je osnovni princip
gotovo identican: svjetske kapitalisticke velesile koje dominiraju (sada globalno povezanim)
trziStem, indirektno namecu vlastite vrijednosti i1 kulturu drzavama tzv. Treéeg svijeta i
Hranzicijskim“ zemljama. Kada se uzme u obzir ¢injenica da navedene zemlje ne posjeduju
dovoljno sredstava (kapitala) te su nerijetko u infrastrukturno i sociopoliticko nepovoljnom
poloZaju, na svjetskom trziStu one su ,,mali igra¢i* 1 nemaju mogucnosti dosti¢i istovrsni stupanj
razvoja poput Zapada te pruziti odgovarajuci kulturalni otpor. Iz tog su razloga ponovno u
podredenom poloZaju naspram razvijenijih zemalja koje u njima provode eksploataciju resursa i
radnika kao 1 u doba kolonijalizma. Drzava je, u tom kontekstu, nemoc¢na pred trzZiStem te je njena
uloga pretezito nominalna; trziSte i1 kapital pocinju preuzimati glavnu rije¢ pri donoSenju
politi¢kih odluka i razvoju strateskih planova, $to je pojava koju Ulrich Beck naziva globalizmom
(Beck, 2001:64). Globalizacija je, s jedne strane, doprinijela povezivanju globalnih i lokalnih
kultura, no s druge je strane, bez posebnog obzira prema utjecaju trziSta na pojedine kulture,
dovela 1 do sukoba velikih razmjera. Budu¢i da trziste uvjetuje 1 diktira politicki kontekst, vlade
ekonomski slabijih drzava nisu u moguénosti oduprijeti se pokoravanju ekonomski jacim

drzavama ako Zele ostvariti pristup globalnom trzistu. Kao i radnik, kojemu egzistencija ovisi o
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kapitalistu kojemu je prisiljen prodavati svoj rad jer je to jedino Sto posjeduje, a Sto odgovara
interesima kapitalista, tako su i drzave, koje nemaju znacajan udio u trziStu zbog slabije
infrastrukture 1 industrije, prisiljene izvoziti svoje resurse, pa ¢ak i radnu snagu, kako bi mogle
opstati. Nerijetko su oslabljeni polozaj i destabilizacija drzave rezultat interesa korporacija koje
koriste svoj ekonomski utjecaj kako bi lobiranjem navele mati¢nu drzavu da aktivno radi na

destabilizaciji drzave u kojoj korporacije imaju svoj interes.

Ranije navedeni napad na Svjetski trgovacki centar 11. rujna mogude je izravno povezati s
posljedicama Zaljevskog rata koji se odvijao pocetkom devedesetih godina 20. stolje¢a na
podru¢ju Kuvajta (Mohamedou, 2006:7-8). Jean Baudrillard navodi kako je Zaljevski rat bio
posljedica Hladnog rata: ,,Nakon vruéeg rata, (nasilja konflikta), nakon hladnog rata (ravnoteze
terora), dolazi mrtvi rat — odmrznuti hladni rat (...)* (Baudrillard, 1995:23). Budrillard u svojoj
analizi navodi kako je Zaljevski rat samo privid, ne iskljucujuéi ¢injenicu konflikata koji su se
odvijali tijekom rata, no tvrdi kako medijska senzacionalizacija rata nije odgovarala istinskom
stanju konflikta (Baudrillard, 1995:26). Rat je premjesten u virtualnu sferu, tvrdi Baudillard, te je
utoliko opasniji jer je njegovo razrjeSenje postalo nemoguce; bez zatvorene strukture rata, koja je
u povijesti podrazumijevala potpuno unistenje ili pod¢injavanje neprijatelja ili pak, diplomatsko
razrjeSavanje konflikta primirjem, a time i kraj nasilnog konflikta velikih razmjera, u javnosti je
ostao osje¢aj neprekinutog sukoba, dodatno ojacan medijskom spektakularizacijom, te

hegemonija ,,(...) virtualne apokalipse (...)* (Baudrillard, 1995:27).

Al Qaeda, organizacija koja je izvela napad 11. rujna, nastala je osamdesetih godina 20.
stolje¢a kao odgovor na sovjetsko-afganistanski rat i destabilizaciju Bliskog istoka u ¢&ijim
drzavama nije bilo stabilne vlade zbog zatiranja nacionalnog identiteta®’ (Mohamedou, 2006:44-
47). Otvoreni konflikti izmedu Al Qaede i Sjedinjenih Drzava zapoceli su devedesetih godina kao

izravna posljedica Zaljevskog rata i americkih (NATO-vih) vojnih operacija na Bliskom istoku

37 Mohamedou opisuje organizacijsku strukturu Al Qaede, na &elu s Osamom Bin Ladenom, gradenu na principu
militaristi¢ke teokracije ¢ija je namjera bila preuzeti vlast prvo nad Kuvajtom, a potom Irakom i Afganistanom.
Trazeéi pokroviteljstvo Saudijske Arabije, cilj Osame Bin Ladena bio je uspostavljanje vlastitog reZzima u Kuvajtu
(koji je tada bio pod invazijom Iraka), a Ciju bi vladu Cinili visoko rangirani pripadnici Al Qaede. Medutim, Al
Qaeda nije dobila trazeno pokroviteljstvo Saudijske Arabije, Bin Ladenu je oduzeto drzavljanstvo te je Citava
organizacija nastavila djelovati u ilegali (Mohamedou, 2006:46-47).
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koje su zapadnjac¢ki kreatori politika opravdavali stvaranjem slamnatog ¢ovjeka®® ,,(...) oni mrze
na$ nacin Zzivota (...) oni mrze demokraciju i slobodu* (Mohamedou, 2006:1-2), u kojem se
ocituje ranije navedena sli¢nost modernizacijske teorije (koju navode Milardovi¢ i Njavro) i
kolonijalistickog stava o nadmoci vlastite kulture i druStvenog uredenja. Nepotpuno razrjesavanje
Zaljevskog rata na ratni ili diplomatski nacin ostavilo je mnogo otvorenih pitanja i aktivnih
sukoba koji su eskalirali devedesetih godina i kulminirali 2001. godine. No, vazno je napomenuti
kako je temelj gotovo svih sukoba na Bliskom istoku, od pedesetih godina 20. stoljeca i pocetka
Hladnog rata do 21. stolje¢a, bio ckonomski; glavni pokreta¢ ameri¢ke i sovjetske
destabilizacijske politike Bliskog istoka bio je strateski interes za naftom (globalresearch.ca,
2018). Upravo u toj Cinjenici i slucaju Bliskog istoka, vidljivi su ucinci vladavine trziSta i
fenomena globalizma, a proizasle sukobe i konflikte je moguce promatrati kao njihovu
posljedicu, ali i kao oruda trziSta za koriStenje nepostojanja stabilne drzavne vlasti koja bi mogla

umanyjiti moguénost eksploatacije prirodnih resursa.

S obzirom na varijante sukoba dosad predstavljene u ovom radu, kao i konteksta sukoba u
virtualnom prostoru, o kojemu ¢e biti vise rije¢i u nastavku rada, nuzno je utvrditi moguce
kategorije, odnosno forme sukoba prema elementima putem kojih se manifestiraju®®. Ho-Won
Jeong navodi kako postoje dvije osnovne forme sukoba — destruktivan i konstruktivan sukob
(Jeong, 2008:13-15). Prema njemu, destruktivni i konstruktivni sukob razlikuju se prema ,,(...)
kontekstu borbe 1 komunikacijskih uzoraka (...)*, potom prema okvirima ,,...)izvodljivosti
transformacije suparnickih odnosa (...)“, pitanju olakSavaju 1li sukobljene strane medusobnu
komunikaciju ili je otezavaju, a klju¢ni ¢imbenik ¢ine odabrane metode vodenja sukoba (Jeong,

2008:14). Detaljniji prikaz navedenih formi sukoba bit ¢e predstavljen u idu¢em dijelu ovog rada.

3 Slamnati ¢ovjek ili strasilo je logi¢ki nevaljan argument koji se koristi u retorici i diskursu. ,,Zamjena stvarne
pozicije ili argumenta osobe iskrivljenom, pretjeranom ili pogresno predstavljenom verzijom pozicije argumenta“
(Bennet, 2012:178).

39 Prema enciklopedija.hr: ,,manifestacija (kasnolat. manifestatio, prema lat. manifestare: ocitovati, jasno pokazati).
1. Objavljivanje, vidljivo (vanjsko) ocitovanje nekog unutraSnjeg stanja, zbivanja, osjecaja, raspoloZzenja (Zivotne,
psihol. manifestacije; manifestacije radosti, straha, bijesa)“ (encikopedija.hr, n.d.).
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3. Sukob u kontekstu virtualnog prostora

U dosadasnjim je primjerima fokus bio na fizickoj domeni, odnosno na materijalnim
aspektima destruktivnih sukoba. Sukob je jedna od stalno primjetnih i konstantnih*
karakteristika drustva (ljudskog, kao 1, kako je spomenuto u uvodu ovog rada, zivotinjskog), koja
se ocituje putem faktora poput osjetilnih ucinaka te tjelesnih, drusStvenih, ekonomskih,
znanstvenih 1 drugih posljedica i promjena koje uzrokuju njegovi razliciti oblici. Kako bi doslo
do formiranja sukoba, nuzan je proces aktualizacije potencijalnosti sukoba kojim sukob postaje
aktualan. Prema Hrvatskom jezicnom portalu, pojam ,,aktualan* definira se kao: ,,1. koji je u
sadasnjem trenutku, koji je sada, koji se ti¢e danaSnjice, danaSnjeg svijeta; sadasnji, suvremeni‘;
,Hfil. Koji je realiziran, opr. virtualan, potencijalan“ (Hrvatski jezi¢ni portal, n.d.). Isti izvor pojam
,virtualan® definira kao: ,,1. a. koji postoji u prividu ili proizlazi iz privida, a ne iz realnosti;
nestvaran, izmisljen b. fil. koji se nalazi ili koji je prisutan u nekoj drugoj stvarnosti c. lingv. koji
se odnosi na jezik kao sustav (langue) za razliku od govora koji pripada aktualnoj stvarnosti (F.
de Saussure) d. potencijalan, mogué¢* (Hrvatski jezi¢ni portal, n.d.). Kao $to ¢e biti prikazano u
narednom dijelu ovog rada, aktualno i virtualno jesu u opre¢noj poziciji, ali se istodobno nalaze u
binarnom odnosu. Pritom je karakterizacija virtualnog kao nestvarnog ili nerealnog nije
primjenjiva — Castells objasnjava kako se ljudsko iskustvo stvarnosti oduvijek temeljilo na ,,(...)
percipiranju putem simbola koji uokviruju praksu sa znacCenjima koja izbjegavaju strogu
semanticku definiciju® te ,,“nekodirano* stvarno iskustvo nikada nije postojalo®, a ,,svaka se
stvarnost komunicira putem simbola“ te ,,u ljudskoj, interaktivnoj komunikaciji su, neovisno o
mediju, svi simboli donekle izmjeSteni u odnosu spram semantickog znafenja koje im je
dodijeljeno*, stoga je ,Citava stvarnost percipirana virtualno* (Castells, 2010:403). U definiranju
virtualnog, Gilles Deleuze napominje kako virtualno nije u suprotnosti sa realnim, ve¢ je i samo

posve realno, ono se ne realizira, ve¢ aktualizira (Deleuze, 1994:211).

Drugim rijeCima, sukob je neprekidno prisutan u svakom trenutku manifestacije svojih formi
te njihove emergencije u razli¢itim okolnostima u kojima se te forme raspli¢u. U nematerijalnoj,
to jest, virtualnoj domeni, sukob je stvaran u svojoj potencijalnosti, odnosno latentnosti. Iz
virtualnog se sukob i njegove forme aktualiziraju posredstvom medija poput oralne komunikacije

i medijskih tehnologija. Za jasniju analizu sukoba u kibernetickom prostoru, u dijelovima 3.2. —

40 Konstantno* ovdje podrazumijeva ukupnost oblika sukoba i njihovog djelovanja te pretpostavku da se sukobi
neprestano odigravaju u svim aspektima Zivota.
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3.5. poblize ¢e biti razmotreni mediji koji su prethodili digitalnim mrezama koje konstituiraju

kiberneticki prostor te njihov utjecaj na sukob.

3.1. Definiranje ,,virtualnog* i aktualizacija sukoba

U ,,Différence et Répétition*, Deleuze pojasnjava kako do geneze ideja i entiteta dolazi
izmedu virtualnog i njegove aktualizacije, odnosno ,,(...) prelazi iz strukture u svoju inkarnaciju,
iz uvjeta problema u slucaj rjesenja, iz diferencijalnih elemenata i njihovih idealnih veza u
aktualne termine i razliCite realne relacije koje u svakom trenutku konstituiraju aktualnost
vremena“ (Deleuze, 1994:183). Prema Deleuzeovom shvacanju, virtualnost predstavlja trenutak
stvarnog stanja ideje ili entiteta prije njegove aktualizacije. Deleuze za taj trenutak koristi naziv
,virtualno vrijeme* te navodi kako je ono skup logickih, idealnih i dijalekti¢kih vremena svake
strukture do Cije aktualizacije dolazi putem diferenciranja ili razlikovanja elemenata prema
njihovim karakteristikama specificnim s obzirom na okolnosti trenutka aktualizacije. Deleuze
daje primjer organizma u kojemu do aktualizacije dolazi ,(...) istovremeno s lokalnom
diferencijacijom dijelova, globalnom formacijom unutarnjeg miljea te rjeSenja postavljenog
unutar polja konstitucije organizma“ (Deleuze, 1994:210-211). Aktualizacija stoga ovisi 0
razlikama i odnosima izmedu elemenata koje se formiraju dok ideja ili entitet postoje istodobno u

virtualnom i realnom.

Materijalni \ / Virtualno

temelj Dijalekticki (potencijalno)
\\g proces /
Mreza realnog Sinteza

Aktualizacija

~ -

Proizvodenje

- =

Realizacija
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Grafikon 1. Vizualni prikaz dijalektike materijalnog i virtualnog, aktualizacije,
proizvodenja i realizacije (sastavljeno prema Deleuzeovom (Deleuze, 1994:183) i Levyjevom

(Levy, 1998:48) opisu procesa aktualizacije)

Realno (u mjeri u kojoj ga je moguce ljudski spoznati) pociva istodobno na materijalnim
temeljima i konstantnoj latentnosti koje dovode stvari do instance realizacije. Slijedom toga,
virtualno nije u opre¢noj poziciji spram realnog, kao njegova suprotnost, niti mu je u hijerarhijski
podredenom polozaju. Realno bi bilo primjerenije predociti poput mreze postojanja stvari i
odnosa medu njima. U psihoanalizi, realno predstavlja prazninu, ,,(...) realno (...) opstoji samo
zbog svoje virtualne konstitucije koja pociva na praznini u koju se rekurzivno upisuju znacenja.
Tek Lacanov dijalekticki izvod omogucuje razumijevanje karaktera virtualnog kao prostora koji,
iako ne postoji - proizvodi (Peovi¢ Vukovié, 2014:124). Realno jest rezultat dijalektickog
procesa izmedu materijalnog i virtualnog: ono je ukupnost konstitucija ¢vorista te veza i odnosa
medu razli¢itim Gvori§tima mreze. Cvoriste mreze &ine akcija ili pojava, djelovanje ili
opredmecenje, a njegova formacija je rezultat sinteze materijalnog 1 virtualnog, odnosno
aktualizacije ideje. S obzirom na ¢injenicu da sama aktualizacija ne jam¢i uspostavljanje ¢vorista
u mrezi realnog (pokret uinjen prema realizaciji akcije rada moze biti prekinut i ostati
nedovrsen), jaz izmedu aktualizacije i realizacije je moguée premostiti hajdegerijanskim
shvacanjem pro-iz-vodenja, odnosno ,otkrivanja“ kroz prelazak iz skrivenosti u neskrivenost
(Heidegger, 1977:9-12). Proizvodenje predstavlja instancu u kojoj aktualizacija ideje pocinje,
putem djelovanja, otkrivati virtualno na materijalnom temelju te poprimati svoj konacni oblik.
Realizacija predstavlja krajnji cilj ovog procesa kojim nesto proizvedeno zauzima mjesto ¢vorista

u mreZzi realnog, a njegov opstanak ovisi o vezama i odnosima s drugim ¢voriStima mreze.

Pierre Levy proces kojim nesto iz aktualnog i realnog prelazi u virtualno naziva
virtualizacija. Prema njemu, kada objekt prelazi u virtualno, prolazi kroz desupstancijaciju koja
ima dvije osnovne pretpostavke: prvo, deteritorijalizaciju te drugo, dijalektizaciju u obliku
Mobiusovog efekta*! kojeg ¢ine dijeljenje privatnih elemenata s jedne strane petlje i subjektivne,

dinamicke integracije razlicitih percepcijskih modaliteta (posredstvom medija) s druge (Levy,

41 Mobiusov efekt ili Mobiusova petlja je jednostrani oblik zaokrenut jednom i spojen na krajevima. Primjer
Mobiusove petlje moguce je dobiti tako da se traka papira zaokrene za 180 stupnjeva i njeni krajevi se potom spoje.
Mobiusov efekt u kontekstu virtualnog predstavlja nacin na koji pri aktualizaciji dolazi do ostvarenja jedne od
potencija koja definira aktualizirani oblik.
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1998:39, 169). U kontekstu virtualnog, Levy deteritorijalizaciju shva¢a kao proces gubljenja
elemenata materijalnog koji uvjetuju realizaciju, ali uz zadrzavanje veza u odnosima koji uvjetuju
poziciju u mrezi realnog (Levy, 1998:115-135). Levy dijalektizaciju objasnjava na primjeru
prahistorijskog covjeka koji vidi granu, prepoznaje ju, ali je istodobno, iniciranjem dijalektickog
procesa, vidi duplo, odnosno vidi i njen potencijal. Navodi kako iniciranjem dijalektickog
procesa, covjek zamislja Stap. Grana postaje znak (zauzimajuéi mjesto u mrezi znacenja), a njene
potencijalne aktualizacije postoje usporedno s njom, vezujuéi svoja zna¢enja na njenu mrezu
znaenja te je ona istodobno i grana i virtualni Stap (Levy, 1998:116). Levy tvrdi da sva
tehnologija i njen razvoj funkcioniraju na istom principu, na dijalektici aktualnog i virtualnog,

realiziranog i potencijalnog (Levy, 1998:116).

Prema Levyju, virtualizaciju je moguée promatrati kao proces aktualizacije unazad:
aktualizacija podrazumijeva polazak od problema prema njegovom rjesenju, a virtualizacija
polazak od rjeSenja prema razli¢itom problemu (Levy, 1998:26-27) Prema tom shvacanju, u
procesu virtualizacije, virtualizirani objekt ili entitet (ili ¢vor u mrezi realnog) postaje virtualni
artefakt, gubeci svoju materijalnu supstanciju, no zadrzavajuéi veze i odnose s drugim ¢voristima
u mrezi realnog. Na taj nacin, virtualizacijom objekta ili entiteta dolazi do odmaka od aktualnog
prostora 1 vremena, od fizi¢kog trenutka. Primjerice, grupe na druStvenim mreZama nisu
formirane unutar okvira materijalnog mjesta djelovanja, njeni elementi (Clanovi ili skupine
Clanova) su ,rasprSeni” ili decentralizirani te se njihova komunikacija odvija neovisno o
geografskom polozaju. U virtualnom prostoru, drugim rijeima, virtualizacija omogucuje oblik
kolektivne, dijeljene percepcije medu ljudima koji sudjeluju u istodobnom koristenju odredenog
medija, ¢esto bez prostornih i vremenskih barijera. Levy nudi primjer hiperteksta koji iako moze,
kao digitalna datoteka, imati adresu, ,(...) ona je privremena i relativno beznacajna.
Deteritorijaliziran, potpuno prisutan u svim svojim postoje¢im verzijama, kopijama i
projekcijama, liSen inercije, sveprisutni stanovnik kibernetickog prostora, hipertekst pomaze
proizvodnji dogadaja tekstualne aktualizacije, navigacije i Citanja. Samo je za takve dogadaje
moguce re¢i da su doista situirani. lako mu je potreban stvarni, fizicki supstrat za opstanak i

aktualizaciju, nemjerljivi hipertekst nema mjesto* (Levy, 1998:28).

Kod sukoba ¢e stoga problem njegove aktualizacije te njegovo proizvodenje i realizacija

u destruktivno ili Konstruktivno razrjeSenje ovisiti o njegovoj varijabilnoj dijalektici u
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virtualnom. Klju¢nu ulogu u virtualizaciji aktualnog ima komunikacija koja, kao sposobnost
kodiranja, dijeljenja i dekodiranja informacija, uzimajuci pritom u obzir prostorne, vremenske i
tehnoloske determinante, dovodi aktere u instance kolektivne percepcije. Na primjer, dvoje
poljoprivrednika sa susjednim poljima nalazi se pred problemom odredenja granice izmedu
njihovih posjeda. Granica i nacin rjeSavanja problema njenog odredenja su virtualni.
Aktualizacija, a naposljetku 1 realizacija instance sukoba te njeno razrjeSenje ovise o
dijalekticCkom procesu koji se intrinzicno odvija kod oba poljoprivrednika, a istodobno i
ekstrinzi¢no posredstvom komunikacijskih medija. Slijedom prikazanim u grafikonu 1, sintezom
dijalektike izmedu materijalnog temelja (fizickog prostora polja) i virtualnog (potencijalne
varijante granice i interesa pojedinog aktera) dolazi do aktualizacije potencijalnog rjeSenja te
proizvodenja (djelovanja) suprotstavljenih aktera §to, naposljetku rezultira realizacijom procesa
sukoba 1 njegovih posljedica. U navedenom sluc¢aju sukob moZe biti destruktivan odnosno
eskalirati do svade ili fizickog obracuna (u slucaju granicnog spora izmedu drzava moze
eskalirati do rata) ili moze biti konstruktivan i razrijeSen raspravom, izno$enjem poznatih
¢injenica te sporazumom. U oba slucaja, instanca sukoba ima kona¢no razrjeSenje u negativnim
ili pozitivnim posljedicama. Pod negativne posljedice sukoba je mogucée svrstati tjelesno,
emocionalno ili materijalno oSte¢enje, gubitak slobode, korupciju i sli¢no, a njegove pozitivne
posljedice uklju¢uju znanstveni, tehnoloSki 1 druStveni napredak, izgradnju 1 jacanje

konstruktivnih odnosa, toleranciju i suzivot i tako dalje.

Konacni ishod 1 razrjeSenje sukoba ovisi, prije svega, o odlukama koje akteri donesu
prema predstavljenoj i odabranoj potencijalnosti, ali i o odabranom mediju. Mediji prijenosa
informacija 1 aktualizacije sukoba igraju kljuénu ulogu u konstrukciji vremenskih i prostornih
okvira sukoba, a upravo je iz nacina njihove upotrebe (barem u osnovi) moguce interpretirati
oblik sukoba koji se aktualizira. U nastavku Ce biti viSe govora o komunikacijskim medijima koji
mogu biti tjelesni poput govora i gesta te tehnoloski poput pisma i telekomunikacija, a ovisno o

nacinu njihove primjene, destruktivno ili konstruktivno orijentirani.

Sukob je moguce svrstati u Cetiri kategorije definirane prema vrsti i odnosu elemenata koji
¢ine instancu sukoba kao i prema polozaju tih elemenata u prostoru i vremenu (Tablica 1). Sukob
je per se neutralna pojava i, kao takav, moze biti destruktivan ili konstruktivan, ali i virtualan i

aktualiziran. Pritom se virtualizacija, a u zna¢ajnoj mjeri, i aktualizacija — po strani od one koja se
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nuzno odvija u materijalnoj domeni — ostvaruje posredstvom medija. Primjeri i teorije do sada
navedeni odnosili su se ve¢im dijelom na destruktivne sukobe i njihove fizicke i materijalne

aspekte poput rata kao najekstremnijeg.

Prvu kategoriju sukoba ¢ine aktualizirani*? destruktivni sukobi u materijalnom prostoru koji
se manifestiraju putem instanci nasilja, zlostavljanja, unistenja, neeticnog ponasanja i odnosSenja
te gubitka kontrole. Prema svim ranije navedenim argumentima, definiciju destruktivnog sukoba
moguée je formulirati na sljede¢i nacin: destruktivni sukob jest proces koji se javlja uslijed
eskalacije napetosti izmedu teznji dvaju ili viSe aktera (ili skupina aktera) uzrokovanih suprotnim
interesima, dovoljno jakim da opravdaju rizik potencijalno $tetnih ili kobnih posljedica za aktere

sukoba.

Druga kategorija odnosi se na aktualiziran konstruktivan sukob. Konstruktivan sukob
podrazumijeva nenasilno, uvazavaju¢e i1 empatijsko razrjeSavanje situacije suprotstavljenih
interesa aktera (Jeong, 2008:15). Aktualiziran konstruktivni sukob u materijalnom prostoru
karakteriziraju djelotvorna fizicka i intelektualna suradnja, pregovaranje i kompromis, napredak
znanosti, tehnologije, industrije te jacanje drusStvenih veza i povjerenja. Primjeri navedene vrste
sukoba su sportska natjecanja kao odmjeravanja fizickih i intelektualnih sposobnosti te vjestina,
konstruktivna kritika rada u svrhu napretka ili olakSavanja produktivne akcije, druStvene,
znanstvene i politicke debate te humor kao sredstvo ublaZzavanja destruktivnog potencijala.
Proizlazi, stoga, da je konstruktivni sukob proces identifikacije problema ili izvora sukoba,
dijaloga 1 dijalektike izmedu sukobljenih aktera te zajednicki pronalazak razrjeSenja izvora
sukoba. Na primjer, u sportskom natjecanju je postavljen jasan cilj koji pojedinci ili skupina
nastoje ostvariti koriste¢i razliCite strategije 1 odmjeravaju¢i pritom svoje sposobnosti s

protivnicima.

Nastavno na podjelu sukoba na destruktivni i konstruktivni, sukob je moguce promatrati i

kroz dimenziju virtualnog prostora stoga se treca i Cetvrta kategorija sukoba odnose se na sukob u

42 Pojam aktualnog u filozofiji predstavlja instancu realizacije, te je opre¢an pojmovima virtualno i potencijalno
(Hrvatski jezi¢ni portal, n.d.). Gilles Deleuze aktualno promatra unutar njegovog spacijalno — temporalnog konteksta
kao nesto Sto posjeduje supstanciju ili osnovu za materijalizaciju u odredenom trenutku ili vremenskom periodu.
Deleuze daje primjer ideje koja, u stanju mnogostrukosti tijekom konceptualne faze, nema supstantiv, ona je prazan
diskurs i nije u domeni moguceg, ve¢ virtualnog. Pri emergenciji ideje dakle, elementi koji tvore njenu
mnogostrukost ne posjeduju smislenu formu i funkciju, stoga kako bi se ideja aktualizirala, njeni elementi moraju
biti determinirani, a viSestruke idealne veze izmedu njih istodobno se aktualizirati u odnosu prostornih i vremenskih
veza (Deleuze, 1994:183-184)
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domeni virtualnog prostora i vremena. Virtualni prostor i vrijeme podrazumijevaju zamisljeni
prostor interakcije u kojem ne dolazi do izravnog fizickog kontakta izmedu aktera, vec¢ se odvija
percipiranje situacije, proces unutarnje dijalektike kod svakog aktera te komunikacija izmedu
aktera. Virtualni sukob, koji se manifestira nadomak aktualnom, voden je posredstvom organskih
medija poput vokalne komunikacije te medijskih tehnologija poput pisma, telekomunikacija i
Interneta. Trecu kategoriju sukoba stoga Cini virtualizirani destruktivni sukob koji podrazumijeva
destruktivne namjere i virtualizirano destruktivho ponaSanje, a manifestira se u primjerima
difamacije, negativnog profiliranja, $pijunaze te kiberneti¢kog kriminala i ratovanja. Cetvrta
kategorija sukoba je virtualizirani konstruktivni sukob kojeg tvore elementi poput produktivne
komunikacije, upotrebe znanja i vjesStina te suradnje medu akterima posredstvom medija. Na
primjer, telefonska rasprava, drustvena kritika u novinama, radiju ili filmu, e-sportovi i, posebice

u posljednjih tridesetak godina, jadanje participativne kulture*® u kiberneti¢kom prostoru.

Destruktivni sukob Konstruktivni sukob
- Nasilje - Suradnja
- UniStavanje - Pregovaranje
- Gubitak kontrole - Kompromis
Aktualizirani/ | - Rat - Sport
- Fizi¢ki obracun - Konstruktivna kritika
realizirani - Svada - Humor
sukob
- Destruktivne namjere i - Produktivna
ponasanje u virtualnom komunikacija
- Difamacija - Upotreba  znanja i
Virtualizirani - Negativno profiliranje vjestina
sukob - Lazne vijesti - Telefonska rasprava
- Kiberneticki kriminal i - E-sport
ratovanje - Drustvena kritika 1/ili
rasprava putem medija

Tablica 1. Elementi i primjeri Cetiri kategorije sukoba (sastavljeno prema Jeongovoj podjeli
na destruktivni i konstruktivni sukob (Jeong, 2008:13-15) te prema Levyjevom prikazu procesa
aktualizacije i virtualizacije (Levy, 1998:39-48, 169))

43 U participativnoj kulturi, za razliku od potrosacke, vlada pretpostavka da su potrosaéi ujedno i proizvodadi,
odnosno producenti u kulturnoj industriji.
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3.2. Uloga medija i komunikacije u sukobu

Jedan od klju¢nih elemenata interakcije 1 ucinkovitog funkcioniranja svake bioloske
skupine je sposobnost komunikacije, odnosno prijenosa i dijeljenja odredenih relevantnih
informacija medu c¢lanovima skupine ili medu razli¢itim skupinama. U sustini, komunikacija
osigurava opstanak skupine jer omogucuje distribuciju informacija o potrebama skupine i izvoru
njihovog zadovoljenja (polozaj izvora hrane), zatim informacija o stanju pojedinca u skupini
(pla¢ ili cvilez u slucaju boli), upozoravanje na opasnost (lavez pasa) te iskazivanje prijetnje
(rezanje). Komunikacija je uvjetovala razvoj medijskih tehnologija u ljudskom drustvu te je, s
vremenom, nadisla ulogu isklju¢ivo bioloskog sredstva za opstanak ili razvoja socijalnih odnosa i
postala primarni faktor u Sirenju informacija relevantnih za razvoj i primjenu ideja, znanja i
praksi u svim sferama djelovanja. Znanost, umjetnost, politika i brojni drugi primjeri
kompleksnih radnji i proizvodenja ovise o komunikacijskim i tehnoloskim moguénostima, $to je
uocljivo iz osvrta na op¢i drusStveni i tehnoloski razvoj ljudskih drustava tijekom povijesti, koji
ukazuje na korelaciju izmedu razvoja komunikacijskih formi i tehnologije 1 razvoja ljudskog

drustva (Rufferty, 2017).

Biljezenje i prijenos informacija izmedu elemenata postalo je, razvojem kompleksnijih drustvenih
struktura, jedan od primarnih uvjeta realiziranog funkcioniranja elemenata strukture poput
znanosti, administracije, vojske i trgovine. Uvidanjem nuZnosti uspjeSne komunikacije, tijekom
povijesti se javila sve veca potraZznja za inovacijama na podrucju komunikacijskih 1 medijskih
tehnologija te tehnoloskom infrastrukturom koja bi ih podrzala. Harold Innis, jedan od prvih
znanstvenika koji su se bavili medijima i komunikacijom u Sirem smislu, dao je (na primjeru
razvoja pisma u Asirskom Carstvu) naslutiti da se nove medijske tehnologije razvijaju
zahvaljujuéi rastuc¢oj potraznji primarno vladaju¢ih i odnosno administrativnih institucija za
unapredenjem te olakSavanjem komunikacije u svrhu ja¢anja moci (Innis, 1986:41). Zbog
nedostupnosti obrazovanja 1 skupoce proizvodnje materijala za biljeZenje informacija,
komunikacijska tehnologija bila je dostupna isklju¢ivo vladaju¢im klasama te je bila u sluzbi
organizacije drzave i osiguravanja poslunosti ostalih klasa kroz legitimaciju ideologije**. Innis je
u proucavanju carstava stavio naglasak na medije kao jedan od glavnih faktora koji determiniraju

njihov ustroj i nacin funkcioniranja te ih podijelio na dvije kategorije: prostorno pristrane i

4 Vidjeti primjer u fusnoti 8.
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vremenski pristrane®®. Alexander John Watson, u predgovoru Innisovoj knjizi ,,The bias of
communication®, pojasnjava kako je Innis u svojim djelima iznio pretpostavku da karakteristike
medija odreduju koje ¢e vrste carstava Koristiti pojedine medije (Watson, 2008:xviii). Watson
iznosi tablicu u kojoj su prikazane karakteristike carstva i medija ovisno o njihovoj orijentaciji
(Tablica 2):

,»S izdrzljivim medijima | S kratkotrajnim medijima
(Kamen, glina, (Papirus, papir, elektronic¢ki
pergament) mediji)

Teski mediji Lagani mediji

Vremenski orijentirani Prostorno orijentirani
Trajnost Ekspanzija

Usmena tradicija Pismena tradicija
Kontinuitet Diskontinuitet

Poezija Vijesti

Religijska vlada Sekularna/vojna vlada
Jezik Oruzane snage
Duhovnost Materijalizam

Zadruzni ¢ovjek Individualizam

Uho Oko

Zemlja More

Decentralizacija Centralizacija

Hijerarhija Demokracija‘“

Tablica 2 (Watson, 2008:xix).

45 Eng. Space-biased i time-biased. Doslovan prijevod ovih pojmova glasio bi prostorno i vremenski pristrani §to u
duhu hrvatskog jezika podrazumijeva strogu usmjerenost prema objektu pristranosti, dok orijentacija podrazumijeva
opcenitije usmjerenje prema objetku.
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Innis je iznio zaklju¢ak o postojanju uzorka medu sluc¢ajevima dugovjecnijih carstava te
ustvrdio da je jedan od faktora njihovog duzeg vijeka postojanja ravnoteza izmedu prostorno i
vremenski pristranih medija (Innis, 1986:71, 116). Stabilnost drustva, prema Innisu, proizlazi iz
njegovog uspjesnog pronalaska ravnoteze izmedu prostora i vremena. U slucaju neravnoteze,
kada obje medijske forme ne djeluju paralelno, u drustvu se javlja mogucénost promjene, a Sto je
neravnoteza veca, veca je i moguénost promjene (Godffrey, 1986:x). Primjerice, Innis u ,,Empire
and communications® iznosi detaljnu analizu polozaja medija u carstvima tijekom povijesti, od
doba prije nove ere do 19. i 20. stoljeca, te prikazuje uzorak u odnosu carstava i medija, od
politickih, ekonomskih i tehnoloSkih faktora koji su utjecali na koriStenje i razvoj odredenog
medija do druStvenih promjena manjih i ve¢ih razmjera. Razvojem tiskarske tehnologije tijekom
15. 1 16. stoljeca, doslo je do pomaka u strukturama moci europskih carstava. Pad cijena knjiga i
napredak tehnologije tiska omogudili su brzi razvoj znanosti i obrazovanja, a tadaSnjim
znanstvenicima, teolozima i gradanima osigurali ve¢u moguénost izrazavanja misljenja i kritike
vladajucih klasa putem propagande. U tom se razdoblju politi¢ki sukob u materijalnom, odnosno
realnom vremenu poceo sve vise premjestati u virtualno. Javni prostor je prestajao biti ogranicen
na gradske trgove i, posredstvom medija knjiga te kasnije novina, u$ao u privatni i intimni prostor
pojedinca. U pocecima razvoja tiskarske tehnologije, Rimokatolicka Crkva, koja je do tada drzala
monopol nad obrazovanjem i izdavaStvom rukopisa, protivila se sve vecoj konkurentnosti
privatnih tiskara i izdavaca tiskanih knjiga na trzistu. Osim ekonomskih razloga, Crkva je u
sukobu oko tiska sudjelovala i iz ideoloskih i religijskih razloga — naime, rastom popularnosti i
Sirenjem protestantizma, tijekom 16. stoljeca je doslo do sve otvorenijih sukoba izmedu Crkve i
svjetovnih vlasti pojedinih carstava, ali i do sukoba medu teolozima i sveéenicima unutar same
Rimokatoli¢ke Crkve (Innis, 1986:144-146). Tisak je omogucio brze i jednostavnije prenosenje
vijesti 1 financijskih izvjeStaja iz kolonija, omogucivsi europskim trgovcima uc¢inkovitiji nadzor i
konsolidaciju kapitala §to je dovelo do stvaranja europskih financijskih centara koji su nadzirali i
raspolagali kapitalom iz kolonijalnih osvajanja Afrike i Amerika. Sve dostupnije obrazovanje
medu gradanima 1 rast privatnog kapitala uvjetovao je, krajem 16. stoljec¢a, pojavu prvih

burzoaskih struktura, jacanje kapitalizma i opadanje utjecaja staleza svecenstva (Innis, 1986:146-
148).
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3.3. Tisak, industrijska revolucija i virtualizacija sukoba u ranom kapitalizmu

Centralizacijom drzavnih vlasti i njihovim odvajanjem od Vatikana te upotrebom
prostorno pristranog medija tiska je, tijekom 16. stolje¢a, doSlo do ubrzanog razvoja knjizevnosti
1 znanosti, dok je u 17. stoljecu doslo do ja¢anja moci i utjecaja parlamenata i ideoloskih aparata
drzave (Innis, 1986:153). Tisak je prestao biti isklju¢ivo medij znanosti, otpora i informiranja
gradana te postao orude politicke ekonomije 1 ideoloske propagande. Tijekom 17. stolje¢a na
podrucju Europe vodili su se sukobi oko tiskanih djela, prvenstveno zbog cinjenice da su
politicke i religijske grupe (poput francuskih Hugenota) koristile tiskane medije knjiga i pamfleta
kako bi potkopali vladajuce klase i monarhije (Innis, 1986:155). Sve veca potraznja za vijestima
o ratovima i dogadajima izvan drzave osigurala je novinama u Europi u 18. stolje¢u brzu
popularnost, a rast kapitala 1 proizvodnje, zahvaljujuéi resursima iz kolonija, u Zapadnoj Europi
je doprinio pojavi reklamiranja koje je novinama osiguravalo dodatan izvor prihoda i kapitala za
rast. Kolonijalna osvajanja, tehnoloski napredak i sve prisutniji rast nacionalisti¢kih tendencija
potaknuli su medu europskim monarhijama sve ja¢u konkurenciju i medusobno nepovjerenje sto
je dovelo i do veée usmjerenosti prema razvoju oruzanih snaga i vojne tehnologije (Poe,
2011:107). Upotreba tiska omogucila je razvoj kompleksnih drzavnih birokracija koje su
monarhijama bile potrebne u oporezivanju i vladanju nad sve kompleksnijim i razvijenijim
drustvima, a potreba za obrazovanim stanovnistvom koje bi radilo na novonastalim

administrativnim polozajima potaknula je drzave na uvodenje obaveznog obrazovanja (Poe,
2011:107-108).

U Francuskoj su, od samih pocetaka tiskarske djelatnosti u carstvu, pamfleti bili etablirani
medij, sluze¢i interesima hegemonije monarhije, plemstva i religije (Duvall, 2019) te nastojeci
osigurati podrSku sve pismenijeg naroda. Tijekom Francuske Revolucije, tisak je odigrao klju¢nu

ulogu u politickoj mobilizaciji i obrazovanju tzv. , Treée sile**®

, odnosno gradana 1 seljaka,
zahvaljujuéi utjecaju knjizevnika, politicara i znanstvenika koji su, putem tiskanih pamfleta,

promicali ideje prosvijetiteljstva i demokracije. Sve otvoreniji sukobi izmedu revolucionara i

4 Pojam triju sila proizlazi iz srednjovjekovnog tripartitnog ustroja feudalnog drustva koje su tvorile tri skupine:
svecenstvo (prva sila), aristokracija (druga sila) te kmetovi, a kasnije i gradani koji su zajedno Cinili trecu silu. Vlast
je najveéim dijelom bila u rukama aristokracije i predstavnika religije, dok su najmanji udio imali kmetovi i radnici.
U parlamentarnim monarhijama su tri sile imale pravo na predstavni§tvo u parlamentu (Scruton, 2007:223).
Potpunim padom feudalizma, iz tripartitne su podjele proizaSle klase definirane primarno prema ekonomskim
okvirima, a razvojem modernijih drzavnih ustroja i jaCanjem demokratskih tendencija, vlast se pocela dijeliti na tri
primarne ,,sile®, ,,drustvena stupa“ ili ,,vlasti — legislativnu, administrativnu i sudsku vlast.
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monarhije, vodeni putem pamfleta, a u kombinaciji s fizickim sukobima, rezultirali su jednim od
prvih primjera tzv. ,hibridnog rata®, u njegovom suvremenom poimanju. Pojam hibridnog
ratovanja podrazumijeva koriStenje konvencionalnih vojnih resursa i taktika (vojske, ratnih
strojeva, oruzja itd) i nekonvencionalnih, koji mogu varirati od diplomacije, manipulacije
informacijama, koriStenjem civilnog sektora i drugih. U suvremenom se shvacanju pojam

hibridnog rata koristi u svrhu naglasavanja zamucenih granica ratovanja (Mansoor, 2012:1-2).

Tisak je u kolonijama u 18. i 19. stoljecu takoder odigrao istaknutu ulogu u sukobu
izmedu kolonizatora i koloniziranih naroda. Centralisticke europske monarhije, koje su polagale
prava na kolonizirane teritorije u Africi, Aziji te Sjevernoj i JuZznoj Americi, nastojale su ucvrstiti
svoju vlast i utjecaj nad kolonijama, no zahvaljuju¢i ubrzanom Sirenju tehnologije tiska u
privatnom sektoru, kriti¢ari kolonijalnih carstava imali su u kolonijama, ironi¢no, vecu slobodu
izrazavanja misljenja u tisku. Razlog tomu je, kako navodi Innis, u €injenici da su se kolonije,
zahvaljujuéi prvenstveno udaljenosti od drZave-kolonizatora te priljevu politickih imigranata,

uspijevale oduprijeti formalnim zabranama tiska i cenzuri (Innis, 1986:157).

Innis, na primjeru britanskih kolonija u Sjevernoj Americi, upucuje upravo na tiskarsku
praksu*’ kao jednog od primjera otpora prema britanskoj kolonijalistickoj politici te navodi
primjer uvodenja poreza u obliku zapedadenih papira®® 1765. Rastom proizvodnje papira i
tiskarskih strojeva, americke su kolonije bile u moguénosti proizvoditi vlastite medije koji bi
povezivali kulturne, politicke 1 ekonomske elemente drustva. Odgovor tiskara na nametnuti porez
i okolnosti koje su na kraju eskalirale u otvorenu pobunu opisuje David Ramsay 1789. godine:
., Tiskari, kada na njih ne utjee vlada, opcenito su se priklonili strani slobode, a nisu ni manje
izuzeti od paznje prema profitu svoje profesije. Porez na papir*® koji je otvoreno napao prvo
[slobodu tiska] i zaprijetio velikim smanjenjem drugoga [profita], uzrokovao je njihovo

zajednicko 1 Zarko protivljenje. Javnosti su dnevno predstavljali originalne disertacije, nastojeci

47 Tisak se kao industrija razvija tek u 19. stoljec¢u.

48 Tzv. American Stamp Act — Porez koji je britanski parlament pokusao uvesti u Sjevernoamericke kolonije 1765.
godine, a kojim je Britanija nastojala ozakoniti koriStenje isklju¢ivo papira s carinskim pe¢atom i proizvedenog u
Britaniji kako bi povecala prihode mati¢ne drzave na teret kolonija (Ramsay, 1789).

49 |zv. Stamp duty
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dokazati da, ako se porez na papir uini operativnim, americkim ¢e slobodama do¢i kraj, a

njihovi posjedi potencijalno® pripasti njihovim trans-atlantskim supodanicima* (Ramsay, 1789).

Iz navedenog je citata razvidno kako su temelji suvremene percepcije kapitalizma i
demokracije kao nerazdvojivih, barem u Sjedinjenim Drzavama, bili postavljeni u 18. stoljecu,
izmedu ostalog upravo pobunom kolonijalnih tiskara. Innis pise kako su tiskari, zahvaljujuci rastu
proizvodnje i ulozi u proizvodnji papira u kolonijama, imali veliku mo¢ u ideoloSkoj i
ekonomskoj sferi Zivota u kolonijama te su bili u mogu¢nosti koristiti tu mo¢ u svrhu utjecanja na
zakone, proizvodnju i javno mnijenje (Innis, 1986:156-157). Pisci, i tiskari koji su ih podupirali,
igrali su klju¢nu ulogu u stvaranju americkog nacionalnog identiteta koji je, u ranim fazama, bio
popularno legitimiran putem otpora prema britanskoj vlasti. Suradnja privatnog sektora (obrtnika)
s kulturnim sektorom u Sjevernoj Americi je praksa koja se razvijala prije i nakon Americke
revolucije, postavsi temeljem nastanka novog oblika politicke ekonomije u kojoj su privatni
interesi kapitalista te kulturni, ekonomski i politicki interesi druStva postali ¢vrsto vezani. Tiskari
sjevernoamerickih kolonija 18. stolje¢a eklatantan su primjer stjecanja ekonomske, drustvene i
politicke mo¢i pojedinaca i privatnih interesa te je iz tog je razloga o razdoblju prije Americke
revolucije u sjevernoamerickim kolonijama donekle moguée govoriti i kao o razdoblju razvoja
kapitalizma 1 emergencije sjevernoamericke burZoazije unutar novonastalih okvira liberalne

demokracije.

Industrijskom revolucijom, primarno izumom i upotrebom parnog stroja, doslo je do
omasovljenja tiska i potrebe za Sirenjem trziSta tiskanih medija. Sve obrazovanija i pismenija
populacija predstavljala je 1 ve¢u potraznju za informacijama koju su sve brojniji tiskani mediji
odnosno, izdavaci, nastojali zadovoljiti Sire¢i opseg tiskanog sadrzaja kako bi odrzali dostatnu
tirazu, zadovoljili potrebe rastuceg trzista i postali konkurentniji u sve globaliziranijem svijetu.
Suradnja s dopisnicima i upotreba usluge telegrafa omogucile su novinama da, u brzini globalne
komunikacije i dobivanja relevantnih informacija iz prve ruke, nadmase i sama carstva, odnosno

drzave (Conboy, 2004:115), ali su uz rast tiraze dovele do poveéanja troskova.

Tisak 1 novinarstvo su u relativno kratkom roku, od kraja 18. do sredine 19. stoljeca, zauzeli
mjesto tzv. ,,Cetvrte sile®, odnosno relevantnog dijela politickog ustroja izvan drzavotvornih

sustava mo¢i. Do prve polovice 19. stoljeca, politicki sve utjecajnije novinarstvo se nastojalo

%0 Ramsay Kkoristi izraz virtually ¢ime ukazuje na latentnost situacije.
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distancirati od utjecaja vlasti, ,,(...) nastojec¢i se smjestiti u kontekst borbe za ,,slobodni* tisak. Od
sredine stolje¢a [19.] ta je sloboda bila sve vise formulirana u ekonomskim okvirima (...)“
(Conboy, 2004:110). Ekonomski okviri, o kojima govori Conboy, primarno su se odnosili na
C¢injenicu da su se novine gotovo potpuno oslanjale na oglaSavanje kao dominantni izvor prihoda
Sto je znacilo da su se morale odmaknuti od svog prvotnog statusa kao ,,glasa naroda“ 1 suzdrzati
se od pretjerane kritike postojeceg ekonomskog i politickog ustroja (Conboy, 2004:109).
Rastu¢om demokratizacijom zapadnih drustava te sve ve¢im udjelom privatnog interesa i kapitala
u politici, novinarstvo je prestalo biti iskljucivo oblik subverzije centralistickih vlada i pocelo se

priklanjati njihovoj hegemoniji.

3.4.Razvoj i Sirenje elektroni¢kih medija
U industrijaliziranim drustvima kraja 19. i pocetka 20. stolje¢a, brzina tiska je u prijenosu
informacija postajala nedostatna za potrebe sve kompleksnijeg globalnog trzista, a njegova je
jednosmjerna priroda postajala rastuca barijera za politicke 1 drusStvene strukture. Marshall Poe
ukazuje upravo na problematiku jednosmjerne ili monoloske prirode tiska, navodeci kako je
tiskani medij u svakom politickom rezimu podlozan hegemoniji struktura vlasti. Navodi,
primjerice, kako u liberalnom kapitalizmu tisak zadrzava privid neovisnosti, ali njime
svakodnevno manipuliraju privatni, politi¢ki i korporativni interesi (Poe, 2011:137), dok u
autoritarnijim drusStvima potpada pod drZavnu vlast i postaje glasilo vladajuce partije ili trpi
cenzuru. Tisak je u ekonomiji te politickim 1 druStvenim strukturama osigurao poloZaj medija kao
jednog od temeljnih uvjeta suvremenih drustava te klju¢nog sredstva obrazovanja, propagande,
indoktrinacije i demokracije. Ekonomski i legalni okviri, u kojima je tisak djelovao do 20.
stoljeca, postavili su operativne temelje za prihvacanje elektronickih medija, primarno radija, a

kasnije i televizije.

Elektroni¢ki mediji pojavili su se tijekom 19. stolje¢a kao revolucionarni uredaji za
komunikaciju 1 prijenos informacija na daljinu. Elektri¢ni telegraf, telefon, film i fonograf, samo
su neki od brojnih inovacija na podrucju pohrane i prijenosa informacija, no prvi elektronicki
mediji koji su oznacili promjenu u opéem percipiranju medija bili su radio i televizija. Njihov je
globalni utjecaj tijekom 20. stoljeca bio toliki da se 20. stoljece naziva 1 ,,stolje¢em emitiranja*
(Hilliard, 2005). Poe razvoj elektroni¢kih audiovizualnih medija analizira prema push i pull

faktorima koji su utjecali na njihovo prihvacanje i Siroku upotrebu. Navodi rastuéi interes

34



korporacija u proizvodnji i promicanju audiovizualnih medija i njihovog sadrZaja zbog njihovog
velikog oglasivackog potencijala $to se pokazalo kao jedan od push®® faktora &ija je posljedica
bila rastu¢a ponuda i dostupnost sadrzaja te tehnologije za njegovu reprodukciju (Poe, 2011:158).
Takoder, pod push faktorom Poe podrazumijeva kompleksniji sustav uzroka koji su doveli do
krajnjeg statusa audiovizualnih medija kao svakodnevnih objekata u kucanstvima, a ticu se
primarno narodnih navika i obi¢aja razonode (Poe, 2011:158). Prije, ali i nakon, pojave i razvoja
tiska, narodi (koje je u veéini Cinilo ruralno stanovniStvo) pronalazili su razonodu od
svakodnevnog rada u organiziranim aktivnostima poput slavlja, sajmova i igara putem kojih su
mogli prisustvovati izvodenju i reprezentaciji umjetnosti i zabave (Poe, 2011:155), a koje su bile
podlozne vjerskoj i politickoj cenzuri. lako navodi kako je doba tiska moguée promatrati kao
pocetak masovnih medija i ulazak u informacijsko doba (Poe, 2011:153), tek je tijekom
industrijske revolucije i povecanja populacije u gradovima doslo do slabljenja utjecaja religije na
umjetnost, dok je demokratizacija dovela do smanjenja pritiska drzavne cenzure, $to je
naposljetku rezultiralo jacanjem izvedbeno-scenske umjetnosti i pojavom kabareta, burleske i
striptiza (Poe, 2011:157). Pull®®> faktore su predstavljali kombinirani organizirani interesi
industrije koja je bila usmjerena na proizvodnju Zelje, zatim socijalne drzave ¢iji je resor bilo
zdravstvo, obrazovanje i Zivotni standard te naposljetku, kulture liberalizma koja je
podrazumijevala sve vece ukljuenje obrazovane populacije u produkciju i1 konzumaciju

kulturnih proizvoda (Poe, 2011:163).

Zahvaljujuéi vojnom ulaganju u razvoj radijske tehnologije tijekom Prvog svjetskog rata
dvadesetih godina proSlog stoljeca, rastom broja radio postaja 1 sve dostupnijom radijskom
tehnologijom, radio je uSao u Siroku upotrebu i postao uobic¢ajen dio kucéanstava srednje klase.
Osim zabavnog, glazbenog, sportskog 1 informativnog sadrZaja, od samih pocetaka radio postaja,
radijski sadrzaj je bio pod snaznim utjecajem politike 1 industrije odnosa s javnoS¢u. Tako je
primjerice 1921. godine po prvi puta na radiju emitiran govor jednog americkog predsjednika,
Warrena G. Hardinga, a ve¢ 1922. godine, na radio postaji WEAF, u vlasnistvu ATiT-a,
emitirana je i prva radijska reklama (Hilliard, 2005:29). Radio se pokazao dominantnim medijem

u proizvodnji pristanka 1 Zelje, kao platforma za izravan utjecaj na glasaca, odnosno konzumenta.

51 Eng. Push — potisni
52 Eng. Pull — privla¢ni
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Jedan od najpoznatijih primjera prikaza potencijalne mo¢i masovnih medija iz njihovog
ranog razdoblja jest emitiranje radio drame ,,Rat svjetova* 1938., napisane prema romanu H. G.
Wellsa, u izvedbi Orsona Wellesa. Slucaj koji je postao svojevrsna legenda®* u modernoj
povijesti medija govori u prilog njihovom dijalektickom potencijalu i diskurzivnoj mo¢i na dvije
razine. Prvo, panika koja je nastala medu sluSateljima prilikom emitiranja programa dokaz je
mo¢i koju elektroni¢ki audiovizualni mediji posjeduju zahvaljuju¢i svojoj neposrednosti i
dodijeljenoj legitimnosti. Drugo, iako su podaci dobiveni istrazivanjem slucaja pokazali kako je
opseg nastale panike bio uvelike manji nego $to su novine dale naslutiti®* (Pooley i Socolow,
2013), ostaje Cinjenica da je do panike diljem Sjedinjenih Drzava zaista doslo (Schwartz,
2013:95), sto je dovelo u pitanje legitimnost autoriteta medija i informativnog programa,
otvorivsi put za propitivanje diseminacije informacija i analizu ,,]Jaznih vijesti*. Kada je rije¢ o
sukobu, uloga medija u doba informacijskog kapitalizma nadilazi ulogu posrednika izmedu
aktualnih zbivanja u javhom prostoru i pojedinaca u privatnom. Pristranost medija te utjecaj na
same dogadaje i njihove okolnosti u javnom prostoru ¢ini ih sudionicima, odnosno zasebnom
interesnom skupinom na polju sukoba, a njihova im mo¢ nad distribucijom i proizvodnjom

informacija osigurava polozaj autoriteta.

4. Sukob u kibernetickom prostoru

Puni opseg potencijalnog utjecaja medija na drustvo je nemoguce potpuno odrediti. S jedne je
strane neporeciva Cinjenica da je svako uvodenje nove vrste medija na specifican nacin
promijenilo postoje¢i nain tehni¢kog funkcioniranja pojedinih aspekata drustva, no s druge je
strane problematicno medijima pridavati svojstva aktivnih subjekata (Sto ¢e biti razjaSnjenu u
idu¢em dijelu na primjeru Marshalla McLuhana). Uloga medija kao posrednika, svjedoka i
sudionika rasprostire se od dogadaja na mikro razini, poput kratkih interakcija, razgovora te
djelovanja 1 sudjelovanja u svakodnevnim aktivnostima do dogadaja na makro razini kao §to su
politi¢ki izbori, donoSenje zakona te ratovi. Omasovljivanjem prostorno-pristrane medijske

tehnologije poput tiska, telefona, radija i televizije stvoreni su uvjeti za nacionalno i globalno

% Prema novinskim ¢&lancima koji su uslijedili neposredno nakon emitiranja ,,Rata svjetova®, drama, koja je bila
strukturirana i izvedena poput informativnog programa, uzrokovala je masovnu paniku medu sluSateljima diljem
Sjedinjenih drZzava, koji su povjerovali kako slusaju obavijest o meduplanetarnom ratu (Pooley i Socolow, 2013).

5 Pooley i Socolow ukazuju kako je primarni razlog zbog kojeg su novine preuveliavale vijesti o panici nastaloj
emitiranjem ,,Rata svjetova“ lezao u Cinjenici da je radio postao zna¢ajna konkurencija novinama na trziStu
oglasavanja, a potenciranjem panike medu populacijom, novine su nastojale demonizirati i diskreditirati radio
(Pooley i Socolow, 2013).
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umrezavanje — sve dostupnija tehnologija u javnoj, ali i u privatnoj sferi omogucila je stvaranje
centraliziranih masovnih mreza informacija i komunikacije. Globaliziraju¢i u¢inak elektronic¢kih
medija posebice je dosao do izrazaja tijekom posljednje Cetvrtine dvadesetog stoljeca kada je,
razvojem racunalne tehnologije i interneta, doslo do ,,stapanja“ medijskih formi, odnosno do
konvergencije modaliteta koja ¢e biti pojasnjena u narednom dijelu. U posljednjem dijelu ovoga
rada cilj je, na pojedinim primjerima, prikazati ulogu koju igraju kiberneticki prostor i njegova

tehnologka infrastruktura u suvremenim sukobima.

4.1. Konvergencija modaliteta

Osim §to su redefinirali poimanje javnog prostora i djelovanje unutar javne sfere, masovni
mediji promijenili su i dozivljaj privatnog prostora. Navedena se izjava u najvec¢em dijelu odnosi
na elektronicke medije, a posebice na suvremene medijske tehnologije poput racunala i pametnih
telefona. Kao $to je opisano u dijelu 3.2. ovoga rada, tiskani su mediji pripremili teren za
,prodor javne sfere u privatnu time §to su omogucili obrazovanoj populaciji uvid u aktualne
dogadaje iz vanjskog (javnog) prostora unutar privatnog. Elektronicki mediji otisli su korak dalje:
radio i televizija postali su uobicajeni dijelovi pokucstva i nacina zivota, nudeci ,,prozor u svijet™,
a u kombinaciji s telefonom omogucili su i oblik ograniene interaktivnosti izmedu studija i
publike. Masovni mediji su preobrazili i nacine druStvenog djelovanja (poput politike) tako $to su
ponudili drugacije odgovore na pitanje: $to je relevantno? Primjerice, John Street analizira ulogu
masovnih medija tijekom americ¢kih predsjednickih izbora iz 2000. godine te pojaSnjava kako su
u politickim kampanjama na prijelazu stoljeca pitanja poput glazbenog ukusa i drugih elemenata
(dotad) privatnog Zivota politi€ara postala sredstva ,,priblizavanja“ politicara glasaima $to je
obiljezilo porast prakse mijeSanja zabave i politike (Street, 2003:5). Navedena praksa je
simptomati¢na upravo za nove medijske tehnologije i prakse koje obuhvacaju mnostvo razli¢itih

sadrzaja, zdruzuju¢i ih na (najcesc¢e) jednom uredaju.

Elektroni¢ki mediji poput radija 1 televizije otvorili su nova podrucja za propitivanje
prakticiranja elementarnih demokratskih nacela poput slobode govora, izraZzavanja i
komunikacije opcenito. Prelaskom radijske tehnologije iz vojne u civilnu i komercijalnu upotrebu
ponovno su se javila pitanja o stupnju institucionalne kontrole nad medijima — pitanja koja su na
Zapadu, omasovljenjem tiska i Sirenjem liberalnih politika, bila dugi niz godina utiSana (Pool,

1984:15). Ithiel de Sola Pool pojasnjava kako je do uspostavljanja legislativne regulacije tiskanih,
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telekomunikacijskih® i elektroni¢kih medija dolazilo odvojeno, ,,sa skromnim vezama medu
njima“ (Pool, 1984:2). Zbog razliCitosti tehnologije na kojima navedeni mediji poCivaju te
razli¢itim fazama kapitalizma tijekom kojih su stavljeni u upotrebu postale su primjetne
ekonomske i legislativne dileme oko definiranja slobode medija, odnosno definiranja autoriteta
za njihovu regulaciju. Tisak se razvijao usporedno sa znanos¢u nakon srednjeg vijeka te je od
prosvjetiteljstva nadalje njegova slobodna upotreba postala jednim od simbola humanizma i
demokracije, a zakoni koji se o tisku primjenjuju danas temeljeni su na zakonima iz razdoblja
industrijalizma. Zakoni o telekomunikacijama koji osiguravaju njihovu dostupnost i nalazu da
one moraju biti dostupne svakome temelje se na zakonima s kraja 19. i pocetka 20. stoljeca.
Naposljetku, zakoni o emitiranju stavljaju elektronicke medije pod drzavnu, odnosno
izvandrzavnu regulaciju. (Pool, 1984:2) Radijska, a potom i televizijska, je tehnologija
predstavljala novi problem za zakonodavstvo jer, za razliku od tiska koji se oslanja na materijalne
resurse koji su relativno obnovljivi, ogranic¢enost elektromagnetnog spektra znaci da uvjeti za
pokretanje medija viSe ne mogu biti ograniceni isklju¢ivo na posjed kapitala za ulaganje.
Osnivanje i vodenje elektronickog medija baziranog na radijskoj tehnologiji moguce je iskljucivo
uz licence koje izdaju institucije poput Medunarodne telekomunikacijske unije pri UN-uU te
drzavne institucije poput americkog FCC-a. Emitiranje, navodi Pool, ne posjeduje slobodu
istovjetnu onoj tiska, a zakoni o telekomunikacijama primijenjeni su na emitiranje ,,u atrofiranom
obliku*“ (Pool, 1984:2) te je, prema njemu, ,stvoren sustav kojim upravlja politika® (Pool,
1984:2). Drugim rije¢ima, elektronicki su mediji stavljeni pod posebnu vrstu nadzora — dok svaka
osoba u demokratskom drustvu ima slobodan pristup tisku i telekomunikacijama, drzavne i
naddrZzavne agencije propisuju uvjete pod kojima je mogucée dobiti licencu za emitiranje Sto

elektronicke medije stavlja izvan dohvata gradana.

Kapitalisticki nacin proizvodnje, kojim diktira profit, determinirao je medijski sustav
dvadesetog stoljeca — u konkurencijskom je ozra¢ju proizvodnja medijskih tekstova i sadrzaja
bila podCinjena marketingu. Drugim rije¢ima, medijske su kuce ovisile o prihodima od
reklamiranja proizvoda mo¢nih korporacija, $to je medije ucinilo podobnima za manipulacije

informacijama koje su bile od interesa korporacijama. U ve¢ ustaljenoj neoliberalnoj sprezi

%5 Pool drugu kategoriju medija naziva engleski common carriers, ili ,,zajednicki nosaci®, pod koje svrstava telefon,
telegraf, postansku sluzbu i odredene aspekte ra¢unalnih mreza (Pool, 1984:2). U ovome je radu, zbog naglaska na
suvremene mreze i tehnologiju, upotrijebljen naziv telekomunikacije.

38



zapadnih politika i kapitalizma, politicke prakse, liSene klju¢nih demokratskih elemenata, otvorile
su put podvrgavanju elektronickih medija nadzoru i cenzuri. Pitanje kontrole medija posebno se
istaknulo u drugoj polovici dvadesetog stolje¢a u vrijeme kada je medijska tehnologija pocela
poprimati nove razmjere razvojem umrezenih sustava koje Pool opisuje izrazom ,,konvergencija
modaliteta” (Pool, 1984:23). ,,Proces zvan ,konvergencija modaliteta“ (...)“, tvrdi Pool, ,,(...)
zamucuje granice izmedu medija, ¢ak izmedu komunikacije ,,0d tocke do tocke* poput poste,
telefona i telegrafa te masovnih komunikacija poput tiska, radija i televizije. (...) odnos jedan na
jedan koji je nekada postojao izmedu medija i njegove upotrebe poceo je erodirati (Pool,

1984:23).

Od razvoja tiskanih medija i industrijske revolucije, o drustvenim i politi¢kim temama i
pitanjima je gotovo nemoguée govoriti bez osvrtanja na ulogu medija. Njihovu zamisljenu ulogu
kao neutralnih i indiferentnih sredstava komunikacije prokazao je Marshall McLuhan poznatom
tvrdnjom ,,Medij je poruka®, pod kojom je smatrao da svaki medij, neovisno o informaciji (ili
drugom mediju) koju prenosi ili reproducira, per se utjece na pojedince te na okolinu u kojoj je u
upotrebi ili u kojoj djeluje (McLuhan, 2008:13). Nicholas Carr se nadovezuje na McLuhana i
smatra da medijske tehnologije koje su u svakodnevnoj upotrebi ne utjeCu samo na nacin
funkcioniranja drustva, ve¢ fundamentalno mijenjaju nacin na koji pojedinac percipira i
kognitivno obraduje informacije (Carr, 2011:13-18). McLuhan je, poput Innisa, zastupao
deterministicko videnje medijske tehnologije, smatrajuéi je ,,produzecima“ (McLuhan, 2008:13)
ljudi 1 ljudskog djelovanja. No dok Innis, u svojoj teoriji o pristranosti, iznosi zakljucke koji, iako
deterministi¢ki® u svojoj sustini, posjeduju odredena kompatibilisti¢ka®’ svojstva utoliko §to
pretpostavljaju druStvenu uvjetovanost tehnologije i vaznost sadrzaja (Sto podrazumijeva
djelovanje aktera i slobodnu volju), McLuhan, s druge strane medijsku tehnologiju pretpostavlja
njenom sadrZaju te joj pridaje svojstva moc¢nog i autonomnog entiteta koji prijeti razaranjem
percepcije i psihe pojedinca, a pred ¢ijim je djelovanjem drustvo nemoéno (McLuhan, 2008:21).

Uz odmak od ,tvrdog® tehnoloskog determinizma koji McLuhan zastupa, njegovo je videnje

% Innisov tehnologki determinizam evidentan je u primjeru zakljuéaka koje iznosi, poput toga da vrsta medija
determinira karakteristike drustva, institucija i drzave (o ¢emu je bilo govora u dijelu 3.2. ovog rada).

57 Kompatibilizam ili ,,meki* determinizam je poloZaj u filozofiji koji zastupa tezu o kompatibilnosti determinizma i
slobodne volje. Prema tom gledistu, slobodno djelovanje subjekta usko je povezano s njegovom/njenom unutraSnjom
kauzalno§¢u, odnosno stavovima i Zeljama (Bunnin i Yu, 2004:123)
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medija kao utjecajne komponente ljudskog drustva doista primjenjiva, posebice u kontekstu doba

informacijskog kapitalizma i Interneta.

Zapadna neoliberalna politika osigurala je da nove medijske tehnologije budu stavljene
primarno na raspolaganje korporacijama - tehnoloskim i medijskim gigantima, Sto je elektronicke
medije udaljilo od nacela na kojima se razvijao tisak. Kao §to je ranije navedeno, tehnologija
tiska predstavljala je sredstvo napretka i slobode te je njena inicijalna autonomija (s kasnijim
prijeporima u vezi podloznosti oglasivac¢ima) postala jednom od kljuénih karakteristika
demokratskih drustava. Tisak je omogucio virtualizaciju sukoba znatno veée magnitude od
dotadasnjih pisanih tekstova te je otvorio prostor za informirano sudjelovanje u sukobima u
virtualnoj, ali i materijalnoj domeni — sve je veci broj osoba neovisno o prostoru i vremenu
mogao, primjerice, Citati odredenu knjigu, vijest u novinama ili politi¢ku disertaciju u pamfletu te
re-aktualizirati sukob ili ga ponovo virtualizirati kroz tisak. Upravo se, iz razloga §to omogucuje
informirano djelovanje autonomnih gradana, tisak postavio kao orude demokracije i kljuc¢an
¢imbenik stvaranja suvremenih institucionalnih poredaka, odnosno politickih procesa. S druge
strane, tehnologija elektroni¢kih medija, koja se razvijala u jeku kapitalizma, dodatno ojacanog
globalnom podjelom na ,blokove“ i antagonizmom prema komunizmu, potpala je pod
hegemoniju profita. Na taj je nacin njen polozaj kao tehnologije demokracije bio kompromitiran
ab incunabulis. Pool tako navodi: ,,Tranzicijsko bi doba medijskih giganata ipak moglo ostaviti
trajni skup regulatornih praksi umetnutih u sustav koji poprima tehnoloske karakteristike koje bi,
u protivnom, pratile slobodu“ (Pool, 1984:5), zauzimajuc¢i stav da bi tehnologija elektronickih
medija, u slucaju da je bila neophodna za stvaranje novih institucionalnih poredaka (kao Sto je to
bio sluc¢aj sa tiskom), njen poloZaj kao relativno autonomnog demokratskog sredstva bio
osiguran. Politicki 1 ekonomski okviri, u kojima su djelovali elektroni¢ki mediji u 20. stoljecu,
doveli su do stvaranja prepreka u dijalektiCkom procesu unutar odnosa medij — pojedinac tako Sto
su zatvorili moguénost ponovne virtualizacije kroz istovrsnu tehnologiju. Drugim rijec¢ima,
pojedinac je mogao re-aktualizirati sukob u materijalnoj domeni prema informacijama dobivenim
s radija ili televizije, ali ga nije imao mogucnost ponovo virtualizirati (ili, jednostavnije, na njega
odgovoriti) unutar istih tehnoloSkih okvira §to se, prema kraju 20. stoljeca, promijenilo pojavom

Interneta.
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4.2. Sukob kao poticaj za razvoj racunalne i mrezne tehnologije

Zavrsetkom Drugog svjetskog rata, podjela svijeta 1 nacionalne granice su u vecoj mjeri
bile uspostavljene, a demonstracija mo¢i nuklearnog naoruzanja na gradovima HiroSimi i
Nagasakiju osigurala je globalni status quo — osvajac¢ki ratovi postali su rizi¢ni zbog straha od
nuklearnog rata. Uslijedilo je doba Hladnog rata izmedu Istoka i Zapada, virtualnih sukoba
izmedu americkih i sovjetskih ideologija, znanstvene i tehnoloske ,,utrke* te brojnih zastupnickih
ratova®. Doba kolonijalisti¢kih politika bilo je na izmaku, no teZnje velikih sila za globalnom
dominacijom nastavile su se manifestirati u druk¢ijim oblicima. Sedamdesetih godina dvadesetog
stoljec¢a zapoceo je proces znatnih drzavnih ulaganja u razvoj novih ra¢unalnih tehnologija uslijed
interesa americke vojske za razvojem komunikacijsko-informacijske mreze koja bi opstala u
slu¢aju nuklearnog rata, a produkt je bio ARPANET®® - prva tehnoloska baza suvremenog
Interneta. Istodobno, privatni je sektor dodatno doprinio razvoju racunala (primarno razvojem
mikroprocesora), $to je rezultiralo pojavom prvih raCunala za osobnu upotrebu (Castells,
2010:54). Paralelno, rastuéi interes na podruc¢ju biotehnologije i genetike doveo je do postavljanja
prvih temelja kloniranja i genetickog inZenjeringa, odnosno manipulacije genetskog materijala
(Castells, 2010:54). Castells ukazuje na nezanemarivu podudarnost ovih dvaju pravaca Cije je
primarno polje interesa informacija: dok rac¢unalna tehnologija nastoji ovladati informacijama i
znanjem o znanosti, kulturi i tehnologiji, biotehnologija nastoji ovladati genetskim informacijama

1 bioloskim tkivom.

Zahvaljuju¢i rastu kapitala 1 ulaganjima u tehnoloski sektor, Sjedinjene Drzave ostvarile
su prevlast u utrci za tehnolosku nadmo¢ nad Sovjetskim Savezom, a kapitalisticke drzave koje
su bile priklonjene zapadnom bloku potpomogle su globalno Sirenje kapitalizma. Na globalno

Sirenje kapitalizma nisu bile imune ni ,komunisticke“®® drzave poput Sovjetskog Saveza,

%8 Zastupni¢ki rat (eng. Proxy war) je vrsta oruzanog sukoba u kojemu zaraene strane (sudionike sukoba)
financiraju i njima koordiniraju vece sile. Primjer zastupnickog rata, a ujedno i dekolonizacijskog rata je Gradanski
rat u Angoli (1975.-2002) u kojemu su zaraéene strane podupirali (izmedu ostalih) Sovjetski Savez s jedne i SAD s
druge strane. Navedeni rat je jedan od najpoznatijih zastupnickih ratova vodenih tijekom Hladnog rata u kojemu su
SAD i Sovjetski Savez nastojali ostvariti prednost i iskazati nadmo¢ (Birmingham, 2009:5).

% ARPANET je kratica koja ozna¢ava mrezu (eng. Net) americ¢ke vojske i Ministarstva obrane, to¢nije ARPA-e ili
Agencije za projekte naprednog istrazivanja (eng. Advanced research projects agency). ARPA je ogranak americkog
Ministarstva obrane ¢iji je primarni zadatak istrazivanje i razvoj novih tehnologija za vojne potrebe, a tijekom
Hladnog rata, njena je svrha bila osiguravanje tehnolo$ke nadmo¢i SAD-a naspram Sovjetskog Saveza.

80 S obzirom na to da je komunizam prema Marxu predstavljao krajnji cilj Revolucije u kojemu bi koncept privatnog
vlasniStva i kapitala bio prevaziden (Marx, 1999), moze ga se smatrati utopistickom idejom buduéi da da nijedna

41



Jugoslavije ili Kine koje su implementirale razli¢ite vrste hibridnih sustava kako bi se uspjele
ekonomski odrzati u sve povezanijem svijetu. Castells pojasnjava da su novonastale hibridnosti
rezultat toga $to je: ,,(...) tehnoloSka revolucija, koncentrirana na informacijske tehnologije,
pocela ubrzano preoblikovati materijalnu bazu drustva“ (Castells, 2010:1), a ,,ekonomije diljem
svijeta su postale globalno meduovisne, predstavljaju¢i nove oblike odnosa izmedu ekonomije,
drzave i dru$tva u sustavu varijabilne geometrije* (Castells, 2010:1). Drugim rije¢ima, napredak
informacijske tehnologije omogucio je sve brzu i ucinkovitiju komunikaciju $to je dovelo do
restrukturiranje drusStva i ekonomije — trziSte i kultura postali su globalni. Isto¢ni je blok bio
prisiljen prilagoditi se svjetskom trzistu, kojim je diktirao SAD te je njegova ekonomska i
tehnoloska konkurentnost pala dovode¢i do zamjene socijalizma i ekonomskog etatizma

demokracijom i kapitalizmom, $to je obiljezilo kraj Hladnog rata u 20. stoljecu.

4.3. Definiranje kibernetickog prostora

Tijekom razdoblja zavrSetka Hladnog rata, projekt ARPANET je ukinut, a njegova
infrastruktura poprimila je svoj strukturalni 1 funkcionalni oblik koji postao tehnoloska baza za
nastavak razvoja Interneta u njegovu suvremenu formu. Rast broja umreZenih racunala privatnih
korisnika povecao je obujam mreze te je stvoren kiberneti¢ki prostor — virtualni prostor
kompleksnih elektronickih mreZa. Znacenje pojma kiberneti¢kog prostora definirano je s obzirom
na njegov prikaz u romanu je na romanu ,Neuromancer“ Williama Gibsona, u kojem autor
kiberneticki prostor opisuje kao ,,(...) matricu, (...) svijetle reSetke logike koje se otkrivaju kroz
(...) bezbojnu prazninu“ (Gibson, 2003:9) te ,,sporazumnu halucinaciju koju dnevno, u svakoj
naciji, prozivljavaju milijarde legitimnih operatera i djeca koja bivaju ufena matematickim
konceptima... Graficka reprezentacija podataka apstrahiranih iz bazi svakog racunala u ljudskom
sustavu. Nezamisliva kompleksnost. Linije svjetlosti poredane u ne-prostoru uma, skupovi i
konstelacije podataka® (Gibson, 2003:46). Gibsonov poetski pristup opisu virtualne mreze
medusobno povezanih racunalnih sklopova stvara dojam o kibernetickom prostoru kao
tehnoloskom sustavu koji svojim opsegom nadilazi samu tehnicku osnovu. Za Gibsona,
kiberneticki je prostor matrica ili skup uzorkovanih logic¢kih reprezentacija koje obuhvacaju
psihologiju, identitet, kulturu, drustvo i drzavu. On je ,(...) ,,sporazumna halucinacija® koju

korisnici dijele, definirana prema njihovim odnosima s legitimnim (i (...) kriminalnim) izvorima

socijalisticka drzava nije u praksi dosegla Marxovu ideju komunizma. Uputnije je stoga, u teoretskom smislu,
umjesto o komunisti¢kim drzavama govoriti o mnogostrukosti socijalizama..
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moc¢i. Ta mo¢ moze biti politicka, vojna 1 komercijalna, mo¢ divovskih transnacionalnih

konglomerata koji ispunjavaju pozadinu njegovih romana‘“ (Whittaker, 2004:21).

U opéem kontekstu rasprave o sukobu u kibernetickom prostoru, vazno je razluditi
izmedu Interneta i kibernetickog prostora: Internet je naziv za tehnolosku infrastrukturu koju
tvore medusobno povezane mreze kompleksnih racunalnih i telekomunikacijskih uredaja, a koja
sluzi pohrani i prijenosu informacija; kiberneticki prostor je virtualni prostor ili okoli§ u kojemu
se odvija komunikacija i djelovanje aktera. Drugim rijeima, Internet je kompleksan fizicki
objekt u materijalnom, dok je kiberneticki prostor naziv za virtualnu domenu u kojoj se odvijaju
virtualizirane radnje poput komunikacije, interakcije, trgovine, razmjene informacija i ostale vrste
usluga, razmjena i djelovanja (Homeland Security, 2010:4). Odnos Interneta i kibernetickog
prostora moguce je usporediti s odnosom knjige i virtualnog prostora: knjiga je tehnoloska baza
putem koje Citatelj ,,ulazi* u njen virtualni prostor, zamisljajuéi i vizualiziraju¢i informacije koje
prima iz zapisanog teksta. Devedesetih godina dvadesetog stoljeca, Internet je poceo ulaziti medu
globalni medijski mainstream zahvaljuju¢i ,,ideologiji slobode* (Castells, 2001:37) koju su
zastupale Cetiri medusobno povezane kulture interneta®, a koja je bila, u veéoj mijeri,

kompatibilna s liberalnim vrijednostima zapadnih demokracija (primarno SAD-a).

Razvojem tehnologije racunala i umrezavanja, elektronicki su mediji pocetkom 21.
stolje¢a postali gotovo neophodni za sudjelovanje u svim aktivnostima u javnoj sferi, ali i
privatnom prostoru i Zivotu pojedinaca, koji su preuzeli ulogu proizvodac¢a medijskog sadrZaja u
kibernetickom prostoru. Karakteristika kibernetickog prostora da istodobno obuhvaca i privatnu i
javnu sferu - od intimnih iskustava detalja iz osobnog Zivota koje pojedinci iznose na blogovima i
forumima pod pretpostavkom anonimnosti, do stavova koje pojedinci i entiteti iznose na
drustvenim mrezama poput Twittera ili Facebooka, a koji se tretiraju kao javni govor —
omogucila je novu politicku autonomiju, a dostupnost tehnologije osigurala je globalnoj
populaciji sve veci pristup kibernetickom prostoru. Pojedinci 1 grupe, ¢ija je politicka autonomija

u proSlosti bila ogranicena ekonomskim, drustvenim 1 politickim faktorima, povecanjem

61 Castells prepoznaje Cetiri primarne kulture koje tvore kulturu Interneta: Prvo, tehno-meritokratsku kulturu ili
tehnoloSke elite koju ¢ine znanstvenici i akademici koji rade na proizvodnji znanja (Castells, 2001:39); drugo,
hakersku kulturu koja unaprjeduje Internet i njegova svojstva (Castells, 2001:41); trece, virtualni komunitarijanci
koji tvore zajednice sa zajedni¢kim vrijednostima, djelovanjem i druStvenim strukturama (Castells, 2001:52); ¢etvrtu
kulturu ¢ine poduzetnici ¢iji je primarni cilj pronaci nacine kapitalizacije moguénosti koje pruza Internet (Castells,
2001:55).
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dostupnosti racunalne 1 telekomunikacijske tehnologije (koje je proizaslo iz smanjenja cijena),
Sirenjem infrastrukture Interneta te posljedi¢nim pristupom kibernetiCkom prostoru, dobili su
mogucnost ostvarenja prvog uvjeta za postizanje autonomije — slobode komunikacije. Upravo je
koristenje mogucénosti Interneta poput umrezavanja i trenutacne komunikacije dovelo do pojave
novih fenomena unutar postojecih oblika organizacije i djelovanja, poput kiberneti¢kog ratovanja
I terorizma (koji su se manifestirali kroz strukturirane i organizirane napade na tehnoloske
infrastrukture drzava te, primjerice, utjecajem na americke predsjednicke izbore 2016. godine) te
kibernetickog aktivizma lokalnih i globalnih pokreta poput Arapskog proljeca te pokreta Occupy
i #metoo, &ije ¢e rizomatsko®? Sirenje biti pomnije obradeno dalje u ovom radu, a koji, uz
kiberneticko ratovanje i terorizam, konstituiraju primjere sukoba u virtualnom, kibernetickom 1

materijalnom prostoru.

4.4, Kiberneti¢ko ratovanje

Na kraju drugog desetlje¢a 21. stoljeca, Internet €ini neizostavan i kljucan element
funkcioniranja suvremenog drustva, dio je civilnih i drzavnih institucija, privatne i javne sfere te
ljudskog djelovanja opéenito. U samom sredistu digitaliziranog svijeta, kiberneticki prostor
Interneta je primarna platforma za organizaciju i provodenje poslovanja, trgovine, drustvenog
umrezavanja te politickog djelovanja, u mnogim slu€ajevima zamjenjujuci ili redefinirajuci
materijalne prostore tradicionalne politi¢ke 1 ekonomske sfere, poput trgova, trznica i burzi, te
drustvene 1 kulturne sfere poput stadiona, kazaliSta 1 koncertnih dvorana. Navedene drustvene 1
kulturne sfere primjeri su samo nekih od dijelova cjeline globalne civilizacije u ¢ijoj potki
kiberneticki  prostor zauzima istaknutu ulogu. Primjerice, militantna upotreba Interneta i
racunalne tehnologije tijekom proteklog desetljea (o kojoj ¢e biti govora u nastavku rada)
predstavlja produzetak praksi ratovanja i terorizma, dodaju¢i im potpuno novu dimenziju i
omogucujuc¢i drugaciji pristup subverziji, sabotazi te tehnoloskom 1 komunikacijskom

onesposobljavanju.

62 U biologiji rizom oznatava podzemni dio pojedinih trajnih biljaka koji sluzi za skladiStenje nutrijenata te
razmnozavanje i irenje biljke. Rizomi ,,(...) neprekidno rastu i mogu formirati velike nakupine ili izrastati daleko od
mjesta gdje su prvi put proklijali. Kako rastu, proizvode korijenje te se biljka tada moze razdijeliti kako bi stvorila
neovisne fizioloSke jedinke. Ovi klonovi, ili njihovi dijelovi, mogu Zivjeti stolje¢ima i odredenje individue postaje
nejasno bududi da genetska individua i fiziolo$ka individua postaju razlic¢ite“ (Lack i Evans, 2005:175). Deleuze i
Guattari, u ,,Kapitalizmu i shizofreniji“, koriste pojam rizoma kako bi iskazali apstraktnu istodobnu i kompleksnu
povezanost izmedu viSestrukih ravni stvarnosti, bivanja i djelovanja u prirodi i ljudskom drustvu (Deleuze i Guattari,
2005).
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Pitanje koje je legitimno postaviti pri analizi destruktivnih formi sukoba u kiberneti¢kom
prostoru jest: kakva je veza izmedu kibernetiCkog ratovanja i rata (u njegovom opcéem
shvacanju), odnosno je li uopée moguce kiberneticki rat smatrati ratom? Jezgrovitu definiciju
rata iznio je Carl von Clausewitz: ,,Rat je Cin sile koji sluzi kako bismo prisilili neprijatelja da
izvrSava nasu volju“ (Clausewitz, 2007:13). Clausewitz je rat smatrao politickim instrumentom,
svojevrsnim ,,produzetkom* politike, koji se od drugih politickih instrumenata razlikuje prema
koriStenim metodama — misao koja je sadrzana u aforizmu: ,,Rat je samo nastavljanje politike
drugim sredstvima‘® (Clausewitz, 2007:28). Eskalaciji sukoba u ¢in rata prethodi neprijateljska
namjera politike da nasiljem osigura stjecanje politickog objekta (primarno nametanjem vlastite
volje neprijatelju) (Clausewitz, 2007:13-20). Clausewitz upozorava na nestabilnost i
promjenjivost rata, njegove kljucne karakteristike koje se manifestiraju u ,,(...) pulsiranju nasilja
promjenjive jacine, (...) ucinku sila koje se ne razvijaju uvijek na isti nacin ili do istog stupnja“
(Clausewitz, 2007:28). Iako politicki ciljevi pokrecu rat i upravljaju njegovim elementima, ,,on
[politicki cilj] se mora prilagoditi odabranim sredstvima, §to je proces koji ga moze radikalno
promijeniti (...)* (Clausewitz, 2007:28) $to implicira uzajamnost odnosa izmedu politike i

sredstava kojima odabire provoditi svoju volju.

Dominantna i odreduju¢a karakteristika rata jest upotreba sredstava nasilja i fizicke
represije, poput vojnih napada, bitaka, fizicke represije, zarobljavanja te drugih legitimnih
(propisanith medunarodnim sporazumima) 1 nelegitimnih taktika. Zbog same prirode
kibernetickog prostora, koji ne ukljucuje tjelesni, odnosno izravan fizicki kontakt, problemati¢no
je govoriti o kibernetickom ratu. Primjereniji izraz, kako pojaSnjava James Green, bio bi
kiberneti¢ko ratovanje®® zbog &injenice da ,,(...) se jo$ nije dogodio ¢in kiberneticke agresije koji

(133

bi potpuno zadovoljavao sve definicije ,,rata“ (Green, 2015:1). Ratovanje je pojam koji moze
znaciti svaku pojedinu akciju, €in ili djelovanje (ili njihov skup) koje ima ratne ili vojne, odnosno
militantne elemente te sluzi ostvarivanju politickog cilja. Prema navedenom shvacanju, definicija
kibernetickog ratovanja, koju iznosi Green, glasi: ,,Kiberneticko ratovanje je produZzetak politike
akcijama koje, u kibernetickom prostoru, poduzimaju drzavni akteri (ili ne-drzavni akteri sa

znatnom drzavnom potporom ili usmjerenjem), a koji konstituira ozbiljnu prijetnju sigurnosti

83 Znagenje pojma ,,ratovanje je, u ovom kontekstu, preuzeto iz engleskog jezika u kojemu znadenje pojma warfare,
prema rjeéniku Merriam-Webster glasi: ,,Vojne operacije medu neprijateljima® i ,,Akcija koju poduzima politicka
jedinica (poput nacije) kako bi oslabila ili unistila drugu* (Merriam-Webster, n.d.).
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druge drzave ili istovrsnim akcijama poduzetim kao odgovor na ozbiljnu prijetnju (stvarnu ili
zamisljenu) sigurnosti drzave™ (Green, 2015:2). Primjeri prakse kiberneti¢kog ratovanja su ciljani
hakerski prodori u informacijske ili infrastrukturne sustave drzava i privatnih entiteta (ukljucujuéi
i pojedince) u svrhu prikupljanja informacija (Spijunaza), opstrukcije i onemogucéavanja

uobicajenih funkcija (sabotaza) te potkopavanja vlasti ili vodstva (subverzija).

Kiberneticko ratovanje je relativno novi fenomen, a njegovo djelovanje, mehanizmi,
potencijal i ucinci su, u velikoj mjeri, neistrazeni (Green, 2015:1), zbog cega predstavlja
potencijalno opasnu pojavu za sve ukljucene strane. Iz tog su razloga nacionalne sile poput Rusije
i Kine najavile moguc¢nost multilateralne kooperacije u osiguravanju ograni¢enja upotrebe
kibernetickog oruzja, nalik sporazumima o nuklearnom naoruzanju (Rid, 2013:35, 174).
,,Kiberneticko oruzje® je pojam koji obuhvaca $iroki spektar racunalnih programa (software),
akcija i metoda koje predstavljaju prijetnju u kibernetickom, a potencijalno i materijalnom,
prostoru. Doti¢ne prijetnje moguce je svrstati u Cetiri kategorije, kako ith navodi John Aycock
(Aycock, 2006:1-2). Prva kategorija odnosi se na spam ili nezeljena elektronicka posta, koju
korisnici primaju najces¢e u velikom broju, a koja sluzi reklamiranju proizvoda i usluga te, u
nekim slucajevima, prijenosu potencijalno Stetnog programa. Bug, druga kategorija, oznaCava
gresku u softveru koja moze uzrokovati oste¢enje podataka, probleme u radu sustava, kvar, slabu
tocku u sigurnosti sustava ili njegov potpuni pad. Treca kategorija prijetnje podrazumijeva napad
uskra¢ivanjem resursa ili, njegova kompleksnija inafica, distribuirani napad uskrac¢ivanjem
resursa® (Laboratorij za sustave i signale, 2008), &iji je primarni cilj optereéenje ili potpuno
gaSenje ciljanog dijela sustava (poput tvrdog diska ili mreze), a u pojedinim slucajevima cilj je
preuzimanje kontrole nad sustavom. Posljednjoj, Cetvrtoj kategoriji prijetnje pripada zlonamjerni
ili Stetni softver®, krovni naziv za mnogobrojne vrste softvera stvorenog s ciljem prikupljanja
informacija o identitetu, lozinkama 1 aktivnostima korisnika, nanoSenja Stete ili ometanja rada
sustava, ,,zakljuavanje sustava s ciljem trazenja otkupnine te brojne druge varijante nanoSenja
Stete korisniku ili organizaciji. Primjeri zlonamjernog softvera, koji se razlikuju prema nacinu

djelovanja, su virus, crv, trojanski konj i $pijunski softver®.

8 Eng. DoS i DDoS — Denial of service attack i Distributed denial of service attack
8 Eng. Malware ili malicious software
% Eng. Virus, worm, trojan i spyware
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U kibernetickom ratovanju mogu sudjelovati tri specificna aktera: drzave, ne-drzavne
organizacije poput korporacija, kriminalnih, politickih, religijskih i aktivistickih skupina te
pojedinci (hakeri) vjesti u programiranju koji prodiranjem u zastiCene sustave nastojeéi ostvariti
ilegalni profit ili prestiz u zajednici istomiSljenika, odnosno drugih hakera. U slucaju
kibernetickih napada koje organiziraju ili poti¢u nacionalne drzave, ne postoji pouzdana metoda
dobivanja to¢nih podataka o tome tko organizira napad i koja je meta napada (Hodges i Creese,
2015:33). Drzave koje poticu i organiziraju kiberneticke napade nastoje ih zadrzati tajnima kako
bi prevenirali otvorene sukobe i1 njihove eventualne eskalacije, a drzave koje su mete
kibernetickih napada, ne Zele¢i otkrivati propuste u sigurnosti svojih sustava, izbjegavaju
objavljivati podatke o napadu i njegovom izvoru (ako je uopce otkriven) (Hodges i Creese,
2015:33). U odredenim slucajevima, informacije o kibernetickim napadima ipak dospiju u
javnost, pogotovo kada su napadi izvrSeni uspjesno i kada je njihov u€inak moguce razaznati na

razinama izvan samog racunalnog sustava.

Najistaknutiji primjer kibernetickog napada, ujedno poznat pod kolokvijalnim nazivom
,Prvi mrezni rat“®’ (Schultz, 2017), izvr$en je u razdoblju od 26. travnja do 19. svibnja 2007.
godine (Rid, 2013:6). Meta napada bio je mrezni sustav Estonije koja je, u to vrijeme, bila ,,(...)
jedna od drZava s najviSim postotkom umrezenosti na svijetu; dvije tre¢ine Estonaca bili su
korisnici Interneta i 95 posto bankarskih transakcija obavljalo se elektronickim putem* (Rid,
2013:6). Estonski javni i privatni sektor su bili primjeri progresivne umrezenosti te koristi koju
donosi implementacija novih tehnologija u drzavne, ekonomske i1 drustvene funkcije, no visoka
stopa umrezenosti 1 oslanjanje na visoku tehnologiju ucinila je Estoniju ranjivom na kiberneticke
napade (Steed, 2015:77). U travnju 2007. godine, estonska je vlada objavila da ¢e 9. svibnja
(kada Rusija i bise sovjetske republike slave Dan pobjede nad nacizmom) premjestiti spomenik i
grobove poginulih sovjetskih boraca iz Drugog svjetskog rata, $to je u Rusiji 1 medu ruskom
manjinom u Estoniji izazvalo proteste koji su, 26. i 27. travnja, rezultirali prosvjedima i neredima
na ulicama glavnog grada Tallinna. Usporedno s nasilnim prosvjedima na ulicama Tallinna,
zapoceli su i prvi upadi u estonske mrezne sustave koji su svakoga dana postajali sve intenzivniji
i ragireniji. Estonska agencija CERT®® okupila je ,,(...) struénjake za sigurnost iz redova

pruzatelja internetskih usluga, banaka, drzavnih agencija i policijskih snaga (...)“ te ,,(...)

57 Eng. Web war 1
% Eng. Computer Emergency Response Team
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drzavnih agencija iz stranih vlada (...)* (Brenner, 2009:3) kako bi se suprotstavila neprekidnim
kibernetickim napadima i otkrila izvor napada. Rezultati istrage su pokazali da je veliki dio
napada potekao iz Rusije — brojne adrese otkrivene tijekom napada smjestile su izvore na lokacije
institucija pri ruskoj vladi (Brenner, 2009:5), a napisi na forumima u javnom kibernetickom
prostoru, pisani na ruskom jeziku, posluzili su kao dodatan argument za impliciranje Rusije u
orkestriranju i podupiranju napada na Estoniju (Stiennon, 2015:17). Jedna od okolnosti zbog koje
su estonske vlasti tvrdile da je Rusija umijesana u kiberneticki napad temeljila se na uvjerenju da

napad tolike magnitude ne mogu izvesti civili bez poticaja i resursa drzave (Brenner, 2009:5).

Unato¢ indicijama o upletenosti ruske vlade u organizaciju kibernetickog napada na
Estoniju, dokazi nisu bili dovoljno uvjerljivi za veéinu drugih drzava da bi opravdali eventualne
mjere ili sankcije. Rusija je odbacila optuzbe estonske vlade, negiraju¢i umijeSanost u napade.
Naposljetku, istrazitelji su prihvatili moguénost da kiberneticki napad takve magnitude ipak
mogu izvesti pojedinci bez pokroviteljstva drzave, zahvaljuju¢i sve ve¢em broju zlonamjernog
softvera dostupnog na prodaju ili najam na crnom trziStu. Slucaj kibernetickog napada na
Estoniju ukazuje na pojavu novih oblika destruktivnog sukoba svojstvenih racunalnoj tehnologiji
i kibernetickom prostoru. Faktori koji tvore razliku izmedu kibernetickog napada i napada u
materijalnom ili ,klasicnom* virtualnom prostoru (poput difamacije ili propagande u tisku), su
vec¢i stupanj anonimnosti, deteritorijalizacija te brojne metode sakrivanja identiteta i lokacije
napadaca. Prema tomu, navodi Gadi Evron, izraelski stru€njak za kiberneticku i racunalnu
sigurnost, ,,Internet je savrSen za uvjerljivo nijekanje. U informacijskom ratovanju, mozete znati
koji su vam protivnici, rivali i neprijatelji, ali ne znate tko zapravo vrsi napad* (Greenemeier,

2007).

4.5. Digitalni aktivizam
Dok su primjerice, radio, televizija i telefon omogucili komunikaciju i prijenos
informacija na globalnoj razini, napravivsi informacijsku 1 komunikacijsku revoluciju, Internet je

69 audio-vizualni

premostio njihova ograni¢enja — spajajuci dijaloski model telefona i radija
model televizije i slobodarski model tiska. Kada je u specifican odnos materijalne i virtualne

domene (opisan u dijelu 3.1), koji se temelji na procesnom stanju neprekidne dijalektike,

% U ovom kontekstu se ne misli na radio postaje koje emitiraju program, ve¢ na radio uredaje koji sluze za
naizmjeni¢nu komunikaciju.
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ukljucen kiberneticki  prostor kao domena virtualnog, ali ujedno i kao medij (posrednik
dijalektike), otvara se prostor za razmatranje i rekonceptualizaciju postojec¢ih fenomena i nacina
djelovanja. Diseminacija informacija se u kibernetickom prostoru odvija u razmjerima koji prije

pojave elektronickih medija nisu bili moguc¢i.

Destruktivni obrasci, koji se manifestiranju putem kibernetickog ratovanja i terorizma,
poput Spijunaze, sabotaze elektricne mreze, mreznih stranica vlada, bankarskog sustava te drugih
oblika drzavne infrastrukture, ukazuju na ulogu kibernetickog prostora i racunalnih tehnologija u
destruktivnom sukobu medu vladajuc¢im entitetima poput drzava i korporacija. Medutim, jedna od
primarnih razlika izmedu racunalnih medija i prethodnih medijskih tehnologija jest, prije svega,
njihova decentraliziranost i moguénost dijaloske komunikacije. Mogucnosti korisnika da
istodobno konzumiraju i proizvode medijski sadrzaj, birajuéi pritom tekstove koje ¢e konzumirati
1 proizvode¢i (barem nacelno) nove tekstove bez straha od cenzure ili pritisaka ,,0dozgo* te da
komuniciraju s drugim korisnicima u ,,realnom vremenu‘ neovisno o udaljenosti, tvore fenomen
koji Castells naziva masovnim samo-komunikacijama (Castells, 2009:55). U politicCkom i
drustvenom smislu, Internet je publici omoguc¢io masovnu komunikaciju putem gotovo svih
komunikacijskih i medijskih modela ,,stopljenih* ili kombiniranih u jedinstvenom okruZenju, no
ono $to je najvaznije, otvorio je pristup proizvodnji masovnih medijskih formi poput tiska i

emitiranja (u digitalnom obliku) bez potrebe za ulaganjem velikih koli¢ina kapitala.

Prema Castellsu, mo¢ koju provode vladaju¢i entiteti (drzava, banke, korporacije) oslanja
se, u prvom redu, na metode prinude (implicirano ili prakticirano nasilje) i, umnogome
ucinkovitije, stvaranje, odnosno ,,(...)konstrukcija znacenja (...) kroz mehanizme simbolicke
manipulacije” (Castells, 2015:5). Metodama prinude, vlasti u suvremenim demokracijama
pribjegavaju isklju¢ivo u trenutcima kada je njihova moc¢ izravno ugrozena. Konstrukcija
znaéenja, koju provode ideologki aparati’®, oslanja se na kompleksne organizacije poput kola i
religijskih institucija te ciljanog djelovanja poput reklamnih kampanja, koje provode
indoktrinaciju, konstruiraju¢i i oblikuju¢i znacenja i1 simbole na premisama pripadanja 1

normativnosti. Istaknutu ulogu u konstrukciji znacenja imaju mediji koji su istodobno u sluzbi

0 Althusser pojasnjava kako ideoloski aparati drzave mogu biti javni (poput $kola) ili privatni (poput crkve ili
medija). (Althusser, 1970) Javni su pod upravom drZave te konstruiraju znacenja spram iste, a privatni konstruiraju
znacenja koja su u skladu s drzavnom ideologijom, legislativom i drustvenim normama zbog ¢ega im je djelovanje
dozvoljeno, a Cesto i poticano.
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moc¢i 1 kontra-moc¢i — putem propagande i pristrane uredivacke politike medija vrSe afirmaciju
vlasti ili, u slu¢aju kontra-mo¢i, djeluju subverzivno i kriticki prema vladajucoj politici. Medije
poput tiska i radio-televizijskog emitiranja karakterizira centralizirana struktura u koju ,,civili,
odnosno pojedinci, nemaju pristup ili upliv na uredivacku politiku, ve¢ predstavljaju iskljucivo
publiku koja konzumira program i stavove urednistva, podupiruci pojedini medij ovisno o politici
koju zastupa. Dostupnost raunalne tehnologije pridonijela je rastu¢oj umreZenosti svjetske
populacije na pojedinacnoj i grupnoj razini, omogucivsi stvaranje virtualnih zajednica i tzv.
,kulture stvarne virtualnosti“’* (Castells, 2010:389) 3to je dovelo do promjene paradigme odnosa
mo¢i 1 kontra-mo¢i. Ulaskom pojedinaca u zonu ideoloskog sukoba, monopol centraliziranih
medija se ,rasprSuje” — diseminaciju informacija, izvjeStavanje i kritiku poceli su provoditi
pojedinci ili skupine koje nisu nuzno vezani uz postojece medijske ili politi¢ke institucije. Time
je, u praktiénom smislu, doveden u pitanje 1 autoritet organizacija i institucija koje imaju udjela u
konstrukciji znaCenja te proizvodnji i diseminaciji informacija. Decentraliziran, dijaloski 1
nepregledan, Internet je otvorio novo polje sukoba moci i kontra-moéi, mijenjajuéi okolinu
komunikacije $to ,,(...) izravno utjeCe na forme konstrukcije znacenja i, prema tome, na

proizvodnju odnosa mo¢i* (Castells, 2015:6).

Promjena dinamike odnosa izmedu drzavnih i privatnih institucija te javnosti, odnosno
publike, od Sirenja internetskog pristupa, sloZen je proces koji traje desetlje¢ima. Od devedesetih
godina dvadesetog stoljeca, sve se ceSce javljaju druStveni pokreti koji propituju 1 izazivaju
postojece politicke i drustvene strukture, a njihov primarni medij i prostor organizacije jest
Internet, odnosno kiberneticki prostor. Osim navedenih druStvenih pokreta, isti€u se 1 nevladine
udruge koje putem medija i aktivistickog djelovanja nastoje ostvariti politi¢ki pritisak na vlade i
medunarodne zajednice te aktivistiCke skupine hakera koji posjeduju napredno znanje o
racunalima 1 kodiranju, a koriste ga kako bi pokrenuli ili podrZali drustvene i politicke pokrete. U
srediStu svakog drustvenog i politickog pokreta, kada ga organiziraju akteri kontra-moc¢i, jest

namjera za ostvarenjem promjene u drustvu, odnosno organizaciji ili, kada su organizatori akteri

" Castells kulturu stvarne virtualnosti definira kao kulturu koja se razvija u kibernetickom prostoru, putem razli¢itih
servisa i alata za umrezavanje poput foruma, druStvenih mreza i aplikacija za razgovor (eng. chat). Pojasnjava kako
se pitanje ,stvarnosti“ odnosa i veza ostvarenih u kibernetickom prostoru ne moze promatrati kroz prizmu
,Stvarnosti“ u materijalnom prostoru — ,,(...) one [virtualne zajednice] ne prate iste uzorke komunikacije i interakcije
kao fizi¢ke zajednice. No, one nisu ,,nestvarne*, ve¢ funkcioniraju na drugoj ravni stvarnosti* (Castells, 2010:389).
Dinamiku odnosa u virtualnoj zajednici karakteriziraju emocionalna involviranost i recipro¢nost koje nisu replikacija
ili reprodukcija odnosa iz materijalne domene, ona posjeduje autonomiju odnosa koji je ¢ine specificnom upravo za
kiberneti¢ki prostor (Castells, 2010:389).
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moci (politicke ili druStvene elite), legitimacije te jaCanja etabliranih normi. Pokreti koje
organiziraju akteri kontra-moc¢i, poput feministickih pokreta, pokreta za radnicka prava te
ekoloskih pokreta, usmjereni su na osporavanje autoriteta i legitimacijskih argumenata institucija

mod¢i.

4.5.1. Globalna ekonomska kriza i nove forme drusStvenih pokreta

U jeku Sirenja kiberneti¢kog prostora i razvoja virtualnih zajednica, na temeljima koje su
postavile hakerska kultura i virtualni komunitarijanci, doslo je do pojave politicki motiviranih i
socijalno osvijeStenih skupina aktivista poput Johna Younga i Deborah Natsios, arhitekata i
Osnivaca stranice Cryptome.org, posvecene objavljivanju elektroni¢ke poste, izvjestaja, identiteta
agenata tajnih sluzbi te drugih oblika povjerljivih dokumenata i informacija (Rosenbach i Stark,
2011:60). U listopadu 2006. godine, skupina predvodena Julianom Assangeom pokrenula je, uz
pomo¢ Johna Younga, platformu WikilLeaks koja je, poput Cryptome-a, trebala sluziti
objavljivanju tajnih dokumenata i informacija svjetskih vlada i privatnih organizacija (Rosenbach
i Stark, 2011:61). WikiLeaks je zamiSljen kao ,tajna sluzba naroda* (Rosenbach i Stark,
2011:60) koja objavljivanjem cenzuriranih i tajnih dokumenata nastoji potaknuti drzave na veéu
razinu transparentnosti. Assange i vodstvo WikiLeaks-a planirali su aktivno politicko i drustveno
djelovanje — organizaciju ,,(...) ,,svjetskog pokreta“ informatora koji ¢e raskrinkati mo¢nike (...)*
(Rosenbach i Stark, 2011:61). Tijekom narednih godina, WikiLeaks je, u suradnji s
informatorima, objavio brojne povjerljive dokumente drZava te privatnih firmi $to je u brojnim
slucajevima rezultiralo snaznim reakcijama javnosti, posebice u razdoblju izmedu 2008. i 2012.
godine kada je globalna ekonomska kriza dovela do formacije prodemokratskih i

antikapitalisti¢kih pokreta.

Bankarski su sektori 2008. godine usli su u krizu ogromnih razmjera koja je kulminirala
bankrotom ameri¢kih Lehman Brothersa, dotada cetvrte najmoc¢nije investicijske banke na
svijetu. Kriza, koja je uzrokovala globalnu recesiju, nastala je djelovanjem banaka i kreditnih
agencija koje su, manipulacijom gospodarskih sustava i iskoriStavanjem rupa u zakonima, davale
nepovoljne hipotekarne kredite koje bi potom prodavale tre¢im stranama (agencijama ili
fondovima). Kada korisnici kredita ne bi bili u moguénosti otplatiti kredit, njihova bi nekretnina
bila ovrSena i ponovo stavljena na trziste, ¢cime se ,,(...) obnavljao krug nepovoljnih hipotekarnih

kredita® (Moniz Bandeira, 2017:101). Zbog nestabilnosti trziSta, koju je ponajvise izazvala
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navedena praksa investicijskih banaka i agencija, doslo je do pada americke burze na njujorSkom
Wall Streetu. Sprega neoliberalnog kapitalizma i demokratskog sustava koji provodi ekonomsku
politiku laissez-faire, otvorila je put ukorjenjivanju korupcije i plutokratizaciji’®> zapadnih
demokratskih drzava putem lobiranja 1 politicke diktature krupnog kapitala. Posljedi¢no,
zahvaljujuci slaboj drzavnoj regulaciji privatnog ekonomskog sektora, ,,velikim igra¢ima* bilo je
omoguceno nekontrolirano sticanje kapitala i vrSenje utjecaja na lokalna trzista i vlade diljem
svijeta, a pad burze najmoc¢nije svjetske ekonomske sile pogodio je globalno trziste i doprinio
ulasku brojnih drzava u recesiju $to je ,,(...) diskreditiralo ¢itavi neoliberalni ekonomski model*

(Moniz Bandeira, 2017:102).

4.5.2. Arapsko proljece, virtualizacija sukoba i pocetak globalnih prosvjeda

Zbog ,(...) globalnog trziSta i medunarodne podjele rada koji su isprepleli kapitalisticki
sustav, stvorena je meduovisna cjelina, a ne jednostavan zbroj nacionalnih ekonomija*“ (Moniz
Bandeira, 2017:103). Tijekom 2008. i 2009. godine, kriza je zahvatila europsko trziste, posebice
Island, Gréku, Spanjolsku i Portugal. Neprekidna volatilnost trzista utjecala je na Sirenje krize u
zemlje Sjeverne Afrike i Bliskog istoka poput Egipta, ¢ija je ekonomija bila nestabilna zbog
dugogodisnje visoke stope nezaposlenosti, inflacije i neucinkovitosti domace proizvodnje (Saleh,
2017:33-34). U lipnju 2010. godine, potaknuti ubojstvom mladog poduzetnika i blogera Khalida
Saida, a koje je prokazalo represiju i korupciju drzave, gradani Egipta poceli su se okupljati u
kibernetickom prostoru druStvenih mreza poput Facebooka, pod sloganom ,,Svi smo mi Khalid
Said“ (Saleh, 2017:34-35). Udruzivanje politicki motiviranih pojedinaca, neprofitnih
organizacija, egipatskih aktivista za ljudska prava i ostalih gradana u virtualne zajednice,
omogucilo je brzu i ufinkovitu diseminaciju informacija i organizaciju aktivnosti (Saleh,
2017:37). U Tunisu je u sijecnju 2011. godine, nakon smrti Mohameda Bouazizija koji se, 17.

prosinca 2010. godine, u o¢aju zapalio”®

, doslo do masovnih prosvjeda zbog duboke
korumpiranosti drzavnog aparata, visoke nezaposlenosti 1 visokih cijena hrane, §to je rezultiralo

svrgavanjem i bijegom predsjednika Zinea El Abidine Ben Alija (Moniz Bandeira, 2017:147-

72 Plutokracija oznadava politicki poredak u kojemu politi¢ka moé, odnosno vlast lezi u rukama najbogatijih koji
oblikuju drzavnu politiku. Plutokratizacija jest proces tijekom kojega politicka mo¢ prelazi pod vlast klase bogatih.

78 Nakon §to su mu policijski sluZbenici, jer im je odbio isplatiti mito, zaplijenili robu koju je kupio na kredit kako bi
je mogao prodati i prehraniti svoju obitelj, dvadeset SestogodiSnji uli¢ni trgovac Muhamed Bouazizi se polio
benzinom i zapalio ispred drzavne zgrade u Sidi Bouzidu (Moniz Bandeira, 2017:147).
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149). Revolucija se iz Tunisa ,prelila“ u Maroko, Libiju i Egipat, a potom i na Bliski istok

(Cakmak, 2017:1) ¢ime je obiljezen nastanak Arapskog proljeca.

Usporedno s globalnom krizom, WikiLeaks, u suradnji s novinarima svjetskih novina,
2010. godine zapocinje objavu vise od 250,000 diplomatskih depesa iz mreze Ministarstva
vanjskih poslova Sjedinjenih Drzava (Brevini i Murdock, 2013:40). Sadrzaj depeSa je, na
svakodnevnoj razini, namijenjen internoj 1 kontroliranoj diseminaciji unutar americkog
Ministarstva vanjskih poslova i Drzavnog tajniStva te je, zbog otvorenih stavova diplomata na
temelju kojih SAD kroji vanjsku politiku, drzan u strogoj tajnosti. Depese, u kojima su detaljno
dokumentirani stavovi americkih diplomata i drzavnih duznosnika, bile su dodatan katalizator
revolucija Arapskog proljeca zbog toga $to su prokazale korupciju vlasti 1 inertnost demokratskih
drzava. Tunis, koji je 2010. godine zauzeo 164. (od 178) mjesto na ljestvici Indeksa slobode
medija (Reporters without borders, 2010), ubrajao se medu drzave s najviSom stopom cenzure
medija i informacija na svijetu. Pripadnici mlade generacije ra¢unalno pismenih tuniskih gradana
bili su, stoga, prisiljeni koristiti naprednije znanje o nafinu funkcioniranja racunalnih mreza 1
nafinima izbjegavanja drzavnih restrikcija te prikrivanja vlastitog identiteta u kibernetiCkom
prostoru kada su zeljeli pristupiti mreznim lokacijama koje je drzava blokirala, a posebice kada bi
iznosili vlastite politicke stavove (Coleman, 2014:144). Tuniska je vlada promptno blokirala
pristup dokumentima koje je objavio WikiLeaks §to je za ,(...) kohortu Strebera (...)“

predstavljalo ,,(...) primamljivu i hitnu prepreku* (Coleman, 2014:147).

Tijekom Arapskog proljeca odvijali su se masovni prosvjedi u kojima su gradani
zahtijevali smjenu politickog vodstva i demokratizaciju drustva. Vazan aspekt pokreta koji su
obiljezili revoluciju bila je aktivnost civilnog stanovniStva u kibernetickom prostoru zahvaljujuci
kojoj su prosvjedi bili medijski popra¢eni na globalnoj razini. Haktivisticka’™® skupina
Anonymous, koja je od 2008. godine pocela privladiti pozornost svjetskih medija i javnosti’,
podrzala je revoluciju u Tunisu blokadom sluzbenih stranica tuniske vlade (Read, 2011) te

objavom u kojoj upozoravaju vladu da ce, ako nastavi s praksom cenzure informacija 1

4 Pojam ,haktivist nastao je spajanjem pojmova ,haker” i ,,aktivist“, a odnosi se na hakera koji koristi ste¢ene
vjestine programiranja za promicanje druStvenog i politiCkog aktivizma.

5 Skupina Anonymous privukla je paznju medija 2008. godine kada se suprotstavila Scijentologkoj Crkvi
(Karatzogianni, 2015:54). Globalnu medijsku pozornost stekla je 2010. godine, kada je organizirala i izvela brojne
DDOS napade na kompanije i organizacije poput PayPala, MasterCarda i Vise, koje su pomagale americkim
vlastima u suzbijanju WikiLeaksa nakon objave diplomatskih depesa (AlJazeera, 2010).
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represivnom politikom, pojacati kiberneticke napade (Coleman, 2014:148). Tuniska je vlada,
prije pocetka revolucije, provodila tajne represivne mjere poput hakiranja te otimanja privatnih
racuna i elektronicke poste novinara i aktivista, u nastojanju da sprije¢i kritiku drzavnog sustava i
Sirenje disidentstva. Aktivisti 1 novinari su, u suradnji sa skupinom Anonymous, poceli raditi na
,oslobadanju“ Interneta u Tunisu, blokiraju¢i zlonamjerni softver i vladine pokusaje hakiranja
(Ryan, 2011). Ukupnost niza dogadaja baziranih u kibernetiCkom prostoru — dugogodiSnja
cenzura i represivne mjere tuniske vlade, djelovanje aktivista i gradana na drustvenim mrezama
poput Facebooka, Twittera te blogova, WikiLeaksove objave diplomatskih depesa i koordinirani
napadi Anonymousa — afirmirala je kiberneti¢ki prostor kao arenu novih varijacija drustvenog i

politickog djelovanja.

Revolucije u zemljama Sjeverne Afrike predstavljale su ekonomski, drustveni i politicki
sukob izmedu vlasti i naroda — izmedu mo¢i i kontra-mo¢i. Razlozi i okida¢i za pocetke
prosvjeda i zahtjeva za promjenom rezima bili su mnogobrojni, pocevsi od desetljeca represivnih
metoda drZzavnog aparata, primarno cenzure i krSenja ljudskih prava u medudjelovanju s
korupcijom drzavnog vrha, koja je postala bjelodana objavom diplomatskih depesa. U Tunisu su
,»depese potvrdile ono §to je bilo nasiroko poznato, ali dotada nedokumentirano kao Cinjenica:
Ben Ali je bio pokvaren do srZi, njegov reZzim ukaljan korupcijom, a njegova obitelj Zivjela u
izobilju dok se ostatak zemlje borio kako bi zadovoljio svakodnevne potrebe” (Coleman,
2014:149). Egipat, u kojemu su proturezimski prosvjedi uslijedili neposredno nakon tuniskih, bio
je u sliénom polozaju kao Tunis: nezaposlenost, inflacija, cenzura, represija 1 korumpirani reZzim
predsjednika Hosnija Mubaraka izazivali su opée nezadovoljstvo gradana (Cakmak, 2017:2). U
jeku poziva na prosvjede tijekom sijeCnja 2011. godine, egipatske su vlasti zapocele blokadu
mobilne telekomunikacije te internetskih domena, primarno drustvenih mreza poput Facebooka i
Twittera §to je potaknulo nove akcije skupine Anonymous koja je, u suradnji s grupom
Telecomix, radila na vracanju pristupa Internetu za gradane Egipta, kako bi mogli nastaviti

organizaciju prosvjeda u kibernetickom prostoru (Coleman, 2014:191-192).

Mnogi autori su pisali o utjecaju informacijsko-komunikacijskih tehnologija, posebice
digitalnih drustvenih mreza, na Arapsko proljec¢e te njihovoj ulozi u organizaciji i mobilizaciji
gradana (Cakmak, 2017:6). No, digitalne drustvene mreze nipoSto nisu bile uzrok revolucije, niti

njen proponent, ve¢ su sluzile kao platforma za okupljanje i organizaciju postojecih drustvenih
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pokreta i kriticne mase gradana nezadovoljnih drzavom. Njihova popularnost bila je proizvod
nezadovoljstva etabliranim politickim i medijskim organizacijama koje su bile pod strogim
nadzorom drzave te su, stoga digitalne drustvene mreze ,,(...) pruzile platformu za autonomnu
organizaciju i promisljanje (...)“, a zbog kibernetickih napada drzave, ,,(...) iz instinkta za
samoobranu, postale protu-drzavne® (Castells, 2015:108). U nastavku rada bit ¢e vidljiv daljnji

utjecaj Arapskog proljeca na Sirenje prosvjeda i nadolaze¢e sukobe u kibernetickom prostoru.

4.5.3. Europski prosvjedi, pokret Indignados i ishodista pokreta Occupy

Pokreti Arapskog proljeca obiljezili su prijelaz u drugo desetljece 21. stoljeca te inspirirali
najve¢i val prosvjeda diljem svijeta nakon 1968. godine i ,,(...) novu eru revolucija (...)“
(Castells, 2015:xv). U Spanjolskoj je, uslijed ekonomske krize, podekom 2011. godine
,nezaposlenost dosegla 22 posto, a nezaposlenost mladih 47 posto® (Castells, 2015:113) te je
Spanjolska vlada, pod pritiskom Europske komisije, Europske sredisnje banke i MMF-a, zapocela
sa mjerama Stednje i financijskih rezova, posebice u resorima zdravstva, obrazovanja i socijalnih
sluzbi, §to je izazvalo nezadovoljstvo i bijes medu gradanima (Castells, 2015:113). Politicke
stranke izgubile su povjerenje gradana i socijalnih mreza koje su se pocele okupljati u neformalne
politicke grupe u kibernetickom prostoru, primarno putem Facebooka i Twittera te su, od 15.
svibnja 2011. godine, organizirale prosviede diljem Spanjolske pod nazivom Indignados’®
(Castells, 2015:114-117). Osim u Spanjolskoj, prosvjedi protiv mjera §tednje pokrenuti su i u
Grckoj, Portugalu te Italiji. U Grckoj, €iji je javni dug 2011. godine premaSio 495 milijardi
dolara, $to je ¢inilo 172.1 posto BDP-a (countryeconomy.com, 2011), prosvjedi su bili centrirani
oko pitanja korupcije politickih i nacionalnih elita, a bili su usmjereni i protiv krupnog kapitala i
kapitalizma opcenito (Karatzogianni, 2015:135). Thomas Piketty pise kako ni gréka vlada ni

,» 110] ka*"”

nisu uspjele pronac¢i ucinkovito dugorocno rjeSenje problema ekstremne zaduZenosti
Grcke — zbog neucinkovitog sustava medunarodne suradnje 1 legislative nije postojala moguénost
oporezivanja bogatih gradana koji bi, u slucaju povecanja poreza u Grckoj, preselili kapital u
druge drZzave — stoga je grcka vlada bila prisiljena prodavati drzavnu imovinu upravo vlastitoj
ekonomskoj eliti (Piketty, 2014:554). Usporedno, grcka je vlada, pod pritiskom ,,Trojke®, veé

preoptereCenim gradanima najavljivala dodatne mjere Stednje, Sto je dovelo do prosvijeda u

76 Spanj. indignirani, nezadovoljni, ogoréeni.

7 Trojka“ je naziv za tri ekonomsko-politi¢ke organizacije koje reguliraju protok kapitala prvenstveno unutar
Europske Unije (uz izuzetak MMF-a), a ¢ine je Europska komisija, Medunarodni monetarni fond i Europska
sredi$nja banka.
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organizaciji pokreta ,,ogorcenih®, ¢iji je nastanak bio inspiriran istoimenim $panjolskim pokretom
te su se grcki aktivisti, poput Spanjolskih, oslanjali primarno na organizaciju u kibernetickom
prostoru (Karatzogianni, 2015:105). Organizacija prosvjeda u Grckoj, poput prosvjeda na trgu
Sintagma u Ateni u svibnju 2011. godine, oslanjala se na mobilizaciju gradana putem stranica za
drustveno umrezavanje te blogova, S§to je rezultiralo velikim odazivom i stvaranjem kulture

solidarnosti (Theocharis, 2015).

Prema kraju 2011. godine, druStveno-politicki pokreti pra¢eni mirnim (iako u pojedinim
slucajevima i nasilnim) prosvjedima, prerasli su u potpuno globalni fenomen pod nazivom pokret
Occupy’®. Zajedni¢ki nazivnik pokreta, koji je predstavljao kulminaciju dogadaja i pokreta
Arapskog proljeéa, Islandskih prosvieda 2009. godine’® te pokreta protiv mjera $tednje u Europi
tijekom 2011. godine, bio je protest protiv rastu¢e nejednakosti izmedu najmanjeg postotka
stanovni§tva koji raspolaze s najvise moéi i kapitala te najveéeg postotka koji ¢ini prekarijat®,
zatim protiv trenda regresije demokracije i jacanja politike nadzora te, naposljetku, protiv
kapitalizma opcenito (u njegovoj suvremenoj formi). Pokret je bio medunarodnog karaktera te je
zahvatio ,,951 grad u 82 drzave (...)* (Rogers, 2011), a kao njegovo ishodiSte navodi se New
York u SAD-u, drzavi gdje je stupanj raspodjele prihoda od rada jedan od izrazito
neravnopravnih® u svijetu. ,,Stiglo je s Trga Tahrir (...)* (Castells, 2015:161), navodi Castells,
aludirajuci na utjecaj koji je Arapsko proljec¢e imalo na aktiviste u Europi i SAD-u, te istice kako
su prizori nepokolebane upornosti prosvjednika u Egiptu (te kasnije u Europi), pri zahtijevanju
promjene rezima i implementacije izravne demokracije, u SAD-u potaknuli akcije i projekte

mobilizacije gradana te njihovu organizaciju.

8 Eng. ,,Okupiraj*

% Island je postao popriste prvih prosvijeda nakon §to je globalna ekonomska kriza ugrozila islandsko gospodarstvo
uzrokujuéi znatan rast javnog duga (Gunnarsson, 2009). Glavni zahtjevi postavljeni tijekom prosvjeda, kolokvijalno
prozvanih ,revolucijom posuda“ ili ,,revolucijom tavi i lonaca® (jer su prosvjednici udarali po tavama i loncima), bili
su ostavka trenutne vlade, osnivanje nove republike zbog stava o podloznosti drzave i politiCara financijskim elitama
te pisanje novog drzavnog ustava (Castells, 2015:34).

8 Prekarijat (izraz nastao spajanjem pojmova ,,prekaran i proletarijat) je pojam koji je popularizirao britanski
ekonomist Guy Standing, opisuju¢i promjenu u klasnoj strukturi pod utjecajem neoliberalnog kapitalizma od
osamdesetih godina 20. stoljea. Prema njemu, klasnom strukturom dominiraju plutokracija i oligarhija koje
kontroliraju politiku i trziSte; zatim slijedi salarijat, odnosno placeni radnici u stalnom radnom odnosu; ispod
salarijata nalaze se profesionalci koji ne traze sigurnost stalnog radnog odnosa, ve¢ veliku zaradu ostvaruju putem
ugovora; potom slijedi ,,klasi¢ni“ proletarijat ¢iji se broj drasticno smanjuje te on gubi svoju politicku mo¢ i prelazi u
pretposljednju instancu koju ¢ini prekarijat, odnosno klasa koja dijeli osjecaj egzistencijalne nesigurnosti i
neizvjesnosti, ,,(...) nedostatka smisla bilo kakve karijere ili identiteta (...)* te se ,,(...) osjecaju liSeni gradanskih
prava (...)“ (Standing, 2014).

8l Piketty navodi kako u Sjedinjenim Drzavama deset posto stanovni§tva posjeduje vise od 72 posto ukupnog
ameri¢kog bogatstva, dok polovica ukupnog stanovnistva posjeduje oko 2 posto (Piketty, 2014:257).
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Piketty povla¢i paralelu izmedu mobilizacijskih tema pokreta Occupy i Francuske
revolucije, navodeci kako je ishodiSte prevladavajuceg slogana pokreta Occupy (,,Mi smo 99
posto®) istovjetno ishodistu pamfleta Emmanuela Josepha Sieyésa ,.Sto je treéi stalez? iz 1789.
(Piketty, 2014:254). Sieyé¢s je u pamfletu dekonstruirao francusko drustvo i drzavu svog vremena
(Sieyes, 2016:2). Ukazao je na eksploataciju i deprivilegirani polozaj treceg staleza (Sieyes,
2016:2-3), iznio kritiku treceg staleza kao nazadnog u okviru ishodenja prava koja mu pripadaju
(Sieyes, 2016:5), obrazlozio zahtjeve tre¢eg staleza u kontekstu drustvenih, ekonomskih i
politi¢kih prava (Sieyes, 2016:5-8) te nastojao potaknuti treéi stalez na borbu za emancipaciju i
osnazivanje vlastitog polozaja unutar pravne drzave (Sieyes, 2016:15-16). Iako se od 18. stoljeca,
razvojem kapitalizma, drustvena stratifikacija razgranala, neravnopravnost je zadrzala bipolarnu
formu®. Marx je, u poimanju klasnog sustava 19. stoljeéa, bipolarnost raspodjele mo¢i prikazao u
terminima kapitalista i proletera, odnosno klase koja posjeduje sredstva za proizvodnju
(kapitalisti) 1 klase koja posjeduje iskljucivo vlastiti rad (proletarijat). Ono Sto je karakteristicno
za pokrete 2011. godine bilo je upravo pozivanje na ujedinjenje gradana protiv elita i zahtijevanje
pravednije raspodjele materijalnog bogatstva. Kako Piketty ukazuje, tijekom 2010. i 2011.
godine, u suvremenim je europskim kapitalistiCkim druStvima poput Francuske i Njemacke,
omjer nejednakosti izmedu ,,gornjih“ 10 posto populacije i ,,donjih* 50 posto oko 6:1, odnosno
10 posto gradana posjeduje oko 60 posto ukupnog bogatstva, dok 50 posto gradana posjeduje
manje od 10 posto (Piketty, 2014:257).

Korporativne financijske institucije poput banaka, kreditnih unija 1 brokerskih kuca,
koncentrirane oko burzovnog poslovanja primjer su organizacija privatnog interesa ¢iji je jedini
cilj 1 svrha profit. Kada nisu pod nadzorom drzave ili kada je drZavni nadzor poniSten
zahvaljujudi iskoris$tavanju rupa u zakonu, financijskim je korporacijama omogucen visok stupanj
autonomije te nekontrolirana akumulacija kapitala. Neprekidna potraga za ubrzanim nadinima
maksimizacije profita rezultira kratkorocnim ulaganjima (Sto je bio slucaj s korporacijama poput
ranije navedenih Lehman Brothersa) §to nerijetko dovodi do ,,(...) kroni¢ne nestabilnosti, valova

spekulacije i mijehura®“ (Piketty, 2014:214). Pasivnost drzave i pritisak lobija stvorili su

82 lako je u Srednjem vijeku i u Sieyésovo vrijeme drustvo bilo tripartitno, odnosno podijeljeno na plemstvo, kler i
pucanstvo (kmetove, a kasnije gradane), bipolarnost se oCitovala u podjeli na manjinu koja je posjedovala vecinu
ekonomske, drustvene i politicke moci te vecinu koja je posjedovala manjinu mo¢i.

8 Ekonomski mjehur je ,,(...) ekonomski ciklus kojeg karakterizira brza eskalacija cijena dobara nakon koje slijedi
stezanje* (Investopedia, 2019). Ekonomski mjehuri su stanja na trzi$tu tijekom kojih ulagaci, uvjereni u brzu i veliku
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pogodno okruzje za rast kapitala elita nauStrb veceg dijela populacije. U trenutcima
destabilizacije gospodarstva (poput krize 2008. godine), kada su ve¢ prekarne zivotne okolnosti
radnika dovedene u jo$ nepovoljniji polozaj (povecanje stanarine i cijena nekretnina, inflacija,
rast cijena osnovnih proizvoda, gubitak posla, op¢i pad zivotnog standarda), a politicke elite ne
poduzimaju mjere zastite populacije ili, StoviSe, pribjegavaju intenzivnijim metodama represije
(poput Egipta i Tunisa) i nadzora (poput SAD-a), dolazi do rasta nepovjerenja i pobune. Pokret
Occupy nastao je upravo kao odgovor na rastu¢u nejednakost u demokratskim drzavama, dodatno
ojacanu ekonomskom krizom 2008. godine, a njegova je americka inacica kao glavnog krivca 1
neprijatelja prokazao njujorski Wall Street, odabravsi ime Occupy Wall Street. Glavni oslonac
pokreta su Cinile mreze aktivista i platformi oformljenih u sklopu drustvenih pokreta i prosvjeda
izmedu 1998. 1 2005. godine, koji su protestirali protiv ,,(...) jednostrane ekonomske
globalizacije bez drustvene i politi¢ke kontrole (...)* te medunarodnih organizacija poput skupine
G-8, Svjetske trgovinske organizacije, MMF-a i Svjetske banke koje su promicale ,,(...) diskurs
koji je predstavljao ovakav specifican oblik globalizacije kao nezaustavljiv povijesni trend*

(Castells, 2009:339).

Korporativna dominacija nad medunarodnim ekonomskim i politickim platformama
osigurala je globalnu reprodukciju neoliberalizma kao ,kapitalizma bez rukavica®* (McChesney,
1999:8), sto je na globalnoj razini utjecalo na sve veéu privatizaciju javnih i socijalnih sluzbi,
destabilizaciju drzava u razvoju i, posljedi¢no, njihovu veéu eksploataciju te dodatni rast
ekonomske nejednakosti izmedu ,,vis§ih“ 1 ,,nizih* klasa, rezultiraju¢i ogorcenjem stanovnistva na
mnogostrukim lokalnim razinama. lako je globalizacija omogucila Sirenje kapitalizma te rast
mo¢i korporativnih slojeva i elita, s druge strane, zahvaljujuci popularizaciji Interneta, ,tisu¢e su
lokalnih borbi uz €itav niz problema postale povezane putem Interneta te emitirane putem medija,
kako medija glavne struje, tako i alternativnih medijskih mreza koje su niknule diljem planeta“
(Castells, 2009:340). No, prema Castellsu, namjera drustvenih i politickih pokreta s prijelaza
milenija nije bila postaviti ,, (...) nacrt za novi skup globalnih politika“ (Castells, 2009:342) —

sama forma organizacije pokreta, temeljena na okvirima racunalno posredovane komunikacije i

profitabilnost odredene robe, ulazu velike iznose kapitala, a kada trziSte postane preoptere¢eno zbog naglaska na
jednu vrstu robe dolazi do destabilizacije i ,,ispuhivanja“ mjehura.

84 Robert McChesney pod pojmom , kapitalizma bez rukavica® misli na neoliberalizam. Navodi kako su agresivne
poslovne taktike te nekontrolirano $irenje bez drzavne ili konkurencijske kontrole dovele do intenzivnog prodora
privatnog interesa u politiku te konsolidiranja financijske mo¢i s politickom (McChesney, 1999:8).
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digitalnog umrezavanja, bila je strogo decentralizirana i heterogena te se, kao takva, odupirala
stvaranju uniformirane organizacije, oslanjaju¢i se na ,,(...) utopijsku potragu za umrezenim
samoupravljanjem* (Castells, 2009:341) i demokratske oblike djelovanja. U sukobu s
medunarodnim institucijama moc¢i, politicki aktivisti koristili su sve raspolozive mogucnosti
informiranja, oglasavanja, umrezavanja i diseminacije informacija koje pruzaju mobilne
tehnologije, Internet te izdavastvo otvorenog izvora®®, poput objavljivanja visoko kvalitetnih
videosnimaka na YouTubeu te ,,(...) postavljanja poveznica vezanih uz pokrete na popularne
mrezne stranice poput MySpacea i Facebooka (...)* (Castells, 2009:343). Istaknutu ulogu u
pokretima imaju politicki aktivni hakeri (ili haktivisti) koji svojim znanjem i vjeStinama ,,(...)
oslobadaju aktivizam od ograni¢enja koje korporativna kontrola medijskih mreza namece
autonomnom izrazavanju“ (Castells, 2009:345). Hakeri ¢ine bazu militantnih akcija u
kibernetickom prostoru — organiziraju 1 vrSe specificne oblike protesta poput blokiranja

uobicajenih funkcija mreznih stranica, trolanja®® i objave kritickog sadrzaja.

Internet je na medunarodnoj razini osigurao brzu i izravnu razmjenu informacija ,,iz prve
ruke® $to je omogucilo veéu eksponiranost politickih i druStvenih inicijativa te je u konacnici
dovelo do njihovog Sirenja na globalnoj razini, pocevsi od prosvjeda izmedu 1999. i 2005. godine
do Occupy pokreta 2011. godine. Anti-globalizacijski pokret, koji je zapo¢eo u Seattleu 1999.
godine, okupio je mnostvo interesnih i ideoloski razli¢itih skupina u neformalnu zajednicu s
zajednickim ciljem ukazivanja na negativne posljedice globalizacije i mo¢i korporativnog sektora
te je djelovao na lokalnim i nacionalnim razinama i stavljao naglasak na digitalni aktivizam,
zaStitu okoliSa, javni dug, alternativne medije 1 promiSljanje novih oblika suradnje
(Sotirakopoulos, 2016:113). Pokret Indignados u Spanjolskoj je revitalizirao organizacijske
forme i metode mobilizacije koristene tijekom pokreta 1999.-2005., stvorivsi ,, (...)
decentraliziranu mrezu autonomnih ¢vorova u raznim gradovima® (Castells, 2015:114),
kombiniraju¢i aktivnosti, diskusije 1 organizaciju na Internetu s povremenim susretima uzZivo,
kritiziraju¢i pad demokratskih nacela u drzavi u korist korporacija i lobija te pozivajuéi ¢lanove i
aktiviste na prosvjede (Castells, 2015:114). Nakon podetnih prosvjeda diljem Spanjolske 15.

svibnja 2011. godine, na kojima su sudjelovali deseci tisu¢a gradana pod sloganima ,,Za stvarnu

8 Eng. Open source

% Trolanje (eng. trolling) je naziv za specifi¢no ponasanje i aktivnosti u kiberneti¢ckom prostoru. Trolovi (osobe koje
se bave trolanjem) izvode neslane Sale, prakticiraju defamaciju osoba ili skupina te provode namjerne i planirane
provokacije s ciljem izazivanja sukoba (Coleman, 2014:19).
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demokraciju odmah!“ i ,,Mi nismo roba u rukama politiara i bankara“ (Durgan i Sans, 2011),
manji broj prosvjednika zauzeo je trg Puerta del Sol u Madridu i trg Catalunya u Barceloni kako
bi raspravljali o relevantnim politickim pitanjima kojima se nisu bavili tadasnji politicki
predstavnici (Castells, 2015:116). Castells je pokret Indignados okarakterizirao kao ,,rizomatsku
revoluciju“ (Castells, 2015:113), aludiraju¢i na svojstvo rizoma da stvara ¢vorista koja stvaraju
daljnja ¢vorista, Sire¢i se horizontalno u svim moguéim smjerovima $to je u kontekstu pokreta
bilo omoguceno masovnim koristenjem digitalnih druStvenih mreza poput Twittera (Castells,
2015:116). Kako navodi Castells, ,,(...) tvitali su prijateljima. Stigle su stotine koje su tvitale
svojim mreZama i tako su stigle tisu¢e. Mnogi su stigli s vre¢ama za spavanje kako bi proveli no¢
na okupiranom prostoru. Acampadas (kampovi) su rodeni* (Castells, 2015:116). Kampovi koje
spominje Castells iznimno su vazni jer su predstavljali model okupacije javhog prostora koji su
preuzeli pokreti nakon Spanjolskih Indignadosa. Jedna od kljuénih karakteristika kampova je
spontana podjela (ili, to¢nije, preuzimanje) odgovornosti i zadataka bez centralne uprave: ,,Neki
su se pobrinuli za logisticke probleme, ukljucujuéi sanitarije, vodu i zalihe hrane. Drugi su
postavili mreze, distribuirali Wi-Fi te ostvarili povezanost s okupiranim prostorima diljem drzave
i svijeta® (Castells, 2015:116). Prosvjednici su prakticirali izravnu demokraciju — ,,(...) svatko je
predstavljao samu/samog sebe (...)* (Castells, 2015:116) — te su sudjelovali u aktivnostima i
raspravama bez formalnog vodstva, ve¢ su sve vaznije odluke bile prepustene ,,(...) Opcoj
skupstini koja se sastajala na kraju svakog dana i komisijama koje su formirane prema svakom

problemu na temelju kojeg su ljudi Zeljeli djelovati* (Castells, 2015:116).

Prosvjedi na trgovima Puerta del Sol i Catalunya bili su primjeri sukoba koji je u
materijalnom prostoru djelovao na dvije osnovne razine: prva razina bila je unutarnja —
medusobni odnosi izmedu pojedinaca, skupina, komisija i Opcée skupstine; druga je razina bila
vanjska i uvelike kompleksnija — odnos zajednice koju su stvorili aktivisti i prosvjednici s
okolinom, odnosno sa vlasnicima okolnih objekata i poslovnih prostora, policijom, gradskim
sluzbama i vlastima te samom drzavom. Na prvoj je razini sukob bio konstruktivan — aktivnosti i
rasprave u kojima su sudjelovali aktivisti bili su nenasilni i konsenzualnog karaktera te su pratili
unaprijed dogovorene norme i smjernice, osiguravajué¢i pravo svakog prisutnog na slobodu
izraZzavanja i uvazavanja, vodeci se prema demokratskim principima. Na drugoj je razini sukob
bio mijesanog karaktera — primjerice, prosvjed na trgu Catalunya u Barceloni je bio mirnog

karaktera i sudionici nisu pokazivali znakove nasilja, no, kako izvjeStava Giles Tremlett za
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Guardian, katalonske su vlasti 27. svibnja, 12 dana nakon pocetka prosvjeda, naredile ,,CiS¢enje*
trga koje su obavljali komunalni radnici pod nadzorom interventne policije: ,,(...) oko 200
prosvjednika bilo je mirno otpraéeno u srediSte trga. Prosvjednicima je receno da nisu potjerani i
da ¢e im biti dozvoljen povratak, ali komunalni su radnici odnijeli Satore, madrace, cerade,
racunala 1 materijale od kojih je kamp bio sagraden. Problemi su zapoceli nakon $to su stigle
tisu¢e pobornika koji su blokirali pristupne ceste. Policija je rascistila puteve s trga koristeci
pendreke, ozlijedivsi 99 i uhitivsi dvoje ljudi. (...) Prosvjednici su izjavili kako je policija takoder
koristila papreni sprej i gumene metke. Katalonska je regionalna vlada izjavila da je naredila
policiji dolazak na trg kako bi mogao biti o¢iS¢en. Vlasti su navodno bile zabrinute da bi kamp
mogao biti zariSte nasilja (...) kada se ocekivalo da bi gomile ljudi mogle izaéi na ulice
Barcelone ako gradski nogometni klub pobijedi u finalu Lige prvaka (...). Prosvjednicima je bio
dozvoljen povratak na trg nakon ¢iS¢enja te su odmah krenuli s obnovom kampa. Miran prosvjed
protiv policijske akcije najavljen je (...) u Barceloni, Madridu i desetak drugih gradova gdje
prosvjednici kampiraju na trgovima. Ci$¢enje je krenulo nakon sve jateg pritiska vlasnika obrta i

lokalnih duznosnika na vlasti da uklone kampove diljem Spanjolske (...)* (Tremlett, 2011).

Reakcija Spanjolskih vlasti na prosvjed u Barceloni dovela je u pitanje legitimnost
demokracije napadom na jedan od njenih temelja — javni prostor. Javni prostor gradova, koji u
temeljima demokracije predstavlja prostor prakticiranja slobode izraZavanja i prava glasa, jest
politi¢ki prostor koji pripada zajednici (Kohn, 2004:3). Gradanska ,,okupacija“ javnog prostora,
prema kojoj je pokret Occupy, koji je uslijedio nakon pokreta Indignados, nazvan, stoga je
oksimoron (okupacija podrazumijeva ,,zauzimanje tudeg teritorija (...)* (Hrvatski jezi¢ni portal,
n.d.)) ¢iji je smisao upravo ukazati na falicnost suvremene demokracije i ,,javne sfere. Policijska
akcija u Barceloni, tijekom koje je prosvjednicima oduzeta osobna imovina, dokaz je
nepostojanja istinskog javnog i zajedni¢kog prostora, ve¢ prostora kojim dominira privatni
interes, a u kojemu je gradanima dozvoljen boravak pod uvjetima koje diktiraju interesne
skupine. Prema tomu se trg ili ulica ne razlikuju od trgovackog centra iz kojega bi, s obzirom na
¢injenicu da se radi o privatnom vlasniStvu, u slucaju organiziranja masovnog prosvjeda poput
prosvjeda u Barceloni, prosvjednici bili istjerani pod prijetnjom sile $to bi bilo de jure opravdano.

Policija je 1 u Madridu nastojala rastjerati prosvjednike Sto je rezultiralo daljnjim Sirenjem

prosvjeda diljem Spanjolske kojima su se pridruzili i sindikati te se broj prosvjednika popeo na
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»(...) minimalno 2.2 milijuna ljudi (...) 1 sudjelovanje u prosvjedima raslo je od svibnja do

kolovoza* (Castells, 2015:118).

Prosvjedi u Spanjolskoj utjecali su na jadanje ,,ve¢ visoke razine radni¢kog otpora u
Grckoj“ (Molyneux, 2011), sto je potaknulo nove masovne prosvjede protiv mjera Stednje i
propadanja gr¢kog gospodarstva. Castells pojasnjava kako je medunarodno Sirenje prosvjeda bilo
s jedne strane, zasnovano na koriStenju Interneta i digitalnih drustvenih mreza, a s druge, na
Cinjenici da su brojni aktivisti putovali iz vlastitth drzava na mjesta odrzavanja prosvjeda
(Castells, 2015:162). Sam pokret Occupy zapoceo je objavom AdBusters-a, neprofitne medijske
organizacije, u kojoj su pozvali aktiviste i gradane na okupaciju njujorskog Wall Street-a (prema
principu Spanjolskih kampova) kao prosvjeda protiv korporativne mo¢i i slabljenja demokracije
(Castells, 2015:162-163). Kao i u slucaju Arapskog proljeca i pokreta Indignados, pokret Occupy
se oslanjao na Internet za organizaciju i mobilizaciju te se rasSirio u gradove diljem Sjedinjenih
Drzava i svijeta. Primarni modus operandi pokreta bilo je nastojanje zadavanja udaraca
financijskim korporacijama, primjerice zatvaranjem racuna u bankama i preseljenjem novca u
neprofitne kreditne unije (Castells, 2015:195).

Decentralizirana struktura pokreta 2011. godine, odbacivanje formalnog vodstva i
reprezentacije te odbijanje donoSenja jedinstvenih politika koje bi rezultirale formacijom
organizacija poput stranaka u postoje¢em politickom sustavu, rezultiralo je ,,rastakanjem‘ pokreta
bez ostvarenja znatnih promjena u politi¢koj ili drustvenoj sferi. No, Castells ukazuje kako je cilj
pokreta ostvaren: ,,Njegov zadatak je usmjeren na iskorjenjivanje zla u sadasnjosti te istodobno
iznova proizvodec¢i zajednice za buducnost. Njegov fundamentalni uspjeh bio je rasplamsavanje
privatni sektor, odnosno politi¢ki vrh i korporacije te sprijeciti korupciju, eksploataciju i rastucu
nejednakost, no njithovi glavni ishodi temeljili su se na otCaravanju suvremenih kapitalistickih
demokracija te jacanju svijesti o pripadnosti u takozvanih 99 posto, $to je, u uzem smislu, dalo

suvremene konture marksizmu, a, u Sirem smislu, uvelo diskurs klasne borbe u 21. stoljece.

4.5.4. Umrezeni feminizam i #metoo pokret
Potencijal informacijsko-telekomunikacijskih tehnologija za globalnim umrezavanjem
pojedinaca i skupina sli¢nih ili istih interesa te rekonceptualiziranjem organizacijskih formi

iskazao se 1 u restrukturiranju feministiCkog pokreta. Sve veéi broj umrezenih korisnika, od
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kasnih osamdesetih i ranih devedesetih godina 20. stoljeca, otkrivali su novi i nepoznati teritorij
kibernetickog prostora te specifi¢nu vrstu slobode koju omogucuje odnos ¢ovjeka i racunala, a pri
kojemu se sebstvo Covjeka dijeli izmedu tjelesnosti, odnosno bioloskog materijalnog i
kibernetickog ili strojnog virtualnog. Prema Donni Haraway, novo tehnoloSko razdoblje, koje je
nastupilo tijekom kasnog 20. stoljeca, uvjetovalo je nastanak kiborga — proizvoda simbioze
organskog tijela i stroja — koji predstavlja proizvod, ali ujedno i prevazilazenje zapadne politicke
1 znanstvene tradicije: ,,(...) tradicije rasistickog kapitalizma kojim dominiraju muskarci; tradicije
napretka; tradicije aproprijacije prirode kao sirovine za proizvodnje Kkulture; tradicije
reprodukcije sebstva iz odraza drugog (...)* u kojoj je ,,(...) odnos izmedu organizma i stroja
grani¢ni rat“, a ,,(...) ulozi u grani¢cnom ratu (...) su teritoriji proizvodnje, reprodukcije i
imaginacije* (Haraway, 2017:7). Haraway je inspirirala nastanak novog pravca unutar
feministicke teorije — kibernetickog feminizma — Koji zagovara potpunu inkorporaciju tehnologije
u tjelesnost, odnosno ,,(...) promice ideje postajanja kiborSkim i uzitaka koje ono ukljucuje
(Volkart, 2004:99). Drugim rije¢ima, kiberneticki feminizam u razvoju tehnologije umrezavanja
prepoznaje emancipacijska svojstva, zagovara vecu ukljuCenost Zzena u domene i aktivnosti
kibernetickog prostora te prihvac¢anje novih tehnologija kao sredstava drustvene i politicke borbe

te osobnog uzitka.

Kibernetickim su prostorom od pocetka dominirali musSkarci, po€evsi od zacetaka
Interneta 1 tehnoloskih projekata americke vojske, preko izgradnje nove tehnoloske industrije u
Silicijskoj Dolini do hakerske kulture sedamdesetih 1 osamdesetih godina. Kiberneticki
feminizam, koji je zapoceo kasnih osamdesetih godina (inspiriran ,,KiborSkim manifestom*
Donne Haraway), predstavljao je pionirski pothvat koji je, prepoznavsi emancipacijski potencijal
kibernetickog prostora, otvorio put umrezavanju razliCitih feministickih struja u novim
tehnoloSkim platformama. Jedna od temeljnih karakteristika feministickih pokreta jest
povezivanje, odnosno umrezavanje. Ono je ,(...) u srcu feminizma*“ (Hawthorne i Klein,
2003:15) kao kljucan uvjet organiziranja politickog i drustvenog pokreta koji se, primjerice ,,(...)
1970-ih, okupljanjem oko koncepta sestrinstva suprotstavlja patrijarhalnoj ideologiji Zena kao
medusobnih neprijatelja® (Hawthorne i Klein, 2003:15). Kao i u slu¢aju drustvenih pokreta
prekarijata (opisanih u prethodnom dijelu), dostupnost racunalne tehnologije 1 Interneta pruzila je
mogucénost za brzu i neposredniju organizaciju aktivistkinja i aktivista za ravnopravnost

spolova/rodova, osigurala platformu za diseminaciju i recepciju relevantnih informacija te
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omogucila djelovanje u okvirima ,,(...) inkluzivnosti, razli¢itosti i transparentnosti u otvorenom
procesu koji moze voditi do djelovanja i promjene®, a ,,(...) kojima su feministkinje/feministi
Cesto stremile/i, ali ih ponekad s teSkocom ostvarile/i* (Pollock i Sutton, 2003:40). Umrezeni
feminizam predstavlja organizaciju i mobilizaciju feministickih skupina te aktivistkinja 1 aktivista
koji djeluju virtualno 1 aktualno, protestiraju¢i protiv neravnopravnosti, nasilja, rasizma i

diskriminacije.

Pokret #metoo, jedan od aktualnih feministickih pokreta, nastao je 2006. godine. Pokrenula
ga je americka aktivistkinja Tarana Burke kao nain promicanja empatije prema Zzrtvama
seksualnog zlostavljanja putem povezivanja osobnih iskustava (Guerra, 2017). lako je Burke,
djeluju¢i putem vlastite organizacije Just Be Inc., promovirala pokret u radu s mladim
pripadnicama razli¢itih rasnih skupina te na prosvjedima i skupovima poput marSa End Rape
Culture®’, izraz je postao ,,viralan“ i stekao masovnu popularnost nakon §to je, 15. listopada
2017. godine, glumica Alyssa Milano na Twitteru objavila ,,Ako ste bile/i seksualno
uznemiravane/i ili napadnute/i napisite ,,i ja* (#metoo) kao odgovor na ovaj tvit* (Milano, 2017).
Milano je tvit objavila u vrijeme kada su ameri¢ki mediji objavljivali tekstove o optuzbama
protiv filmskog producenta Harveya Weinsteina u kojima su brojne Zene iz filmske industrije
izjavile kako ih je Weinstein, tada moéni holivudski mogul, seksualno napao ili uznemiravao,
koristeci svoj polozaj i utjecaj kao sredstvo prinude (Chuck, 2017). Trenutaéna popularnost tvita i
tisuce komentara Zena koje su priznale kako su bile zlostavljane uzrokovala je globalni val
optuzbi te osuda protiv brojnih drugih muskaraca na pozicijama mo¢i u razli¢itim podru¢jima
poput politike, financijskog sektora, znanosti, obrazovanja i sporta, a pokret #metoo postao je
istaknuti primjer aktivistickog potencijala Interneta i digitalnih druStvenih mreZza. Masovna
popularnost pokreta ukazala je na sustavnu prisutnost seksizma i seksualnog nasilja nad Zenama
te prokazala probleme na koje Zrtve nailaze, od nepovjerenja, umanjivanja traume, nametanja
osjecaja srama 1 griznje savjesti te neucinkovitosti policije 1 pravosudnog sustava. U Europskoj
uniji pokret je pokrenuo raspravu o seksualnom nasilju u Europi te problemu sustavnog
seksualnog uznemiravanja Sto je zastupnike u Europskom parlamentu potaknulo na raspravu o
potrebi ratifikacije Istambulske konvencije Cija je primarna svrha pruziti smjernice ¢lanicama o
uvodenju zakonskih 1 prakti¢nih regulativa u cilju sprjecavanja spolno i rodno uvjetovanog

nasilja (Schreuer, 2017).

8 Eng. ,,Zaustavite kulturu silovanja*
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Primjeri pokreta umrezenog feminizma, poput pokreta #metoo, dokazuju da je Castells bio
u pravu kada je ukazao na vezu izmedu drustvene moc¢i i umrezavanja (Castells, 2009:3). Pokret
#metoo nije uzrokovao sustavnu promjenu globalnih legislativa niti je sprijecio spolno i rodno
uvjetovano nasilje, ali je potaknuo otvoreni dijalog o temama koje su stolje¢ima predstavljale
drustveni tabu, a Sto je jo§ vaZnije, otvorio je prostor za daljnje umrezavanje i mobilizaciju
aktivistkinja i aktivista te jacanje kulture kontra-moci. Osim dijaloga, umrezeni feminizam nudi
moguénost da pocCinitelji rodno uvjetovanog nasilja po prvi puta bivaju iz privatnog premjesteni u
javni prostor, 1 to pocevsi s javnom objavom imena pojedinca, koja potom umrezavanjem dobiva
na snazi. Osim spomenutog slucaja Harveya Weinsteina, brojne su osobe iz kulturne industrije,
znanosti, sporta i ekonomskog sektora diljem svijeta optuzene i osudene za seksualno

uznemiravanje ili silovanje kao izravna posljedica #metoo pokreta (Cooney, 2019).

4.6. Korporativna dominacija nad kibernetickim prostorom i komercijalizacija nadzora

Dugotrajno pitanje koje ¢ini okosnicu jednog od klju¢nih polja sukoba u kibernetickom
prostoru ti¢e se intelektualnog vlasniStva ili, tocnije, pravnih i ekonomskih regulativa koje
determiniraju i osiguravaju vlasnis$tvo nad odredenim nematerijalnim proizvodom. Engleski naziv
copyright oznaCava pravni sustav dodjele iskljuc¢ivog vlasni$tva ili vlasni¢kih prava nad
proizvodima intelektualnog rada te vlasniku omogucuje neogranicenu reprodukciju i izdavanje.
Proizvodi zasti¢eni vlasnickim pravima potjecu iz domene opceg intelekta, koji je Marx definirao
u svom radu Grundrisse, kao drustvenu i ekonomsku ulogu znanja koja, razvojem osnovnog
kapitala®®, postaje osnovna proizvodna snaga (Marx, 2015:626). Smisao biljezenja intelektualnog
vlasnistva u prvom redu lezi u vaznosti sposobnosti determiniranja autenti¢nosti djela kako bi
ono bilo priznato kao vrijedno, a u drugom redu, odavanju priznanja autoru sa svim izravnim,
neizravnim ili potencijalnim osobnim koristima (ekonomska dobit ili prestiz) koje ono nosi
(Soderberg, 2002). Prvi zakon o vlasnickim pravima koji jasno definira prava autora, izdavaca,
trgovca 1 drzave donesen je u Engleskoj 1710. godine te je njegova uloga bila, s jedne strane,
sprecavanje monopola u tiskanju i izdavastvu te jacanje drzavnog nadzora nad tiskanim djelima i

autorima, s druge (Innis, 1986:156).

8 QOsnovni kapital ¢ine fiksna sredstva za proizvodnju (poput strojeva) koja nisu potro$na i u opticaju (poput
sirovina).
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Digitalna revolucija otvorila je prostor suprotstavljanju konceptu vlasnickih prava u
kulturnim i znanstvenim podru¢jima, primarno zbog promjene u tehnoloskim proizvodnim
odnosima, ali i proizvodnih snaga — popularizacija racunalne i telekomunikacijske tehnologije
dovela je do Sirenja opceg intelekta iz okvira industrije i dovela do sve vece verziranosti globalne
populacije, a sama struktura mreZe, koja funkcionira na principu protokola koji omoguéuju P2P%
spajanja, naizgled umanjuje ili potpuno eliminira ulogu posrednika. Tehnoloske korporacije, koje
su sudjelovale u stvaranju mreze, suocene su s problemom piratstva - upravo je izravno spajanje
korisnika i moguénost distribuiranja podataka bez posrednika dovelo do Sirenja prakse piratstva
koje ugrozava profit korporacija s interesom u vlasni¢kim pravima. Problem koji se postavlja
kada je rije¢ o piratstvu tiCe se upravo kapitalistickog nacina proizvodnje — piratstvo je u
kapitalistickim ekonomskim 1 legislativnim okvirima obiljezeno kao kriminalno te poistovje¢eno
s kradom, iako, gledano iz same polit-ekonomske i materijalisti¢ke perspektive, ¢inom piratstva
ne dolazi do oduzimanja materijalnog ili intelektualnog dobra (kao u slu¢aju krade), ve¢ se ono
umnaza pri ¢emu originalni proizvod ostaje netaknut, a navodenjem autora, autorstvo neosporno.
Drugi modeli definiranja intelektualnog vlasni$tva poput copyleft pokreta te sustava i licenci
otvorenog koda, nastoje provesti ,,(...) tehnoloSku reformaciju (...) bez mijenjanja politicko-
eckonomskog sustava“ (Peovi¢ Vukovi¢, 2016:46). No samo nominalno suprotstavljanje
korporativnim profitno-orijentiranim ekonomskim modelima bez ulaska u sukob ,,(...) na razini
proizvodnje i reprodukcije drustvenih odnosa kao klasnih odnosa“ (Peovi¢ Vukovi¢, 2016:47) ne
moze poluciti stvarnu promjenu ekonomskog i politiCkog sustava koju je najavila digitalna
revolucija. Hakeri i pirati koji su zastupali ideju slobodnog Interneta i slobode informacija su, s
druge strane, nastojali subverzivnim metodama (poput osnivanja platforme The Pirate Bay)
srusiti ekonomsko-politicki poredak 1 posrednicki ekonomski model te na kraju odustali kada su
shvatili da je sukob premjesten iz sfere baze u sferu nadgradnje — politike i ideologije (Peovi¢
Vukovi¢, 2016:40). Politicke formacije, poput Piratske stranke, ukljucene su u sukob u sferi
nadgradnje gdje se putem demokratskih procesa zalazu za socijalne reforme, oCuvanje i razvoj
Interneta kao javne usluge, transparentnost politickih procesa te za suprotstavljanje utjecaju
korporacija i krupnog kapitala pri determiniranju socijalnih politika (European Pirate Party, n.d.).
Pitanje koje se namece pri pomnijem pogledu na suvremenu strukturu Interneta i kibernetickog

prostora jest u kojoj je mjeri, ako uopée, moguce utjecati na ocuvanje tzv. ,,neutralnosti‘ Interneta

8 Eng. Peer to peer

66



te na zadrzavanje njegove otvorene strukture s obzirom na kombinaciju korporativne
oligarhizacije i sve raSirenije tendencije ka zatvaranju Interneta u nacionalne okvire (o ¢emu ce

biti rije¢ u idu¢em dijelu)?

Kibernetickim su prostorom na prijelazu iz 20-tog u 21. stoljee ovladale korporacije i
privatni interes. Robert McChesney je, u video-predavanju snimljenom za konferenciju Rebuild,
opisao tijek korporativne dominacije nad Internetom i njegovu transformaciju iz neutralne,
slobodne 1 ,neukrotive” komunikacijske platforme, od njegovih zacetaka Sezdesetih i
sedamdesetih godina do prve polovice devedesetih, u trziSnu platformu pod snaznim utjecajem
novih tehnoloskih konglomerata (McChesney, 2019). McChesney pojasnjava kako je Tim
Berners-Lee, izumitelj World Wide Web-a, Internet zamislio kao javnu uslugu i nekomercijalnu
zonu u kojoj bi slobodan protok znanja i informacija bio stavljen na raspolaganje globalnoj
populaciji, $to je kiberneticka zajednica u potpunosti podrzavala: ,Bilo je gotovo nemoguce
prona¢i nacin kako zaraditi novac na Internetu jer je Citava tadaSnja kultura bila militantno
egalitarna i mrzila je oglasavanje® (McChesney, 2019). Sam Internet izrastao je iz projekta
americke vojske te je njegov razvoj bio financiran javnim sredstvima, a njegova prva
implementacija u civilnom sektoru odvijala se na sveuciliStima koja su tradicionalna Zarista
kontrakulture. Ne iznenaduje stoga da su u samoj srZi ranog Interneta bili antikapitalisticki,
socijalisticki 1 anarhisti¢ki nazori potaknuti drustvenim i1 kontrakulturnim pokretima Sezdesetih i
sedamdesetih godina koji su u kiberneticCkom prostoru vidjeli nacin stvaranja ,,Svijeta koji ne bi
bio hijerarhijski, ve¢ egalitaran i kojeg ne bi vodile komercijalne vrijednosti (McChesney,
2019). Krajem devedesetih dolazi do rasta interesa privatnog i korporativnog sektora u nacine
komercijalne eksploatacije Interneta koji je usao u ,,(...) srediste trzisnog sustava i postao srce i
dusa kapitalizma® (McChesney, 2019). Ideali koji su pokretali razvoj ranog Interneta u smjeru
transnacionalnog, otvorenog i javnog servisa izvan tokova globalnog trziSta su, nakon njegove

transformacije u trziSnu platformu, postali mitologizirani.

Kompanije s udjelom (ili potpuno bazirane) u kibernetiCkom prostoru poput Microsofta,
Applea, Amazona, Alphabeta (konglomerata koji obuhvaéa i Google), a kasnije i Facebooka,
ostvarile su monopol nad internetskim trziStem, kontroliraju¢i klju¢ne aspekte mreze poput
druStvenog umrezavanja, trgovine i aktivnosti korisnika, koriste¢i prikupljene informacije 1

podatke kao sirovinu pri oplodnji kapitala. Korisnici proizvode sirovine u obliku bihevioralnih
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podataka koje za tehnoloske korporacije predstavljaju visak vrijednosti (Zuboff, 2019:70).
Implementacija tzv. ,,pametne* tehnologije u nove ili postojeée tehnoloske sustave® je u pocetku
predstavljala demonstraciju njene vrijednosti u unaprjedenju korisnosti uredaja i iskustva
korisnika jer su pruzatelji usluga prikupljene bihevioralne podatke koristili kako bi ,(...)
poboljsali brzinu, preciznost, i1 relevantnost te izgradili pomo¢ne proizvode poput prevodenja“
(Zuboff, 2019:70), sto Shoshana Zuboff naziva ,,ciklusom reinvesticije bihevioralne vrijednosti*
(Zuboff, 2019:71). Kombinacija rastu¢e moci tehnoloskih korporacija i kapitalisticke proizvodnje
dovela je do sve vece potraznje za nacinima oplodnje kapitala i posljedi¢nog ostvarenja rasta
profita Sto je, u slucaju Googlea, dovelo do revolucije na polju oglaSavanja — ,(...) reklame viSe
ne bi bile vezane uz klju¢ne rije¢i pri pretrazivanju, ve¢ bi odredena reklama ,ciljala® na

odredenog pojedinca“ (Zuboff, 2019:75).

Zuboff navodi kako je pocetak drugog desetljeéa 21. stoljeca obiljezila pojava novog oblika
kapitalizma — kapitalizma nadzora koji definira kao: ,,1. Novi ekonomski poredak koji polaze
pravo na ljudsko iskustvo kao besplatnu sirovinu za pritajene komercijalne prakse ekstrakcije,
predvidanja i prodaje; 2. Parazitska ekonomska logika u kojoj je proizvodnja dobara i usluga
podredena novoj globalnoj arhitekturi bihevioralne modifikacije; 3. Odmetnicka mutacija
kapitalizma obiljeZenog koncentracijama bogatstva, znanja i moc¢i bez presedana u ljudskoj
povijesti; 4. Temeljni okvir ekonomije nadzora; 5. Znacajna prijetnja ljudskoj prirodi u 21.
stolje¢u kao Sto je industrijski kapitalizam bio prirodnom svijetu u 19. 1 20.; 6. Izvor nove
instrumentarne mo¢i koja uspostavlja dominaciju nad druStvom te predstavlja potresne izazove za
trzisSnu demokraciju; 7. Pokret koji nastoji nametnuti novi kolektivni poredak temeljen na
potpunoj izvjesnosti; 8. IzvlaStenje klju¢nih ljudskih prava koje je moguce pojmiti kao udar

odozgo: svrgavanje suvereniteta naroda“ (Zuboff, 2019:8).

Upravo je u kontekstu kapitalizma nadzora pitanje o vlasni¢kim pravima posebno relevantno
— svaki ,,pametni* tehnoloski proizvod konstruiran je prema principu racunala s pripadaju¢im
hardverom 1 softverom. Kada osoba kupi takav proizvod, ona posjeduje iskljucivo hardver,
odnosno materijalni dio proizvoda, a sve vise proizvodaca softvera prelazi na pretplatnicki model
prema kojem korisnik placa licencu, odnosno pravo koriStenja softvera na odredeno vrijeme

(Schneier, 2015:48). Vlasnistvo nad softverom ostaje u iskljuéivom posjedu proizvodaca

% Postojeéi tehnoloski sustavi poput kuéanskih aparata, prijevoznih sredstava, poljoprivrednih i industrijskih
strojeva, racunala i sl.
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(Conover, 2018), a licen¢ni ugovori za krajnjeg korisnika® na koje je osoba primorana pristati
ako zeli koristiti kupljeni proizvod predstavljaju ,,paralelni pravni sustav® (Koebler, 2017) koji
omogucuje proizvodacu prisiljavanje korisnika na uvjete o kojima ne moze pregovarati.
Proizvodac pritom zadrzava prava na softver te moze odrediti uvjete koristenja koji dovode u
pitanje pojam vlasnistva nad proizvodom ili predstavljaju ozbiljan upad u privatni prostor. Zuboff
navodi primjer ideje o stvaranju ,,pametnog doma‘“ u kojemu bi umrezavanje stanara i uredaja
kreiralo nova znanja te stvorilo ,,(...) simbiozu ¢ovjeka i doma (...)* (Zuboff, 2019:12) pri ¢emu
bi svi podaci o navikama korisnika ostajali unutar privatne mreze, postuju¢i nepovredivost doma
prema ,,(...) drevnim konvencijama koje ,,dom* shvacaju kao utoc€iste svih koji obitavaju unutar
njegovih zidova“ (Zuboff, 2019:13). No, komercijalizacija koncepta ,,pametnog doma“ dovodi u
pitanje upravo konvencije koje navodi Zuboff — uvjeti koje korisniku postavljaju proizvodaci
tehnologije ukljucuju pristanak na odricanje od privatnosti te davanje dozvole za prodaju

bihevioralnih podataka tre¢im stranama (Zuboff, 2019:13).

Na izmaku drugog desetljeca 21. stoljeca, digitalne tehnologije dio su ljudske svakodnevice.
Gotovo svaki segment djelovanja, bilo drustvenog, kulturnog, politickog ili ekonomskog
funkcionira unutar okvira informacijsko-komunikacijskih tehnologija, a nerijetko je i smjesten u
sam kiberneti¢ki prostor. Svaki novi prodor digitalnih tehnologija u razli¢ite sfere ljudskog
iskustva stvara jedinstvena ¢vorista znanja i informacija, koje nadzorni protokoli upisani u softver
koriStenih uredaja prenose na servere korporacija u ¢ijem je vlasniStvu softver. Korporacije
koriste prikupljene podatke kako bi proizvele viSak vrijednosti za ulaganje u daljnji razvoj
tehnologije (osiguravajuci eksponencijalno povecanje dobivenih informacija, a time i profita) ili
prodaju informacija tre¢im stranama, odnosno tzv. ,,podatkovnim brokerima“ — korporacijama
koje kupuju ,,(...) osobne podatke od kompanija s kojima poslujete, povezuju ih s drugim
informacijama o vama te ih prodaju drugim kompanijama koje Zele znati vise o vama. (...) Sto
viSe podataka proizvodite, to ih viSe prikupljaju i preciznije vas profiliraju® (Schneier, 2015:42)
Koli¢ina podataka kojom pritom raspolazu i trguju podatkovni brokeri je ogromna i obuhvaca
Citavi spektar informacija: lokaciju, identitet, navike, kontakte, adrese e-poste, podatke o svim
osobama s kojima je korisnik u doticaju, politicke preferencije i afilijacije, podatke o zaposlenju,

financijskom statusu, nekretninama te nebrojeno mnogo drugih informacija (Schneier, 2015:42).

1 Eng. End-User Licence Agreement ili EULA
69



4.7. Politike nadzora 1 kibernetic¢ki suverenitet

Osim privatnih kompanija, privatni podaci korisnika su na raspolaganju i drzavi, odnosno
sudstvu i policiji pri kriminalnim istragama (Schneier, 2015:22-24), a u svrhe nadzora
potencijalnih terorista, posebice od 11. rujna 2001. godine i donoSenja akta USA PATRIOT, i
americkim obavjestajnim sluzbama (Schneier, 2015:51). No, u lipnju 2013. godine Edward
Snowden, zaposlenik americke vladine agencije NSA, objavljuje ,,(...) desetke tisuca
dokumenata koji opisuju NSA-ine nadzorne aktivnosti*“ (Schneier, 2015:20), a koje su ukljucivale
presretanje telefonskih poziva te podataka korisnika diljem svijeta (Schneier, 2015:20-52). NSA
u sklopu programa PRISM, zaobilaze¢i zakonske regulative, prikuplja podatke o korisnicima od
Microsofta, Facebooka, Googlea, Yahooa i drugih velikih korporacija (Gellman i Poitras, 2013)

te provodi masovni nadzor svih korisnika na Internetu.

Projekti nadzora nad Internetom americ¢kih obavjeStajnih agencija nisu bili prvi na svijetu -
prvi veliki program nadzora na nacionalnoj razini pocela je provoditi Kina pod nazivom ,,Zlatni
§tit* ¢ija je primarna funkcija nadzor i kontrola nacionalne internetske mreze (Wang, 2008:265),
dok je njen pod-program, pod nazivom ,,Veliki kineski vatrozid“, sustav propagande zaduzen za
filtraciju i cenzuru stranih internetskih stranica (Wang, 2008:266). Kineska politika kiberneti¢kog
nadzora predstavlja primjenu nacionalnih i geopolitickih granica na Internet — praksu koja,
tijekom posljednjeg desetljeca, dobiva na snazi medu ,,velikim igra¢ima® poput SAD-a, Kine,
Rusije i Europske unije te je poznata pod nazivom kiberneti¢ki suverenitet (Schneier, 2015).
Globalizacija i umrezavanje populacije putem interneta, koje nadilazi nacionalne granice,
predstavljaju prijetnju za suverenitet nacionalnih drzava u postoje¢im formama zbog ¢injenice da
je drzavama postalo sve teze nadzirati ,,(...) protok robe, ljudi, usluga i informacija unutar i preko
granica®“, a prijenos mo¢i 1z pojedinih drzavnih sektora na supranacionalne organizacije poput
NATO-a i EU umanjuje mo¢ same drzave te ,,(...) dovodi u pitanje ideju suvereniteta“

(Cavanagh, 2007:41).

Dodatan faktor koji utjece na slabljenje suverenih drZava jest konsolidacija mnoStva koju
omogucuje Internet. Hardt i Negri pojam ,,mnoStvo kontrastiraju, u prvom redu s pojmom
,harod“, a u drugom redu s pojmovima ,,masa‘“, ,,gomila‘“ i ,,rulja* (Hardt i Negri, 2004:99-100).
Za razliku od naroda, Kkoji pretpostavlja postojanje mnogobrojnih dodirnih tofaka koje tvore

zajednicki identitet pojedinaca i, prema tome, koheziju i cjelovitost skupine, mnoStvo
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karakterizira izostanak dodirnih toCaka te ono nije cjelovito, ,,(...) ve¢ ostaje pluralno i
viSestruko* (Hardt i Negri, 2004:99). Takoder, ,,(...) mnostvo se sastoji od seta singularnosti
(...), odnosno razlika drustvenog subjekta ,,(...) ne moze biti svedena na istovrsnost, [ona je]
razlika koja ostaje razli¢ita® (Hardt i Negri, 2004:99). Hardt i Negri navode kako, iako
mnogostruko, mnostvo nije fragmentirano ili nekoherentno te se, prema tome razlikuje od mase
koja je nekoherentna, a njene drustvene subjekte karakterizira ravnodusnost te su ,,(...) pasivni u
smislu da ne mogu djelovati sami od sebe, ve¢ ih se mora voditi“ (Hardt i Negri, 2004:100).
Drustveni subjekti koji ¢ine mnostvo su aktivni i djeluju ,,(...) na temelju onoga $to je zajednicko
singularnostima® (Hardt i Negri, 2004:100), a njihovo povezivanje i djelovanje ,,(...) nije
temeljeno na identitetu ili zajednistvu (ili, ponajmanje, ravnodusnosti), ve¢ na onome §to im je
zajednicko™ (Hardt i Negri, 2004:100). Drugim rije¢ima, narod ¢ini cjelinu okupljenu oko
rigidnih pojmova identiteta (poput etniciteta, nacionalnosti ili religije) ¢iji se okviri pripadnosti
konstituiraju prema izvanjskim razlikama te ¢ine centraliziranu mrezu, dok mno$tvo
karakteriziraju upravo razlicitosti pojedinaca ¢ije povezivanje ovisi o pronalasku dodirnih to¢aka
tvore¢i distribuiranu mrezu. Mnos$tvo, prema Hardtu i Negriju ,,(...) predstavlja jasni izazov
Citavoj tradiciji suvereniteta“ (Hardt i Negri, 2004:100). Mo¢ suverena ovisi o opstanku
vertikalne, hijerarhijske i centralizirane politicke forme koja, kako bi opstala, mora biti

koherentna i jedinstvena (Hardt i Negri, 2004:100).

Decentralizirane mreze poput Interneta, koje omoguéuju brzo i udinkovito umrezavanje
mnostva, stoga predstavljaju prijetnju centralistickim hijerarhijama suverenih nacionalnih drzava
Sto je, osim kineskog ,,Zlatnog Stita“, dovelo 1 do pojave drugih pokusaja ,,suverenizacije*
kibernetickog prostora. Primjerice, 2011. godine, prijedlozi zakona u americkom Kongresu pod
nazivom SOPA i PIPA (koji nisu izglasani) predstavljali su, u prvom redu, pokusaje borbe protiv
piratstva i primjene postojecih regulativa o vlasni¢kim pravima (primarno glazbene i filmske
industrije) na Internet, a koja ,,(...) tezi afirmaciji rezidualnih kultura 1 kapitalisticke logike koja
je utemeljena joS u doba industrijskog kapitalizma. To je gesta konzerviranja svijeta u onom
obliku u kojem je postojao u trenutku uspona tih industrija®“ (Peovi¢ Vukovié, 2016:55).
Izglasavanje navedenih zakona dalo bi ameri¢koj federalnoj vladi, odnosno FBI-u, posebne
ovlasti koje bi ukljucivale moguénost gasenja domacih i stranih internetskih stranica koje koriste
piratizirani sadrzaj iz proizvodnje americkih kompanija (Kang, 2011) $to bi Sjedinjenim

Drzavama omogucilo provodenje otvorenog nadzora nad nacionalnim i1 medunarodnim
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internetskim prometom ¢ime bi ostvarile dominaciju nad ¢itavim kibernetickim prostorom. Iako
je tendencija za zatvaranje kibernetiCkog prostora u nacionalne okvire postojala i ranije
(Schneier, 2015:78), pokret za kiberneti¢ki suverenitet znatno je ojacao nakon otkrica NSA-inog
Spijuniranja: ,,Drzave poput Rusije, Kine, 1 Saudijske Arabije vrSe pritisak za sve vecu
autonomnu kontrolu nad dijelovima Interneta unutar vlastitih granica“ (Schneier, 2015:79).
Moguénost slabljenja utjecaja i nadzora suverenih drzava nad teritorijem i stanovni§tvom, a
posebice rizik od vanjskog utjecaja na umrezeni drzavni sustav dovodi do sve snaznijih
tendencija zatvaranja geografskih i virtualnih granica ¢ime se, u konacnici javlja rizik od

fragmentacije i dezintegracije globalnog Interneta.

5. Zakljucak

Sukob se u ljudskom drustvu javlja kao neprestana formacija mnogostrukih procesa
uzrokovanih djelovanjem suprotnih interesa. Zajednice (ili skupine) se formiraju prema
zajednickim interesima, a njihova legitimacija ovisi upravo o sukobu — prema Gumplowiczovoj
tezi (iznesenoj u dijelu 2.1), pod¢injavanje jedne skupine afirmira i legitimira interese ili
ideologiju druge (one koja vrsi podc¢injavanje). U tom kontekstu, sukob moze biti destruktivan,
odnosno aktualizirati se nasilnim pod¢injavanjem i zatiranjem interesa i ideologije druge skupine,
no moZe biti 1 konstruktivan te se aktualizirati putem uvazavajuc¢e komunikacije ili sporazuma, iz
kojih moZe proiza¢i kompromis ili prevladavanje interesa jedne od strana (kao u slucaju
demokratskog glasovanja). Za sukob je stoga moguce reci da je konstitutivan faktor drustva te
naro¢ito druStvenih mijena. Njegov intenzitet i ucinak ovise o mnogim faktorima poput broja
sukobljenih strana te broju njihovih pripadnika, prirodi suprotstavljenih interesa (Sto je interes
relevantniji za sredstva opstanka, intenzitet ¢e eksponencijalno rasti), vremenskim te prostornim
okvirima i, u konacnici, odabranom modalitetu njegovog razrjeSenja. O istim faktorima ovisi i
kompleksnost njegovog razrjeSavanja — primjerice, jednostavnije forme poput fizickog obratuna
ili svakodnevne rasprave izmedu dva subjekta biti ¢e razrijeSeni u kra¢em roku i s manjim

ulozima od kompleksnijih formi poput ratova ili znanstvenih debata.

Jedan od glavnih aspekata sukoba o kojemu je bila rije¢ u ovom radu ticao se materijalne
baze, odnosno drustvenih, ekonomskih i politickih sukoba koje uvjetuje. Osim samih sredstava za
proizvodnju, odnosno kapitala, jedan od elemenata materijalne baze ¢ine mediji i medijska

tehnologija koja je posebno relevantna u kontekstu rasprave o sukobu zbog promjene nacina
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izvodenja 1 razrjeSavanja sukoba. Mediji, bilo organski ili tehnoloski, konstituiraju i oblikuju
nadine percipiranja stvarnosti — Stvarnosti koja je, kako je Castells argumentirao, u ljudskoj
percepciji oduvijek bila virtualna (Castells, 2010:404), dok formalna logika i matematika ukazuju
na postojanje ,,objektivne* stvarnosti, odnosno supstancije ili materije. U konacnici, materijalno i
virtualno neraskidivo su povezani — kao $§to potencijalnost ne moze postojati bez materijalnog
temelja koji bi je sadrzavao, tako ni materijalno ne bi postojalo bez potencijalnosti koja uvjetuje
njegov nastanak. Jednostavan primjer je odnos atoma vodika i kisika te molekule vode — atomi
vodika 1 kisika, koji su nastali zbog potencijala subatomskih cestica za povezivanjem u
kompleksniju materijalnu strukturu, sadrze potencijal za formiranjem molekule vode, koja potom
sadrzi potencijal za formacijom kompleksnijih struktura. Potencijal ovisi o vanjskim
¢imbenicima, kao §to je prikazano na primjeru Covjeka i grane u dijelu 3.1. — grana sadrzi
potencijal da postane stap, sto covjek (vanjski ¢imbenik) percipira te, aktualiziranjem namjere,

proizvodi Stap.

Razvoj medijskih tehnologija i njihovo Sirenje utjeu na samu percepciju stvarnosti, $to
posljedi¢no dovodi i do fluktuacije drustva te procesa sukoba. Pismo, a posebice tisak, omogucili
su diseminaciju informacija na mnogo vecem prostoru nego $to je to bilo moguce u ranijim
razdobljima, S§to je rezultiralo veCom stopom centralizacije vlasti, ali i razvojem ekonomije.
Naposljetku, kapitalisticki nacin proizvodnje ne bi bio mogu¢ bez preciznih metoda biljezenja i
nadzora nad sirovinama, osnovnim kapitalom i radnicima, a posebice bez razvoja opceg intelekta
koji upravlja proizvodnjom. U kontekstu drzava, tisak je omoguéio veci stupanj konsolidacije
vlasti kroz napredak obrazovanja, rast birokracije, pomnije praéenje broja stanovniStva te
organizaciju ekonomije. Takoder se promijenila i dinamika sukoba, Sto je britanski pisac i
dramaturg Edward Bulwer-Lytton u drami ,,Richelieu; ili, zavjera“ izrekao poznatim aforizmom:
,Pero je moé¢nije od maca“ (Bulwer-Lytton, 2002). Obrazovani gradani postali su masovna
publika koja je konzumirala 1 proizvodila tiskana djela, a novine, knjige 1 pamfleti bili su oruda
politickih sukoba u rukama mo¢i i kontra-mo¢i, a primjerice, u slucaju Francuske i britanskih

kolonija u Sjevernoj Americi, postali su simboli autonomije, demokracije i emancipacije.

Pojava elektronickih medija najavila je 20. stolje¢e 1 tehnoloSke inovacije kasnog
kapitalizma. Radio i televizija bili su istinski masovni mediji. Njihova centralizirana struktura i

ogranien pristup za javnost doveli su do strozih regulacija 1 ve¢e mogucnosti za drZzavnu

73



cenzuru, a ovisnost o privatnom kapitalu (u obliku oglasavanja) uvjetovala je pristranost pri
izvjeStavanju. U posljednjoj Cetvrtini 20. stolje¢a, razvojem Interneta dolazi do redefiniranja
elektronickih medija i proizvodnje sadrzaja te se postepeno, ali intenzivno mijenja drustvo, a time
i sukob. Castells novu formu proizvodenja i konzumiranja znanja, informacija i sadrzaja,
karakteristicnu za Internet, naziva ,,masovne samo-komunikacije* (Castells, 2009). Korisnici
Interneta imaju mogucénost proizvoditi sadrzaj (objavljujuci tekstove, videa, glazbu i sl) prema
vlastitom nahodenju, a sadrzaj koji proizvedu i objave na Internetu dostupan je svakom drugom
korisniku. Istodobno mogu birati sadrzaj koji ¢e konzumirati, a koji su proizveli (ili prenijeli)
drugi korisnici. Navedena karakteristika Interneta omogucila je masovno umrezavanje pojedinaca
neovisno o prostoru i vremenu §to je, u konacnici, dovelo do razvoja digitalnih drustvenih mreza i
formiranja zajednica u kibernetickom prostoru. Globalna umrezenost i dostupnost informacija
prethodila je instrumentalizaciji Interneta u politicke svrhe — val globalnih pokreta koji je
uslijedio nakon krize 2008. godine demonstracija je mobilizacijske mo¢i digitalnih mreza, ali je
ujedno i demonstrirao probleme vezane uz povrsne i privremene veze medu akterima politickih
pokreta. Pokreti nisu postigli efektivne promjene na makro razini — politi¢ki i ekonomski sustav
nastavili su djelovati na isti na¢in kao i dotada — no s druge su strane kontekstualizirali

suvremenu klasnu borbu i postavili operativne temelje za potencijalne pokrete u buduénosti.

Globalizacijske tendencije koje su ojacale nakon 2. svjetskog rata dovele su, u politickom
kontekstu, do formiranja nadnacionalnih saveza i organizacija poput UN-a i EU, u ekonomskom
kontekstu do stvaranja 1 ja¢anja multinacionalnih korporacija te globalnog trziSta, a razvojem
Interneta do veceg stupnja umrezenosti pojedinaca (civilnog sektora) Sto je rezultiralo postepenim
»slabljenjem* nacionalnih granica. Politika i ekonomija postale su globalne te je kolonijalisticka
politika zamijenjena endokolonijalistickom, a umreZena tehnologija njeno je glavno orude. Sve
vec€i nedostatak ,,vanjskih® teritorija navodi kapitalisticki stroj da se okrene prema unutra te tako
privatna sfera — tijelo, um, dom, navike i privatni odnosi pojedinaca postaju teritoriji za osvajanje
i eksploataciju. U razdoblju kolonijalizma, kolonizatori, koji su vladali naprednijom tehnologijom
I resursima od autohtonih naroda, nakon osvajanja restrukturirali bi postojeci sustav, prilagodili
ga vlastitim potrebama te ga ukljucili u ekonomiju mati¢ne drzave i na taj nacin stanovnike
ucinili ovisnima o donesenoj tehnologiji i resursima S$to bi otezalo ili sprije¢ilo njihovu
emancipaciju. U globaliziranom svijetu, suvremeni kolonizatori su korporacije — tehnologija koju

proizvode postaje dijelom opceg intelekta zbog sve vece ovisnosti sustava o njoj. Na taj nacin i
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egzistencija radnika dolazi u zavisan poloZzaj jer poznavanje tehnologije postaje uvjet
proizvodnje, stoga radnici (pojedinci) dobrovoljno pristaju na eksploataciju vlastite privatne

sfere, a emancipacijski potencijal Interneta i digitalnih mreza pocinje jenjati.

Mo¢ nepregledne tehnoloske mreze poput Interneta — u kontekstu povezivanja pojedinaca i
upliva na javno mnijenje postaje ucinkovito politicko orude, a u kontekstu umrezavanja
infrastrukturnih elemenata poput banaka, komunalnih sluzbi, opskrbe vodom, elektricnom
energijom i drugim energentima te samih drzavnih agencija i sektora, zauzima mjesto primarnog
komunikacijskog voda o ¢ijem pravilnom funkcioniranju ovisi Citavo gospodarstvo i druStvo. S
obzirom na splet faktora poput ranjivosti mreZze na vanjske utjecaje (poput kibernetickih napada)
te njena emancipacijska svojstva, a posebice na €injenicu da je glavninom Interneta od njegovih
zaCetaka dominirala zapadna politika (primarno SAD-a) i korporacije, odnosno neoliberalni
ekonomski modeli, razvidan je otpor koji prema Internetu (u dosadasnjoj formi) iskazuju drzave
koje se s navedenim politikama ne slazu ili su u izravnom sukobu s njima. Prema Poolu, represija
se javlja nakon pojave novih tehnologija koje omoguéuju promjenu i suprotstavljanje etabliranoj
hegemoniji (Pool, 1984:14), a ograni¢avanje slobode medija simptomati¢no je za represivne
sustave. Politike koje ograni¢avaju doseg Interneta i obujam javno dostupnih podataka mogle bi
nepovratno promijeniti i destabilizirati globalnu mrezu ¢ime bi doslo do ponovnog zatvaranja

kako geografskih, tako i virtualnih granica.
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