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1.Uvod

Distribuirani sustavi su oni sustavi koji omogucuju obradu podataka na vise raCunala.
Konkretno, ovdje ¢emo razgovarati o distribuiranim sustavima zasnovanim na datotekama i
objektima kao Sto su Globe, CORBA, Enterprise Java Beans, NFS i RPC. Razlike medu
njima su velike i u svakom je problem rijeSen na specifican nacin. Mi ¢emo proucavati
razli¢ite nacina rjeSavanja problema i kako ovi distribuirani sustavi komuniciraju, stvaraju

replike, objekte i na kraju kako provode sigurnost.

Kroz ovaj diplomski rad nastojat ¢u poblize objasniti razlike izmedu distribuiranih sustava
zasnovanih na objektima i datotekama. U pocetku ¢u definirati osnovne koncepte
distribuiranih sustava kao Sto su objekti, imenovanje klijent-posluzitelj nacina rada, te
iznjeti neke osnovne razlike izmedu Globe, CORBA i Enterprise Java Beans. Zatim ¢u
opisati proces replikacije i iznjeti razne mogucnosti za provedbu sigurnosti u distribuiranim
sustavima kako na objektima tako i na datotekama. Mnogobrojni primjeri koje sam naveo

pokusat ¢e §to bolje pribliziti tematiku te uvidjeti pravi problem i rjeSenje.



2. Distribuirani objektno orijentirani sustavi

Za organizaciju distriburanih sustava postoje odredena pravila po kojem su oni uredeni. Ta
pravila, paradigme, nisu jedinstveno definirana i svaki sustav je ureden na specifican nacin.
Zato ¢emo raspravljati o najboljem nacinu koristenja tih paradigmi. Prva se paradigma
sastoji od distribuiranih objekata. U distribuirano objektno orijentiranim sustavima pojam
objekata igra Klju¢nu ulogu u uspostavljanju distribucije transparentnosti. U principu, sve
se tretira kao objekt i klijentima se nude usluge i resursi u obliku predmeta koji se mogu
pozvati. Raspodjeljivanje objekata Cine vaznu paradigmu, jer je relativno lako skrivati
distribucijske aspekte iza objekta sucelja. Objekt moze biti gotovo sve i to je najmoénija
paradigma za izgradnju sustava. Nadalje, mi ¢emo pogledati kako se nacela distribuiranih
sustava mogu primijeniti na nizu poznatih objektno orijentiranih sustava. Konkretno, u

ovom radu, prou¢avamo CORBA, Globe i Java pokretacke sustave.

2.1. Arhitektura

Objekt orijentacije ¢ini vaznu paradigmu u razvoju softvera. Jo$ od svog predstavljanja, on
je uzivao veliku popularnost. Ova popularnost proizlazi iz prirodne sposobnosti da se
izgradi softver koji je dobro definiran sa viSe ili manje neovisnih komponenta. Programeri
se mogu usredotoCiti na provedbu specificnih funkcionalnosti neovisno od drugih
developera. Objekt orijentacije poCeo se koristiti za razvoj distribuiranih sustava 1980-ih.
Pojam neovisnog objekta kod domacina od udaljenog posluZitelja za vrijeme postizanja
visokog stupnja transparentnosti distribucije formirale su solidnu osnovu za razvoj nove
generacije distribuiranih sustava. U ovom dijelu, prvo ¢emo dobiti dublji uvid u opéu
arhitekturu objektno orijentiranih distribuiranih sustava, nakon ¢ega mozemo zakljuciti

kako su specifi¢na nacela rasporedena u tim sustavima.

2.1.1. Distribuirani objekti

Klju¢no obiljezje objekta je da ukljucuje podatke. Takvo ukljucivanje podataka zovemo

stanje objekata, a operacije nad tim podacima zovemo metodama. Metode su dostupne kroz



sucelje koje korisnik vidi. Korisnik podatke ne dozivljava kao objekte ve¢ kao informacije
prikazane na sucelju. Vazno je razumjeti da ne postoji "legalan" nacin u kojem proces moze
pristupiti ili manipulirati sa stanjem objekta osim da pozove metode koje su dostupne
putem objekta sucelja. Objekt se moze izvrsiti kroz vise sucelja. Isto tako, s obzirom na
definiciju sucelja, postoji nekoliko objekata koji nude implementaciju za njega.
Razdvajanje izmedu sucelja i objekta koje implementiraju sucelja su presudni za
distribuirane sustave. Strogo odvajanje nam omogucuje da stavimo sucelja na jedno
raunalo, dok se sam objekt nalazi na drugom racunalu. Takva organizacijska struktura,

koja je prikazana naslici 1, najcesce se spominje kao distribuirani objekti.
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Slika 1.

Kad se klijent veze na distribuirani objekt implementira se objekt sucelja, koje se zove
proxy, te je onda on ucitan u klijentov adresni prostor. Na klijentovoj strani nalaze se samo
sucelje dok se stvarni objekti nalaze na posluzitelj ra¢unalu, sucelja su identi¢na i kod
klijenta i kod posluzitelja. Posluzitelj i klijent komuniciraju preko proxy-a koji je od prije
definiran. Posluzitelj pruza osnovna sredstva Klijentu koji s tim sredstvima pristupa
definiranim objektima. U praksi, ta sredstva su nepotpuni kodovi u obliku jezika posebne
klase koje treba dodatno specijalizirati od strane programera, moze i korisnik dodatno

nadopuniti kod, ali to ovisi o operacijama na sucelju, jer ¢esto korisnik nije programer veé¢



on samo uvjetuje stanje koje zeli, a operacije koje se nalaze na sucelju predvidene su za
generiranje koda i nadopunjuju kod te izvrSavaju naredbe klijenta. Najvaznija karakteristika
je da stanja distribuiranih objekata nisu rasporedena vec je stanje uvijek jedno zbog rada na
jednom racunalu. Objekte na klijentovoj strani, koji su provedeni pomocu sucelja na
klijentovoj strani, nazivamo udaljeni objekti. Generalno gledajuci distribuirani objekt moze
biti fizi¢ki distribuiran na vise racunala, ali ova distribucija je takoder skrivena od Klijenta i

nalazi se iza objekta sucelja.

2.1.2. Trajni i prijelazni objekti

Postoje objekti razli¢itih tipova, pa tako oni koji su trajni i prijelazni. Trajni objekt nastavlja
postojati ¢ak i ako se trenutno ne nalazi u adresi posluzitelja. Trajni objekt nije ovisan o
sadasSnjem posluzitelju. U praksi to zna¢i da posluzitelj koji trenutno upravlja trajnim
objektom moze pohraniti stanje objekta u sekundarnu memoriju. Kasnije novo pokrenuti
posluzitelj moze procitati stanje trajnog objekta iz sekundarne memorije i spremiti u vlastiti
adresni prostor. Nasuprot njemu je prijelazni objekt koji postoji samo dok je posluzitel]
domacdin tom objektu. lako danas postoje velike dvojbe koji objekti su bolji i dok se ne
rijesi rasprava o efikasnosti izmedu ova dva objekta vecina objektno orijentiranih sustava

jednostavno podrzava obje vrste.

2.1.3. Enterprise Java Beans (EJB)

Java programski jezik i pripadaju¢i model su temelj za brojne distribuirane sustave i
aplikacije. Popularnosti Java jezika moZe se pripisati zbog jednostavne podrske za objektno
orjentirane aplikacije u kombinaciji sa metodom udaljenog pozivanja. Jos$ od predstavljanja
Jave postojao je jak poticaj za razvoj distribuiranih aplikacija zbog toga jer nadilazi jezi¢ne
podrske koje zahtjeva runtime okruZenje i podrzava tradicionalnu Klijent posluZzitelj

arhitekturu.



EJB je zapravo Java objekt koji je organiziran kao poseban posluzitelj sa ponudom da na
razli¢ite nacine pozove objekte za udaljene klijente. Ukljucuju funkcije koje ¢uvaju objekte,

spremaju, te pustaju objekte tako da budu dio transakcije itd.
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Slika 2.

EJB je ugraden u kontejner (slika 2) koji u¢inkovito pruza suceljima temeljne usluge koji se
provode primjerom posluzitelja. Spremnik ili kontejner moze viSe ili manje automatski
povezati EJB posluzitelj sa uslugama, $to znaci da su ispravne reference dostupne
programeru. Tipicne usluge EJB-a su: metode udaljenog pozivanja (Remore method
invocation - RMI), pristup bazi podataka (database access - JDBC), imenovanje (JNDI) i
slanje poruka (JMS). Koristenje ovih usluga su uglavhom automatizirane, ali zahtjeva da

programer razlikuje Cetiri tipa EJB:

> Stateless session beans
» Stateful session beans

> Entity beans



» Message-driven beans

Stateless session beans je prijelazni objekt koji se jednom poziva, obavi ono za Sto je
pozvan nakog ¢ega odbacuje bilo kakve informacije povezane za obavljanje usluga koje su
ponudene klijentu. Na primjer, Stateless session beans, moze se koristiti za implementaciju
usluga s popisom top rangiranih knjiga. U ovom slucaju zrnca (beans) se obic¢no trebaju
sastojati od SQL upita. Rezultat ¢e se staviti u poseban format kojeg klijent moze preuzeti

nakon kojeg bi njegov rad bio zavrsen, a navedeni podaci izbrisani.

Nasuprot tome Stateful session beans odrzava client-related stanje. Tipican primjer je kad
je zrno implementirano za elektronsku trgovacku koSaricu koje je najvjerojatnije
dostavljeno za elektronsku trgovinu poput E-Bay-a. Zrno kojim upravlja korisnik, moze
pristupati bazi podataka, stavljati stvari u koSaricu, brisati ih iz koSarice, prikazati klijentu
koliko jos ima zaliha u skladistu te upravljati kosaricom do elektronske blagajne. Zrno je

ipak vremenski limitirano, te kada klijent zavrsi sa operacijama zrno se unisti.

Entity beans se moze smatrati kao dugovjecni, trajni, objekti. Zato ¢e entity beans biti
spremljen u bazi podataka i bit ¢e dio distribuiranih transakcija. Tako ¢e entity beans
sadrzavati podatke koji ¢e mozda trebati sljedeéi put kad odredeni klijent pristupi
posluzitelju. Na primjer, kako bi se Sto bolje elektronski reklamiralo entity beans sadrzava
podatke o korisniku, kao $to su kué¢na adresa, adresa dostave, podaci sa kreditne kartice itd.
Kada se korisnik prijavi automatski mu se dodjeljuje entity beans koji je jedinstven samo za

njega, te se na ista zrna spremaju novi prikupljeni podaci o korisniku.

Message-driven beans koriste se za programske objekte koji bi trebali reagirati na dolazece
poruke, a isto tako i slati poruke. Ne moze se izravno pozvati od klijenta nego se poziva
javno, kada posluzitelj smatra da je to potrebno. Kada poruka dode zrno se automatski
poziva od strane posluZitelja. Zrno sadrzi aplikacijski kod za rukovanje poruka, nakon koje

posluzitelj otpusti zrno.



2.1.4. Globe - rasporedenost zajednickih objekata

Globe je sustav u kojem skalabilnost igra srediSnju ulogu. Globe moze podupirati sve
aspekte koje se bave izgradnjom velikog, Sirokog podrucja sustava te koji moze podupirati
ogroman broj korisnika i objekata. Temelj sustava je nacin na koji su objekti sagledani. Kao
I drugi objektno orijentirani sustavi od objekata u Globu se o¢ekuje da enkapsuliraju stanje
I operacije stanja. Vazna razlika od ostalih objektno orijentiranih sustava je da objekti
takoder enkapsuliraju implementaciju koja opisuje distribuciju stanja objekata na vise
strojeva. Znaci svaki objekt odreduje kako ¢e se njegovo stanje distribuirati preko vlastite
replike. Svaki objekt kontrolira vlastita stanja u ostalim podru¢jima. Tako i veliki objekti u
Globu odlucuju kada, kako i gdje ¢e mjenjati svoje stanje. Ista tako odluci li objekt da ¢e se
njegovo stanje ponoviti tada on odlucuje da replika objekta na najbolji nacin zauzme

njegovo mjesto.

Za razliku od vecine drugih objektno orijentiranih distribuiranih sustava, Globe nije
usvojio prijenosne objektne modele. Umjesto toga objekti u Globu mogu biti fizicki
distribuirani, $to znaci da stanje objekta moze biti distribuirano i replicirano kroz vise

procesa.

Distributed shared object

Local object

Process

— Interface

Slika 3.
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Iz slike 3. vidimo da je objekt distribuiran kroz 4 razlicita procesa, od kojih se svaki odvija
na svom rac¢unalu. Objekti u Globu se nazivaju distribuirano djeljeni objekti iz razloga da
se naglasi da su objekti podjeljenji izmedu nekoliko procesa. Proces koji je vezan za
distribuirano-djeljenje objekte nudi lokalnu implementaciju sucelja od tog objekta. Takva
lokalna implementacija se zove lokalni objekt. Sve implementacijske detalje objekta su
skriveni iza sucelja dostupnih procesu. Jedino $to je vidljivo izvan lokalnog objekta su

njegove metode.

Globe poznaje dva tipa lokalnih objekata: jednostavan lokalni objekt i slozeni lokalni
objekt. Jednostavni lokalni objekt je lokalni objekt koji ne sadrzi nikakve druge objekte, a
za razliku od njega slozeni lokalni objekt je objekt koji se sastoji od viSe objekata, a nekada
mogu biti udruzeni (slika 4.). Sustav se koristi za izradu lokalnih objekata koji je potreban

za implementaciju distribuirano djeljenih objekata.

' Same interface as implemented
by semantics subobject

~
Control
subobject

Hephcahon Semantics
suboblect ' subobject

Communication
subobject

\. A | J

v

Communication
with other local
objects

Slika 4.
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Semantic¢ki podobjekt pokazuje funkcionalnost koja je potrebna za distribuirano djeljene
objekte. U biti on odgovara obi¢nim udaljenim objektima. Komunikacijski podobjekt se
koristi kao standardno sucelje temeljne mreze. Moze funkcionirati i bez spajanja na mrezu.
Postoje i mnogo napredniji komunikacijski podobjekti koji se koriste za osiguravanje
prikaza na viSe sucelja. Koriste se i za provedbu pouzdane komunikacije, dok ostali
podobjekti nude nepouzdanu komunikaciju. Replikacijski podobjekat je temelj svakog
distribuirano djeljenog sustava. Ovaj podobjekat provodi stvarnu strategiju distribuiranja
objekata. Kao i kod komunikacijskog podobjekta sucelje mu je stadnardizirano.
Replikacijski podobjekat je odgovoran za odlucivanje kada i koju metodu ¢e koristiti
semanticki podobjekat. Na primjer, replikacijski podobjekat provodi aktivne replikacije, te
¢e on osigurati da svi pozivi metoda se pozovu u isto vrijeme za svaku replikaciju. U tom
slu¢aju podobjekti ¢e morati komunicirati sa replikacijskim podobjektom u drugim
lokalnim objektima koji ¢ine distribuirano djeljene objekte. Kontrola subobjekta se provodi
izmedu korisnickog sucelja semantickog podobjekta i standardnih sucelja replikacijskog

podobjekta.

2.2. Objekt posluzitelj

Kljuénu ulogu u objektno orijentiranim distribuiranim sustavima ima objekt posluzitelj koji
je posluzitelj dizajniran kao domacin distribuiranih objekata. Prilagoden je za potporu
distribuiranih objekata. Glavna razlika izmedu opcih objekta posluzitelja i1 ostalih
(tradicionalnih) posluzitelja je da objekt sam po sebi ne pruza posebnu uslugu. Posebne
usluge se provode od strane objekata koji se nalaze na posluzitelju. U biti posluzitelj pruza
odgovore samo na pozive koji su poslani sa udaljenih klijenata. Kao posljedica toga, usluge
je lako promijeniti na nacin da se dodavaju ili uklanjaju objekti na posluzitelju. Objekt

posluzitelj na taj nacin djeluje kao mjesto gdje se objekti nalaze.

Objekti se sastoje od dva dijela, jedan dio sadrzi stanje u kojem se nalazi, a drugi sadrzi kod
za izvodenje metode. Objekt posluzitelj odlucuje da li ¢e se dijelovi objekta odvojiti ili
ostati zajedno, ako se metode izvode na viSe objekata tada nece sadrzavati informaciju o

objektnom stanju.

12



2.2.1. Alternative za pozivanje objekata

Da bi se objekt pozvao, objekt posluzitelj treba znati koji kod pozvati, s kojim podacima
radi, da li treba pokrenuti zaseban slijed dogadaja i jo§ mnogo drugih stvari. Jednostavan
pristup je da pretpostavimo da svi objekti izgledaju isto i da postoji samo jedan nacin da se
pozove objekt. Nazalost, takav pristup je nefleksibilan i Cesto ograni¢ava programere

distribuiranih objekata.

Puno bolji nacin je da posluzitelj podrzava vise nacina za pozivanje objekta. Na primjer
prijelaznih objekata ima onoliko koliko i njegovih posluzitelja, no moze se napraviti da se
prijelazni objekt ugasi ¢im viSe nema zahtjeva od strane korisnika. Prednost ovakvog
nacina je Sto se Stede resursi posluzitelja i objekt postoji samo koliko je to zaista potrebno.
Negativna strana ovakvog poziva objekta je da kada ga se prvi put pozove treba mu neko

vrijeme dok se implementacija objekta ne izvrsi.

Sli¢cno tome posluzitelj bi mogao razmjestiti objekte tako da je svaki smjeSten u svom
segmentu. Drugacije receno, objekti ne dijele niti kod niti podatke. Takva podjela je nuzna
kada objekti ne razlikuju kod i podatke ili kada objekti moraju biti odvojeni iz sigurnosnih
razloga. Sukladno tome posluzitelj mora osigurati dodatnu potporu za sigurnost cijelog
sustava, jer ne smije dozvoliti da se granice koje razdvajaju objekte prekrse, inace bi se
mogao ugroziti cijeli sustav. Fizicka podjela objekta stoga je najvazniji aspekt svakog
posluzitelja. Druk¢iji na¢in je da se dozvoli objektima da dijele kod, tako bi se za objekte
koji pripadaju jednoj klasi pozivala samo jedna implementacija, pozivajuci implementaciju
klase samo jednom na posluzitelju. Tako se naj¢esc¢e pozivaju slozeni objekti tj. oni procesi
koji zahtjevaju puno informacija, na primjer umjesto da klijent poziva mnogo objekata on
pozove samo jednu implementaciju koja u sebi ima nastavak za ostale implementacije, a s
time i ostale objekte. Na taj nacin server ne mora odgovarati i slati objekte zasebno veé

posalje cijeli niz objekata. Takvim pozivom Stede se resursi posluzitelja i klijenta.
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2.2.2. Objekt adapter

Odluke kako se pozivaju objekti se najcesce odnose na aktivacijska stanja. Prije nego Sto se
pozovu objekti prvo moraju sti¢i na posluziteljev adresni prostor. Tu se grupiraju objekti po
aktivacijskim stanjima, a sve to radi mehanizam koji se zove objekt adapter (slika 5.).
Objekt adapter je softverska implementacija aktivacijskog stanja. Glavni problem je sSto
dolazi kao opéa komponenta za pomaganje programerima distribuiranih sustava za
specificna stanja. Objekt adapter ima jedan ili vise objekata pod svojom kontrolom.
Posluzitelj je sposoban odjednom podrzavati viSe objekata koji su potrebni za aktivacijska

stanja i zato na posluzitelju mogu djelovati i nekoliko objekta adaptera.

Server with three objects )
N\ Server machine

AN

Object's stub
(skeleton)

Object adapter Object adapter

® A

Request
demultiplexer

Local OS T
I

Slika 5.
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2. 3. Imenovanje
2.3.1. CORBA objektne reference

Imenovanje objektno orijentiranih distribucijskih sustava ovisi 0 tome na koji su nacin
podrzane objektne reference. Isto tako mozemo vidjeti na CORBA objektnim referencama.
Kada Klijent drzi objektnu referencu, mozZe pozvati metode za implementaciju tih objektnih
referenci. Vazno je razlikovati objektnu referencu koja koristi klijentov proces za pozivanje

metode i one koja je implementirana od RTS-a (real time system).

Proces, bilo da je od klijenta ili posluZitelja, moze koristiti samo jezi¢no definirane
implementacije objektnih referenca. Referenca se ne moZe prosljediti iz procesa A u proces
B, zato Sto postoji samo u adresnom prostoru procesa A. Umjesto toga proces A dodjeljuje
pokaziva¢ u procesno nezavisni prikaz. Operacija koja je zasluZzena za to je odobrena od
RTS-a. Jednom kad je dodjeljena moze se prosljediti procesu B, koji je opet moze uzeti kao
SvVoju i brise se zapis da je ona prosljedena. Trenutni CORBA sustavi podrzavaju isti
nezavisno jezi¢ni prikaz objektne reference koje se zovu Interoperable Object Reference ili
IOR (slika 6.). CORBA implementacije ne moraju koristiti IOR unutar svog sustava, no
IOR je potreban kada se prosljeduju objektne reference izmedu dva razli¢ita CORBA

sustava i prosljeduju se kao IOR. IOR prosljeduje sve informacije za definiranje objekata.

d Profile |
Tagged Profi ™~ Interoperable Object Reference (IOR)

Reposit Profile —
epostiory Profile e
identifier iD
llop Host Port | Object key | Components
verston
Adapter Object Qhef server-
identifier | identifier |specific information

Slika 6.
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2.3.2 Globove objektne reference

U Globu, svaki distribuirano djeljenji objekt je obiljezen kao globalni univerzalni objektni
identifikator (object identifier - OID). Globov OID se odnosi samo na jedan distribuirano
djeljeni objekt i nije nikada ponovo upotrebljen za novi objekt i svaki objekt ima najvise
jedan OID. Globov OID se moze koristiti samo za usporedbu objektnih referenca. Na
primjer, pretpostavimo da procesi A i B su svaki vezani za svoj distribuirano vezani objekt.
Svaki proces moze pozvati OID objekta za koji su vezani. Ako su dva OID-a ista onde su
proces A i proces B vezani za isti objekt. Za razliku od CORBA reference, Globovi OID-
ovi se ne mogu koristiti kao izrazvan kontakt sa objektom. Umjesto toga, da bi se locirao
objekt nuzno je pogledati u adresni prostor sluzbe koji je zaduzen za lociranje objekata
(location service). Sluzba vraca adresu i Globe moze pronaci objekt. Adresa se sastoji od
dva dijela. Prvi dio je adresni identifikator pomocu kojeg sluzba otkriva odgovarajuéi ¢vor
na kojem se nalazi objekt. Osim toga na ¢voru se mogu koristiti i operacije: umetni (insert),
obriSi (delete) i pozovi (recall). Drugi dio se sastoji od adresnih informacija, ali ove
informacije su nevidljive sluzbi. Za sluzbu adrese su samo zapisi i ona ne razlikuje njihovu

funkciju

2.4. Sinkronizacija

Znamo da su implementacijski detalji skriveni iza sucelja i to moze stvoriti problem: kada
proces pozove udaljeni objekt, on ne zna da li ¢e poziv pozvati i ostale objekte. Kao
posljedica toga mozemo imati objekt koji ¢e pozvati 1 ostale objekte, bez da proces zna za
to. To se dogada kada su objekti nezasti¢eni od otkljucavanja, tj. nisu zakljucani. (slika 7a).

Za razliku od toga, rade¢i sa resursima podataka kao Sto su datoteke ili tablice baze
podataka, koji su zaklju€ani, nadlezni proces ¢e imati kontrolu toka. Tako ¢e proces pozvati
samo onaj objekt koji mu treba, a ostale koje je sluajno pozvao ¢e biti zakljucani i nece se
pozvati. Jedina zamjerka ovom sustavu je da proces moze pozivati ostale objekte, iako je
ve¢ pozvao objekt koji mu treba, a pozivanje traje sve do isteka vremena pozivanja, jer on

zapravo Ceka ostale objekte koje je ve¢ odbacio. (slika 7b)
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Process

(@) (b)

Slika 7.

Iz prethodnog primjera vrlo je vazno znati kada primjeniti sinkronizaciju, jer nekada zelimo
pobuditi sve objekte u nizu, a nekada ne. Zato sinkronizacija treba postojatii na objektnom
posluzitelju. Ako se istovremeno pozivaju vise objekata, posluZitelj ima dovoljno
informacija da bi prepoznao kojem procesu treba cijeli niz objekata, a kojem treba samo
jedan objekt. Ukoliko je potrebno posluzitelj moze zakljucati objekte. Nekada se
sinkronizacija obavlja i na klijentovoj strani. Na taj na¢in se olakSava rad posluzitelja i
smanjuje mogucnost rusenja procesa sa klijentove strane. Posluzitelj ne mora provjeravati i
zakljucavati objekte ve¢ posalje cijeli niz objekata, a onda klijentova strana odlucuje da li
¢e prihvatiti niz ili samo jedan objekt. Opet ovakav nacin sinkronizacije ima svojih
poteSkoc¢a. Ako dva procesa istodobno pozovu metodu, samo ¢e jednom procesu biti
omoguceno izvrSavanje metode, a drugi ¢e biti blokiran. Jo§ gore od toga je da prvi proces
¢eka da neki uvjet postane istinit, za to vrijeme drugi proces moze pristupiti trazenoj
metodu, a na taj nacin oba procesa su blokirani i ¢ekaju da istekne vrijeme poziva objekta
(to se moze ponoviti i nekoliko puta). 1z tog razloga sinkronizacija se obavlja na
posluzitelju, Sto i nije savrSeno rjeSenje ako se klijentov proces prekine dok traje pozivanje
objekta na posluZzitelju. Jedino su dizajneri Jave nasli prikladno rjeSenje, tako da dijelovi
istih procesa sprijeCe pozivanje istog udaljenog objekta, a djelovi razli¢itih procesa ne

sprjeCavaju pozivanje istog udaljenog objekta.
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2.5. Dosljednost i replikacija

Mnogi distribuirano djeljeni sustavi sljede tradicionalni pristup prema repliciranim
objektima, tretirajuci ih kao skupove podataka sa njihovim specijalnim operacijama. Kako
se objekti sastoje od podataka i operacija tih podataka jednostavno zakljucavanje objekata

tijekom pozivanja ¢e ih zadrzati dosljednim.

Ako ih Zelimo replicirati postoje dva glavna problema. Ako se jedna metoda objekta
izvrSava ne smijemo dopustiti niti jednoj drugoj metodi objekta da se izvrsi. Takav nacin
omogucava da su unutrasnji podaci objekta nepromjenjeni. Drugi problem je ukoliko
repliciramo objekt moramo osigurati s time da sve promjene repliciranih stanja ostanu
jednake. Drugacije re¢eno, moramo osigurati da dvije nezavisne metode pozivanja zauzmu
mjesto na razli¢itim replikama u isto vrijeme. Takav nacin je jedino moguce rijesiti tako da
svaka replika pozivanje vidi na isti nacin.

Repliciranje se vrsi na nacin da se koriste takozvani presretaci za repliciranje Java zrnca (u
konkretnom primjeru za Java J2EE posluzitelje). Ideja je da se pozivi objekta presretnu na

tri razlicita mjesta:

» Na klijentovoj strani neposredno prije nego Sto poziv je prosljeden
> Klijentovom dijelu gdje presjecanje je dio replikacijskog algoritma

» Na posluziteljovoj strani, neposredno prije nego ¢e objekt biti pozvan

Prvo presjecanje je potrebno kada se ispostavi da je poziv repliciran. U tom slucaju
sinkronizacija sa drugim pozivima je potrebna da se vidi da pozivi nisu replicirani. Jednom
kad se odluci da se poziv moze izvesti presjecatelji koji su dijelovi replikacijskog algoritma
odlucuju gdje ¢e prosljediti zahtjev ili ¢e zahtjev vratiti tako da replika ne moze biti
dosegnuta. U konacnici posluzitelj strana kontrolira presjecanje i upravlja pozivom. Zadnji
presretaci su podjeljeni na dva djela dijela. Prvi dio se izvodi nakon §to je poziv doSao i
preuzima ga algoritam za repliciranje prije nego ¢e ga predati objekt adapteru. Algoritam
ispituje od koga je doSao zahtjev te ga odobrava, a ako je potrebno aktivira bilo koji

replikacijski objekt potreban da bi se dovrsila replikacija. Drugi dio je upravo prije poziva
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tj. budenja objekta gdje se dozvoljava algoritmu da uzme i namjesti vrijednosti repliciranog

objekta ili bilo kojeg drugog podatka vezanog za taj objekt (Slika 8.).

l Client l @

Query/update object,
Synchronize with Q0 attach additional components
other callers -
| Container |
Replicate | Object resolution |
invocation
< > e . Activate replication

components

Slika 8.

2.5.1. Odgovori na pozive

Uzmimo na primjer da objekt A poziva objekt B, taj objekt B poziva objekt C. Ako je B
repliciran, sva replika od objekta B ¢e zasebno pozvati objekt C. Problem je dakle Sto se
objekt C poziva viSe puta, umjesto samo jednom. Konkretno gledaju¢i ako je objekt C
transfer u iznosu 100 000 kn prije ili kasnije ¢e se netko zaliti. Jedno od rjeSenja je da se
jednostavno zabrani repliciranje poziva Sto ima smisla kada je izvedljivost upitna. Kao Sto
vidimo u slici 9. drugo rjeSenje je da se uspostavi novi komunikacijski sloj na vrhu
repliciranih objekta. Bit je da taj komunikacijski sloj upravlja pozivima i repliciranim
pozivima. Kada replicirani objekt B pozove replicirani objekt C, pozivi ¢e se prosljediti u
isto vrijeme, ali je na svakoj replici B pridodan jedinstveni identifikator. Kordinator koji se
nalazi u komunikacijskom sloju zatim upravlja replikacijama objekta B i dopusta samo
jednom repliciranom objektu B1 da uputi poziv na objekt C dok ostali replicirani objekti B
cekaju. Rezultat je samo jedan zahtjev koji je prosljeden repliciranom objektu C, koji zatim

odgovara na poziv, na isti nacin.

19



Coordinator Coordinator
of object B of object C

Client replicates
invocation request

Result

e o e s

Result

Slika 9.

2.6. Sigurnost

Sigurnost ima vaznu ulogu u bilo kojem distribuiranom sustava pa tako i objektno
orjentiranom. Cinjenica je da su veéina distribuiranih objekata, udaljeni objekti te se sve
strukture sigurnosti zaStiCuju na slian nacin. Svaki objekt je zaStiCen standardnim

autenti¢nim 1 autoriziranim na¢inom.

2.6.1. Sigurnost u Globu

Globe je jedan od rijetkih distribuiranih objektno orijentiranih sustava u kojem su stanja
objekta fizi¢ki razdjeljena i replicirana na vise racunala. Takva arhitektura Globa donosi niz
komplikacija kada je u pitanju sigurnost ali i specificna rjeSenja za takve probleme. Na
primjer gledajuci poziv za metodu udaljenog objekta barem su dva vaznja pitanja Sto se tice
sigurnosti: Je li pozivatelj pozvao ispravan objekt i je li pozivatelju dozvoljeno da poziva tu
metodu. U Globu je razvijena platforma sigurnost koja Stiti objekte. Platforma na koju je
kopiran objekt Stiti objekt od zlonamjernog koda sadrzanog u objektu (ako postoji takav

kod) i brine se na nacin kako zastititi objekt od zlonamjerne replike posluzitelja.

U Globu je dozvoljeno i kopiranje objekata drugim domacinima S§to opet izaziva novi

problem. Objekt posluzitelj koji je domaéin kopiranom objektu nije uvijek pouzdan i ne
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smije mu se vjerovati, zato mora postojati mehanizam koji sprijeava da svaki replicirani
posluzitelj koji je domacin objektima izvrSava bilo koju objektnu metodu. Na primjer,
vlasnik objekta zeli ograniCiti izvrSavanje nekih metoda na mali broj repliciranih
posluzitelja, a ostali posluzitelji imaju samo opciju za Citanje informacija s objekta, a ne za
mjenjanje njegovog stanja. Samo pouzdan posluzitelj smije mjenjati stanje tog objekta.
Postoje viSe nacina rjeSavanja tog problema. Svaki objekt u Globu ima svoj privatni i javni
klju¢ koji se naziva objektni klju¢. Svatko tko zna privatan klju¢ objekta moze pristupiti
objektu i mjenjati stanje ovisno o uslugama klijenata i posluzitelja. Svaka replika ima svoj
pripadaju¢i replicirani kljuc, koji se takoder sastoji od javnog i privatnog kljuca. Takav
klju¢ se generira od posluzitelja koji je trenutno domacin odredene replike. Svaki korisnik
ima svoj jedinstveni javni i privatni klju¢ poznat kao korisnicki kljuc. Postoje tri razine
ovlastenja, a s time i tri razine sgurnosti: klijentova, replicirana i administracijska razina.
Svako ovlastenje je drugacije, tako ¢e administracijski klju¢ imati najviSe ovlasti, a
replicirani najmanje. Slika 10. prezentira tri razlicita kljuca: administrativni, korisnicki i
replicirani. Kao Sto vidimo administrativni klju¢ ima najveée ovlasti i moze mjenjati bilo
koji objekt. Korisnicki i njemu replicirani klju¢ imaju manje ovlasti a s time manje

mogucénosti u alternaciji objekta

User certificate Replica certificate Administrative certificate
K;Iice K;eol K:_gm
U:0010011100 R:1100011100 R:1101111100
sig(O, {U, Kuice)) sig(O, (R, Kiep ) U:0110011111

D:1
Sl'g(o! {R!UI’Dl K;ﬂm})
Slika 10.

2.6.2. Sigurnost kod metoda pozivanja objekata

Sigurnosnha metoda za pozivanje se izvodi u 13 koraka koji su prikazani na slici 11. Lijeva

strana slike prikazuje operacije na korisnickoj strani, a desna na posluzitelj strani:
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Prvo aplikacija izdaje zahtjev za pozivanje, lokalno pozivajué¢i metodu. (korak 1 na
slici)

Kontola podobjekata provjerava korisnicke ovlasti zajedno sa informacijama koji su
spremljeni na loklani objekt. (korak 2)

Zahtjev je zapakiran i predan dalje. (korak 3)

Replikacijski podobjekat zahtjeva od srediSnjeg sloja (middleware) da uspostavi
sigurnosti kanal za odgovarajucu repliku. (korak 4)

Sigurnosni objekt prvo pokrece repliku pretrazivanja. Da bi se to postiglo, uzima
bilo koju uslugu za imenovanje koja moze pretrazivati metode potrebne za
izvrSavanje zahtjeva. Globova sluzba (location service) je modificirana za takve
potrebe i najcesce se koristi za ovaj korak. (korak 5)

Jednom kada je nadena odgovaraju¢a replika, sigurnosni podobjekt moze
uspostaviti sigurnosni kanal. Na ovom koraku se i provjerava da li je replici
dozvoljeno izvrSavanje pozivanje objekata. (korak 6)

Zahtjev je prosljeden na komunikacijski podobjekat. (korak 7)

Podobjekat Sifrira i potpisuje zahtjev tako da moze proéi kroz sigurnosni kanal.
(korak 8)

Kada zahtjev pristigne, desifrira se i potvrduje se njegova autenti¢nost. (korak 9)

» Zahtjev je zatim predan na replicirani objekt kod posluzitelja(korak 10)

> Jo$ jednom se provjerava autentiCnost gdje se gledaju ovlasti klijenta i je li u

mogucénosti izvrsiti poziv i operaciju. (Korak 11)

» Zahtjev se raspakira. (korak 12)

IzvrSava se operacija. (korak 13)
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3. Distribuirani sustavi datoteka - arhitektura

Zapocinjemo naSu raspravu o distribuiranim sustavima zasnovanim na datotekama
gledaju¢i kako su oni uglavnom organizirani. Veéina sustava izgradena je nakon
tradicionalne klijent posluZitelj arhitekture, ali potpuno decentralizirana rjeSenja postoje, te

¢emo ih nastojati objasniti u nastavku.

3.1. Klijent Posluzitelj Arhitektura

Mnogi distribuirani sustavi datoteka su organizirani po uzoru na Kklijent posluzitelj
arhitekture sa Network File System (NFS) mikrosustava Sun kao jedno od najcesce
koristenih za UNIX sustave. Uzet ¢emo NFS kao kanonski primjer za distribuirane sustave
datoteka temeljene na posluziteljima. Konkretno, koncentrirati ¢emo se na NFS v3, na
Siroko rasprostranjenu tre¢u inacicu NFS i NFS v4, najnoviju, ¢etvrtu verziju. Razmotriti
¢emo razlike izmedu njih. Osnovna ideja je da svaki NFS posluzitelj datoteka pruza

standardizirani pogled na svom lokalnom datotecnom sustavu.

Drugim rije¢ima, to ne bi trebalo biti bitno kako je lokalni datote¢ni sustav implementiran;
svaki NFS posluzitelj podrZava isti model. Ovaj pristup je takoder usvojen za druge
distribuirane sustava datotek. NFS dolazi s komunikacijskim protokolom koji omogucava
Kklijentima pristup datotekama pohranjenim na posluzitelju, ¢cime se omogucuje heterogena
kolekcija procesa, koji mozda rade na razli¢itim operativnim sustavima 1 strojevima, kako
bi se podijelio zajednicki datote¢ni sustav. Model temeljnih NFS i sli¢nih sustava je onaj
udaljenih usluga datoteka. U tom modelu, klijentima se nudi transparentan pristup
datote¢nom sustavu kojim se upravlja pomoc¢u daljinskog posluzitelja. Medutim, klijenti su
obi¢no nesvjesni stvarnog polozaja datoteke. Umjesto toga, njima je ponudno sucelje za
datote¢ni sustav koji je slican sucelju koji nudi konvencionalnan lokalni sustav datoteka.
Konkretno, klijentu se nudi samo sucelje koje sadrzi razne operacije datoteka, ali posluzitel;
je odgovoran za provedbu tih operacija. Ovaj model takoder se naziva model udaljenog

pristupa.
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1. File moved to client

Client Server Client / Server
o ————— Qid file
T [Nevi fie] |
L
Requests from
client to access  File stays 2. Accesses are 3. When client is done,
remote file on server done on client file is returned to
server
(a) (b)

Slika 12.

Nasuprot tome, u upload/download modelu Kklijent pristupa datotekama na lokalnoj razini,
nakon Sto ih skine s posluzitelja. Kada je klijent zavrSio sa spisom, ponovno ga ucita na
posluziteljea, tako da se moze koristiti od strane drugog klijenta. FTP posluzitelj Internet
moze se koristiti na ovaj nacin kada klijent preuzima potpunu sliku, mijenja je, a zatim
stavlja natrag. NFS je proveden na velikom broju razli¢itih operativnih sustava a pogotovo
prevladavaju na UNIX sustavima. Na gotovo svim modernim UNIX sustavima, NFS se po
pravilu provodi nakon slojevite arhitekture prikazan na slici 13. Klijent pristupa sustavu
datoteka pomocu poziva sustava koji mu omogucuje njegov lokalni operativni sustav.
Medutim, lokalno sucelje UNIX sustav datoteka zamjenjuje se suceljem Virtual File System
(VFS), koja je do sada bio standard za povezivanje s razli¢itim (distribuiranim) sustavima

datoteka.

Gotovo svi suvremeni operativni sustavi pruzaju VFS, a ako ga ne podrZavaju svejedno
prisiljava programere da uglavnom ponovno implementiraju ogromni dio operativnog
sustava pri usvajanju nove strukture sustava datoteka. S NFS operacije na VFS sucelju su
ili dodane na lokalnom sustavu datoteka, ili dodane na zasebnoj komponenti poznatoj kao
NFS klijenta, koja se brine o rukovanju pristupnim datotekama pohranjenim na udaljenom
posluzitelju. U N'FS-u sva komunikacija klijent posluzitelj se obavlja putem RPC-a. NFS

klijent provodi operacije NFS datote¢nog sustava kao RPCs na posluzitelj. Imajte na umu
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da se operacije koje nudi VFS sucelje mogu razlikovati od onih koje nudi NFS klijent.

Cijela ideja VFS-a je sakriti razlike izmedu razli¢itih datote¢nih sustava.
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-

Virtual file system
(VFS) layer

Local file

system interface NFS client

y

RPC client
stub

Server

Systam call layer

Y

Virtual file system

L)

(VFS) layer
Y

NFS server

Local file
system interface

A

RPC server

stub

)

Network

Slika 13.

Na strani posluzitelja, vidimo sliénu organizaciju. NFS posluzitelj je odgovoran za

upravljanje dolaznim zahtjevima klijenata. RPC stub konvertira zahtjeve i NFS posluZitel]

ih pretvara u redovite VFS operacije datoteka koje su naknadno donesene na VFS. Opet,

VFS je odgovoran za provedbu lokalnog sustava datoteka na kojem su pohranjene stvarne

datoteke. Bitna prednost ovog sustava je u tome $to NFS je uvelike neovisan o lokalnim

sustavima datoteka. U principu, stvarno nije vazno da li operacijski sustav na Klijentu ili

posluzitelju provodi UNIX sustav datoteka, Windows 2000 sustav datoteka, ili ¢ak stari

MS-DOS sustav datoteka. Jedino vazno pitanje je da su ti sustavi datoteka u skladu s

modelom sustav datoteka koji nudi NFS. Na primjer MS-DOS sa svojim kratkim imenima

datoteka ne moze se koristiti za provedbu NFS posluzitelja na potpuno transparentan nacin.
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3.1.1.Model sustava datoteka

Model sustava datoteka koji nudi NFS je gotovo isti kao i onaj koji nudi UNIX sustav.
Datoteke se tretiraju kao neinterpretirani nizovi bajtova. Oni su hijerarhijski organizirani u
graf imenovanja u kojem ¢vorovi predstavljaju direktorije i datoteke. NFS takoder podrzava
Cvrste veze, kao i simbolicke veze, kao bilo koji UNIX sustav datoteka. Datoteke se
imenuju, ali im se pristupa pomocu UNIX datoteke. Drugim rije¢ima, za pristup datoteci
klijent prvo mora potraziti svoje ime unutar usluge imenovanja i dobiti pripadajuci handle
(broj) datoteke. Nadalje, svaka datoteka ima niz atributa ¢ije vrijednosti se mogu pogledati i
mijenjati. Slika 14. pokazuje opce operacije nad datotekama podrzane od strane NFS

verzija 3 i 4.

Operacija stvaranja se koristi za stvaranje datoteka, ali ima nes$to razli¢ito znacenje u NFS
v3 i NFS v4. U verziji 3, operacija se koristi za stvaranje redovite datoteke. Posebne
datoteke su stvorene pomocu zasebne operacije. Veza operacija se koristi za stvaranje
¢vrste veze. Simboli¢ka veza se koristi za stvaranje simbolicke veze. Mkdir (komanda koja
sluzi za stvaranje direktorija) se koristi za stvaranje podmape. Posebne datoteke, kao Sto su
datoteke uredaja (device files) stvorene su pomocu operacije mknod. Ova situacija se
mijenja u potpunosti kod NFS v4, gdje se stvaranje koristi za stvaranje neredovitih
datoteka, koje ukljucuju simbolicke veze, direktorije, i posebne datoteke. Tvrdi linkovi jos§
uvijek se stvaraju koriStenjem zasebnih veze operacija, ali redovite datoteke se stvaraju
pomocu otvorene operacije, Sto je novo za NFS i predstavlja veliku devijaciju od pristupa
do rukovanja datotekama u starijim verzijama. Do verzije 4, NFS je osmisljen kako bi

omogucio svojim posluziteljima datoteka da budu stateless.

Datoteke se briSu pomocu operacije uklanjanja. U verziji 4, ova operacija se koristi za
uklanjanje bilo koje vrste datoteke. U prethodnim verzijama, odvojena rmdir operacija je
potrebna za uklanjanje poddirektorija. Datoteka je uklonjena po nazivu i ima ucinak da se
broj tvrdih linkova na njemu smanjuje za jedan. Ako broj linkova padne na nulu, datoteka
moze biti uniStena. Verzija 4 omogucuje klijentima da otvaraju i zatvaraju (redovne)

datoteke. Otvaranje nepostojece datoteke ima nuspojavu da se stvara nova datoteka. Da
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biste otvorili datoteku, klijent joj daje ime, zajedno s razli¢itim vrijednostima atributa. Na

primjer, klijent moze odrediti da bi datoteka trebala biti otvorena za pisanje. Nakon $to je

datoteka uspjesno otvorena, klijent moze pristupiti toj datoteci pomocu svog file handle-a.

Taj handle se takoder koristi kako bi zatvorili datoteku, ¢cime klijent govori posluzitelju da

viSe nece trebati imati pristup datoteci. Posluzitelj moze objaviti bilo koje stanje koje je

odrzavao kako bi osigurao da klijent pristupa datoteci.

Operation | v3 vd Description
- Create Yes | No | Create a regular file
' Create No | Yes | Create a nonregular file
" Link Yes | Yes | Create a hard link to a file
Symlink Yes | No | Create a symbolic link to a file
Mkdir Yes | No | Create a subdirectory in a given directory
- Mknod Yes | No | Create a special file
Rename | Yes | Yes | Change the name of a file
Remove | Yes | Yes | Remove a file from a file system
Rmdir Yes | No | Remove an empty subdirectory from a directory
Open No 1 Yes | Open afile
Close No | Yes | Close a file
Lookup Yes | Yes | Look up a file by means of a file name
Readdir Yes | Yes | Read the entries in a directory
Readlink Yes | Yes | Read the path name stored in a symbolic link
Getattr Yes | Yes | Get the attribute values for a file
Setattr Yes | Yes | Setone or more attribute values for a file
Read Yes | Yes | Read the data contained in a file
Write Yes | Yes | Write data to a file

Slika 14.

Operacija pretrazivanja se koristi za trazenje handle datoteke za odredeni put imenovanja.

U NFS v3, operacije pretrazivanja nece rijeSiti imenovanje, s obzrirom da je tocka

montiranja katalog koji u sustini predstavlja link na poddirektorij u prostoru za strano ime.

Na primjer, pretpostavimo da se ime /remote/vu... odnosi na tocku montiranja u imenovanju
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grafa. Prilikom rjeSavanja imena /remote/vu/mbox... pretrazivanje operacija u NFSv3 ¢e
vratiti datoteke na tocku montiranja /remote/vu zajedno s ostatkom imenom (odnosno,
mbox). Klijent je tada duzan da izri¢ito montira sustav datoteke koji je potreban za
dovrsetak imena pretrazivanja. Sustav datoteka u ovom kontekstu je skup viSe datoteka,
atributa, direktorija i podatkovnih blokova koji se zajednicki provode kao logic¢an blok

uredaja.

U verziji 4, stvari su pojednostavljene. U ovom slucaju, trazenje ¢e pokusati rjesiti cijelo
ime, Cak i ako to znaci prelazak tocke montiranja. Imajte na umu da je ovaj pristup moguc
samo ako je sustav datoteka ve¢ montiran na tocke montiranja. Klijent je u mogucnosti
otkriti da je predena tocka montiranja uvidom u identifikator sustava datoteka koji se
kasnije vratio kad pretrazivanje zavrSi. Tu je zasebna operacija Readdir kojom se ¢itaju
unosi u direktorij. Ova operacija vraca popis (ime, file handle) parova zajedno s
vrijednostima atributa koje klijent trazi. Klijent takoder moze odrediti koliko se unosa treba
vratiti. Operacija vra¢a pomak koji se moze koristiti u sljede¢em pozivu na Readdir kako bi

se citali sljede¢i nizovi prijava.

Operacija Readlink se koristi za ¢itanje podataka koji su povezani sa simbolickom vezom.
Normalno, ovi podaci odgovaraju stazi lokaciji imena koja se moze naknadno pronaci.
Imajmo na umu da operacije pretrazivanja ne mogu nositi simbolicke veze. Umjesto toga,
kada je postignuta simboli¢na veza, rjeSavanje imena se zaustavlja i klijent je duzan prvo
pozvati readlink kako bi saznao gdje se rezolucija imena treba nastaviti. Datoteke imaju
razlicite atribute povezane s njima. Opet, postoje znacajne razlike izmedu NFS verzije 3 i 4.
Tipi¢ne osobine su tip datoteke (koji nam govori radi li se s direktorijom, simbolickom
vezom, posebnom datotekom, itd), duljina datoteke, identifikator sustava datoteke koji
sadrzi datoteku, te identifikator kada je posljednji put datoteka mijenjana i prilagodena.
Atributi datoteka mogu se procitati i postaviti pomocu operacije Getattr 1 Setattr,
odovojeno. Konacno, tu su i poslovi za Citanje podataka iz datoteke i1 pisanje podataka u
datoteku. Citanje podataka pomoéu operacije Read je potpuno jasno.

Narucitelj navodi offset i broj bajtova koje treba procitati. Klijentu se vra¢a stvarni broj

bajtova koje su procitani, zajedno s dodatnim informacijama o stanju (primjerice, da li je
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postignuta datoteka end-of). Upisivanje podataka u datoteku se obavlja pomoc¢u operacije
pisanja. Klijent ponovno odreduje poziciju u datoteci u kojoj pisanje treba poceti, broj
bajtova koji treba biti napisan, i podaci. Osim toga, to moze uputiti posluzitelja kako bi se
osiguralo da svi podaci moraju biti napisani na stabilno mjesto za pohranu. NFS posluzitelji
moraju podrzavati uredaje za pohranu koji mogu prezivjeti kvarove napajanja, kvarove

operativnog sustava i hardverske kvarove.

3.1.2. Distribuirani sustavi datoteka temeljeni na clusteru

NFS je tipi¢an primjer za mnoge distribuirane sustave datoteka, koje su uglavnom
organizirane prema tradicionalnim klijent posluzitelj arhitekturama. Ova arhitektura je
Cesto pojacana za posluziteljske klastere s nekoliko razlika. S obzirom da se server klasteri
Cesto koriste za paralelne aplikacije, pa i ne ¢udi da su njihovi povezani sustavi datoteka
sukladno tome prilagodeni. Jedna dobro poznata tehnika je da iskoristite tehnike file-
iscrtavanje, kojim se jedna datoteka distribuira na viSe posluzitelja. Osnovna ideja je
jednostavna: raspodjelom velikih datoteka na viSe posluzitelja, postaje moguce dohvatiti
razli¢ite dijelove paralelno. Naravno, takva organizacija radi dobro samo ako se primjena
organizira na takav nac¢in da paralelni pristup podacima ima smisla. To obi¢no zahtjeva da

podaci pohranjeni kao datoteke imaju vrlo pravilne strukture, na primjer gusta matrica.

Za opc¢e namjene, ili one s nepravilnim ili viSe razli¢itim vrstama struktura podataka,
podijela datoteke mozda i nije ucinkovita. U tim slucajevima cesto je viSe prikladno
podijeliti sustav datoteka i jednostavno pohraniti razli¢ite datoteke na razliitim
su slu¢ajevi organiziranja distribuiranih sustava datoteka za velike podatkovne centre poput
onih koje se koriste u tvrtkama kao Sto su Amazon i Google. Te tvrtke nude usluge web
klijjentima S$to je rezultiralo Citanjem i azuriranjem golemog broja datoteka distribuiranih
preko desetka tisuca racunala. U takvim sredinama, tradicionalne pretpostavke vezane za
distribuirane sustave datoteka viSe ne vrijede. Na primjer, mozemo ocekivati da ¢e u

svakom trenutku biti neko racunalo koje je neispravno.
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Slika 15.

Za rjeSavanje tih problema, Google je, primjerice, razvio svoj Google sustav datoteka (GFS
— Google File System). Google datoteke znaju biti jako velike, obi¢no u rasponu do vise
gigabajta, gdje svaka sadrzi puno manje objekte. Stovise, azuriranja datoteke obiéno se rade
dodavanjem podataka umjesto zamjene dijelova datoteke. Ova zapaZanja, zajedno s
¢injenicom da su server kvarovi norma, a ne iznimka, dovode do izgradnje klaster servera

kao Sto je prikazano naslici. 16

file name, chunk index
GFS client -

- Master
contact address “
Instructions Chunk-server state
Chunk ID, range .
Chunk server Chunk server Chunk server
Chunk data
Linux file Linux file Linux file
system system system

Slika 16.

Svaki GFS Kklaster se sastoji od jednog mastera zajedno s posluZiteljima s viSe chunkova
(komada). Svaka GFS datoteka se dijeli na chunkove, 64 megabajt svaki, nakon Cega se

chunkovi distribuiraju preko onoga $to se zove komad posluzitelji (chunk servers). Vazna
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primjedba je da je GFS master spojen samo za informacije metapodataka. Konkretno, GFS
klijent prolazi naziv datoteke i chunk indeksa na mastera, ocekuj¢i kontakt adresu za chunk.
Kontakt adresa sadrzi sve podatke za pristup ispravnom chunk posluzitelju kako bi dobili
potrebnu chunk datoteku. U tu svrhu, GFS master u biti odrzava prostor za ime, uz
mapiranje iz naziva datoteke na chunkove. Svaki chunk ima pridruzeni identifikator koji ¢e
omoguciti chunk posluzitelju da ga trazi. Osim toga, master prati gdje se nalazi chunk.

Chunkovi se repliciraju na handle neuspjehe, ali nista vise od toga.

Zanimljiva znaCajka je da GFS master ne pokuSava drzati to¢ne evidencije o chunk
mjestima. Umjesto toga, on povremeno kontaktira chunk servere kako bi vidjeli koji
chunkovi su pohranjeni. Prednost ovog sustava je jednostavnost. Imajmo na umu da je
master u kontroli dodjele chunkova na chunk posluziteljima. Osim toga, chunk posluzitelji
vode evidenciju o tome Sto su pohranili. Kao posljedica toga, kada je master dobio chunk
lokaciju, ima to¢nu sliku gdje se pohranjuju podaci. Medutim, stvari ¢e postati
komplicirane ako je takvo videnje moralo biti dosljedno cijelo vrijeme. Na primjer, svaki
put kada se chunk posluzitelj rusi ili kad posluzitelj dodaje, master bi trebao biti informiran.
Umjesto toga, mnogo je jednostavnije da osvjezi svoje podatke iz trenutnog skupa chunk
posluzitelja. GFS Kklijenti jednostavno znaju za koje chunk posluzitelje master vjeruje da

skladiSte trazene podatke.

Budu¢i da su chunkovi svakako replicirani, postoji velika vjerojatnost da je chunk dostupan
na barem jednom od chunk posluzitelja. Vazno pitanje dizajna je to Sto master u velikoj
mjeri ima sve pod kontrolom. Dvije vazne vrste mjere su poduzete kako bi se smjestila
skalabilnost. Prva, i daleko najvaznija, je da vecinu stvarnog rada obavlja chunk posluzitelj.
Kada klijent treba pristupiti podacima, kontaktira mastera kako bi saznao koji chunk
posluzitelj sadrzava podatke. Nakon toga, on komunicira samo s chunk posluziteljima.
Chunkovi se repliciraju prema primarnoj backup shemi. Kada klijent izvodi operaciju
azuriranja, on kontaktira najblizi chunk posluZitelj koji sadrzava te podatke, i gura svoje
azuriranje na tom posluzitelju. Ovaj posluzitelj ¢e gurnuti nadopune na sljede¢i najbliZi

posluzitelj koji takoder sadrzi podatke, 1 tako dalje.
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Nakon Sto su sva azuriranja propagirana, klijent ¢e kontaktirati primarni chunk posluzitelj,
koji ¢e zatim dodijeliti redni broj na azuriranju rada i prenijeti ga na backup. U
meduvremenu, master je zadrzan izvan petlje. Hijerarhijski naziv prostora za datoteke se
provodi pomocu jednostavne tablice na jednoj razini, u kojoj je put imena mapiran na
metapodacima (kao $to je ekvivalent indeks u tradicionalnim sustavima datoteka). Stovise,
cijela ova tablica se odrzava u glavnoj memoriji, uz mapiranje datoteke na chunkove.
Azuriranja na tim podacima prijavljena su na trajnu pohranu. Kad zapisnik postane
prevelik, napravi se prijelaz kojim se pohranjuju podaci glavne memorije i to na takav nacin
da se moze odmah mapirati natrag u glavnu memoriju. Kao posljedica toga, intenzitet od
GFS mastera je smanjen. Ova organizacija omogucuje da jedan master kontrolira nekoliko
stotina chunk posluzitelja, Sto je znacajna veli¢ina za jedan klaster. Ako naknadno
organiziramo uslugu, kao Sto je Google manje usluge preslikava na klastere, nije tesko

zamisliti da veliki skup klastera moze raditi zajedno.

3.1.3. Simetricna arhitektura

Naravno, potpuno simetricne organizacije koje se temelje na peer-to-peer tehnologiji
takoder postoje. Svi trenutni prijedlozi koriste sustav DHT (Distributed Hash Table) za
distribuciju podataka, u kombinaciji s kljuénim preglednim mehanizmom. Bitna razlika je
da li ¢e se izgraditi sustav datoteka na vrhu distribuiranog sloja za pohranu, odnosno hoce li
se cijela datoteka pohranjivati na ¢vorove koji sudjeluju. Primjer prve vrste sustav datoteka
je Ivy, distribuirani sustav datoteka koji je izgraden koriStenjem sustava Chord DHT.
Njihov sustav u osnovi sastoji se od tri zasebna sloja, kao Sto je prikazano na slici. 17.
Najnizi sloj se formira na Chord sustavu koji osigurava osnovne decentralizirane lookup
objekte. U sredini je potpuno distribuirano orjentalni blok za pohranu. Kona¢no, na vrhu se

nalazi sloj provedbe sustav datoteka nalik NFS-u.
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Slika 17.

Pohrana podataka u Ivy ostvaruje se pomoc¢u temeljnih Chord-ova, blokova orijentiranih
distribuiranih sustava pohrane koji se zovu DHash. U biti, DHash je vrlo jednostavan.
DHash zna za blokove podataka, svaki blok obi¢no ima veli¢inu od 8 KB. Ivy koristi dvije
vrste podatkovnih blokova. SadrZzaj DHash bloka ima pridruzenu tipku, koja se izraGunava
kao siguran hash sadrzaja bloka. Na taj nacin, kad god se trazi blok, klijent moZze odmah

utvrditi da li se pretrazuje pravi blok, ili je povra¢ena neka druga ili pokvarena verzija.

Nadalje, Ivy takoder omogucuje koristenje javnih klju¢ blokova. Oni su blokovi koji koriste
javni klju¢ kao klju¢ pregleda. Kako bi se povecala dostupnost, DHash replicira svaki blok
B u k neposrednih nasljednika posluZitelja odgovornog za pohranjivanje B. Osim toga,
pretraZzeni blokovi takoder su spremljeni na ruti na kojoj stigao zahtjev za pretragom.
Datoteke se implementiraju kao zasebne strukture podataka na vrhu DHash. Da bi se
postigao ovaj cilj, svaki korisnik zadrZzava dnevnik operacija koje obavlja na datotekama.
Radi jednostavnosti, pretpostavimo da postoji samo jedan korisnik po ¢voru, tako da ¢e
svaki ¢vor imati svoj dnevnik. Dnevnik je povezan popis nepromjenljivih zapisa, gdje svaki
zapis sadrzi sve informacije vezane uz operaciju na Ivy sustav datoteka. Svaki ¢vor dodaje
zapise samo na vlastitu, lokalnu, prijavu. Samo log glava je promjenjiva, i ukazuje na

zadnje priloZeni zapis. Svaki zapis je pohranjen u zasebnom sadrZaju hash bloka.
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Postoje razliCite vrste zapisa, koje otprilike odgovaraju razliCitim operacijama koje
podrzava NFS. Na primjer, ako izvodite operaciju azuriranja na datoteci, zapis Pisati je
stvoren, koji sadrzi identifikator datoteke uz odmak za pokazivaca i podacima koji se pisu.
Isto tako, postoje zapisi za stvaranje datoteke (tj, dodavanjem nove inode), manipuliranje
direktorijima, itd. Da bismo stvorili novi sustav datoteka, ¢vor jednostavno stvara novi
dnevnik zajedno s novom inodom koji ¢e sluziti kao korijen. Ivy rasporeduje ono Sto je
poznato kao NFS povratni posluzitelj koji je samo lokalni posluZitelj na korisnickoj razini
koji prihvaéa NFS zahtjeve lokalnih klijenata. U slu¢aju Ivy, NFS posluZzitelj podrzava
ugradnju novonastalog sustava datoteka koji omogucuje aplikacijama da mu pristupe kao
bilo koji drugi NFS sustava datoteka. Kada izvodite operaciju ¢itanja, lokalni Ivy NFS
posluzitelj prikuplja podatake iz tih evidencija koje predstavljaju operacije pisanja na istom

bloku podataka, omoguéujuc¢i mu da dohvati nedavno pohranjene vrijednosti.

Imajte na umu da, jer svaki zapis se pohranjuje kao DHash blok, viSestruki upiti diljem
preklopne mreze mogu biti potrebni za preuzimanje odgovarajuce vrijednosti. Umjesto
koriStenja zasebnog sloja za pohranu, alternativni dizajn predlaze distribuciju cijele
datoteke umjesto podataka blokova. Programeri Kosha predlazu distribuiranje datoteke na
odredenom nivou direktorija. U svom pristupu, svaki ¢vor ima tocku montiranja direktorija
nazvanu /kosha koja sadrzi datoteke koje ¢e se distribuira pomocéu sustava DHT.
Distribucija datoteke na razini direktorija 1 zna¢i da ¢e sve datoteke u poddirektoriju
/kosha/a biti pohranjeni na istom ¢voru. Isto tako, distribucija na razini 2 implicira da su

sve datoteke pohranjene u direktorij /kosha/aa pohranjene na istom ¢voru.

Potencijalni nedostatak ovog pristupa je da ¢vor moze ostati bez diskovnog prostora za
pohranu svih datoteka pohranjenih u poddirektoriju za koji je odgovoran. Opet, jednostavno
rjeSenje je pronadeno u stavljanju ogranka tog poddirektoriju na drugom ¢voru i stvaranje

simbolicke veze na kojoj je sada pohranjena grana.
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3.1.4. Procesi

Kada je rije¢ o procesima, distribuirani sustavi datoteka nemaju neobi¢na svojstva. U
mnogim slucajevima, tu su razli¢ite vrste kooperativhih procesa: posluzitelji za pohranu
datoteka i upravitelji datoteka, bas kao Sto je gore opisano za razli¢ite organizacije. NFS je
dobar primjer koji ilustrira ustupke. Jedno od njegovih dugotrajnih razlikovnih obiljezja (u
usporedbi s drugim distribuiranim sustavima datoteka), bila je ¢injenica da su posluzitelji
stateless. Drugim rije¢ima, NFS protokol ne zahtjeva da posluzitelji odrzavaju bilo kakvo

klijent stanje. Ovaj pristup je slijedio u verzijama 2 i 3, ali se nije zadrzao na verziji 4.

Glavna prednost stateless pristupa je jednostavnost. Na primjer, kada dode do pada
stateless posluzitelja, tu u sustini nema potrebe za ulazak u fazu oporavka kako bi se
posluzitelj doveo u prethodno stanje. Medutim, kao $to smo objasnili, joS uvijek treba uzeti
u obzir da klijent ne moze dati nikakva jamstva da li je zahtjev zaista obavljen ili nije.
Stateless pristup u NFS protokolu nije mogao da se slijedi u potpunosti prakti¢nim
implementacijama. Na primjer, zakljucavanje datoteke ne moze se lako uciniti od strane
stateless posluzitelja. U slu¢aju NFS-a, odvojeni upravitelj zakljucavanja se koristi da rijesi

ovakav problem.

Isto tako, neki autentifikacijski protokoli zahtjevaju da posluzitelj odrzava stanje na svom
klijentu. Ipak, NFS posluzitelji op¢enito mogu biti dizajnirani na nacin da je potrebno vrlo
malo podataka o klijentima da se on odrzava. Za ve¢i dio, sustav je radio na odgovarajuci
nacin. PoCevsi s verzijom 4, stateless pristup je napusten, iako je novi protokol osmisljen na
nacin da posluzitelj ne treba odrzavati viSe podataka o svojim klijentima. Osim onih §to
smo spomenuli, postoje i drugi razlozi za izbor stateful pristupa. Vazan razlog je Sto se od

NFS verzije 4 ocekuje se da ¢e takoder raditi preko Sirokog podrucja mreze.

To zahtjeva da klijenti mogu uéinkovito iskoristiti catch, a zauzvrat zahtjevaju u¢inkovit
cache protokol dosljednosti. Takvi protokoli ¢esto rade najbolje u suradnji s posluziteljima
koji odrzavaju neke informacije o datotekama. Na primjer, posluzitelj moze povezati zakup

sa svake datoteke koju preda klijentu, obecavajuci da ¢e dati klijentu ekskluzivni pristup
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Citanju i pisanju dok najam ne istekne ili se obnovi. Najocitija razlika u odnosu na
prethodne verzije je podrSka za rad na otvorenom. Osim toga, NFS podrzava povratni poziv
procedure kojeg posluzitelj moze napraviti prema RPO (Recruitment Process Outsourcing)
klijentu. Jasno, uzvratni pozivi takoder zahtjevaju da posluzitelj pratiti svoje klijente. Slicno
razmiSljanje je utjecalo na oblikovanje drugih distribuiranih sustava datoteka. Uglavnom,
ispada da odrzavanje potpunog stateless dizajna moze biti vrlo teSko, ¢esto dovodi do
izgradnje stateful rjeSenja kao poboljsanja, kao Sto je sluc¢aj s NFS zaklju¢avanjem
datoteka.

3.1.5. Komunikacije

Kao i kod procesa, ne postoji nista posebno ili neobi¢no kada je u pitanju komunikacija u
raspodjeljenim sustavima datoteka. Mnogi od njih se temelje na daljinskim proceduralnim
pozivima (RPC - remote procedure call), iako su neka zanimljiva poboljSanja napravljena
za podrsku posebnih slucajeva. Glavni razlog za odabir RPC mehanizma jest da je sustav

neovisan od temeljnog operativnog sustava, mreza i transportnih protokola.

3.1.6. RPC u NFS-u

Na primjer, u NFS-u, sva komunikacija izmedu klijenta i posluzitelja nastavlja se duz Open
Network Computing RPC (ONC RPC) protokola. ONC RPC je slian drugim RPC
sustavima. Svaka NFS operacija moze se provoditi kao jedan poziv za daljinski postupak na
posluzitelj datoteka. U stvari, sve do NFS v4, klijent je bio odgovoran da ucini Zivot
posluzitelja §to je moguce jednostavnijim drzeci zahtjeve relativno jednostavne. Na primjer,
kako bi ¢itali podatke iz datoteke po prvi put, klijent bi obi¢no prvo morao pogledati handle
datoteke pomocu operacije pretrazivanja, nakon ¢ega se moze izdati zahtjev za Citanje, kao
Sto je prikazano na slici. 18 (a). Ovaj pristup zahtijeva dva uzastopna RPC-a. Nedostatak je
postao jasan kada se u obzir uzme koristenje NFS-a u sustavu Sirokog podru¢ja. U tom
slucaju, dodatno kasnjenje od drugog RPO dovelo je do degradacije performansi. Kako bi
izbjegli takve probleme, NFS v4 podrzava slozene procedure po kojoj se nekoliko RPC-a

mogu svrstati u jedan zahtjev, kao Sto je prikazano na slici. 18 (b).

37


http://hudsonrpo.com/what-is-rpo-recruitment-process-outsourcing

Client Server Client Server

LOOKUP
OPEN
LOOKUP READ
T I
% Lookup name _» Lookup name
[ ™\ Open file
__"'B‘E‘{;E—-l--ﬁ , " Read file data
™ Read file data i ‘_______——-——-t
Time _ . Time
b T !
(@) (b)

Slika 18.

U naSem primjeru, klijent spaja pretrazivanje i ucitava zahtjev u jedan RPO. U slucaju
verzije 4, takoder je potrebno otvaranje datoteke prije nego se po¢ne Citanje. Nakon $to je
handle datoteka pretrazena, dodana je na otvorenu operaciju, nakon cega posluzitelj
nastavlja s operacijom ¢itanja. Ukupni u¢inak u ovom primjeru je da se samo dvije poruke
moraju razmjeniti izmedu klijenta i posluzitelja. Nema transakcijske semantike povezane sa
sloZzenim postupcima. Poslovanje koje je grupirano zajedno u sloZenoj proceduri
jednostavno se obraduje po redu kako je zatrazeno. Ako postoje istovremene operacije od
drugih Kklijenata, onda se ne poduzimaju mjere kako bi se izbjegli sukobi. Ako operacija ne
uspije iz bilo kojeg razloga, onda se ne izvrSavaju daljnje radnje, a rezultat koji je dobiven

do sada se vraca klijentu.

3.1.7. RPC2 Podsustav

Jos jedno zanimljivo poboljSanje RPC-a je razvijeno kao dio Coda sustava datoteka. RPC2
je paket koji nudi pouzdane RPC ispred (nepouzdanih) UDP (User Datagram Protocol)
protokola. Svaki put kada se naziva daljinski postupak, RPC2 klijent kod pocinje novu
temu koja Salje zahtjev pozivanja posluzitelja te ga blokira dok ne stigne odgovor. Kako
obrada zahtjeva zahtjeva znatno vrijeme za dovrSetak, posluZitelj redovito Salje poruke
natrag klijentu da mu da do znanja da i dalje radi na zahtjevu. Ako posluZzitelj istekne, prije

ili kasnije, ova tema ¢e primijetiti da su poruke prestale i i prijaviti kvar u aplikaciji koja
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poziva. Zanimljiv aspekt RPC2 je njegova podrska za nuspojave. Nuspojava je mehanizam
kojom klijent i posluzitelj mogu komunicirati pomocéu protokola za pristup aplikaciji.

Razmotrimo, na primjer, klijent otvara datoteku na video serveru.

Ono $to je potrebno u ovom slucaju je da klijent i posluZitelj postave kontinuirani tok
podataka s izosinkronim nac¢inom prijenosa. Drugim rijeéima, za prijenos podataka s
posluzitelja na klijenta je zajam¢eno da ¢e u roku od minimalno i maksimalno sti¢i do end-
to-end odgode. RPC2 omogucuje klijentu i posluZitelju postaviti zasebnu vezu za prijenos
video podataka na Klijentu za vrijeme trajanja slanja podataka. Povezivanje se obavlja kao
nuspojava od RPC poziva na posluZitelju. U tu svrhu, RPC2 runtime sustav pruza sucelje za
efekt rutine koja ¢e se provoditi od strane aplikacije developer. Na primjer, postoje rutine
za uspostavu veze i rutine za prijenos podataka. Ove rutine automatski se izvode po RPC2
runtime sustavu na klijentu i posluZitelju ali njihova provedba je ina¢e potpuno neovisana 0

RPC2. Ovaj princip nuspojava prikazan je na slici. 19

CFE"F Server
application
t Application-specific ¢
RPC —] Client |l protocol s  Server
side effect side effect
RPC ciient RPC protocol RPC server
stub € > stub
Slika 19.

Vazno pitanje dizajna u Codi je da posluzitelji drze nuspojave u Coda RPC2 sustavu za
koje Klijenti imaju lokalnu kopiju datoteke. Kada je datoteka izmijenjena, posluzitelj
poniStava lokalne kopije obavjeStavaju¢i odgovarajuce klijente putem RPO. Jasno, ako

server moze obavijestiti samo jednu stranku u isto vrijeme, poniStavanje svih klijenta moze
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potrajati neko vrijeme, kao Sto je prikazano na slici. 20 (a). Problem je uzrokovan
¢injenicom da RPC povremeno nece uspjeti. PoniStavanje datoteke strogim redoslijedom
moze biti znac¢ajno odgodeno, jer posluzitelj ne moze do¢i do eventualno srusenog klijenta,
ali ¢e odustati od tog klijenta tek nakon relativno dugog vremena isteka. U meduvremenu,

drugi klijenti i dalje Ce Citati iz svojih lokalnih primjeraka.

Client Client

e e ———— - o e A

Invalidate Reply Invalidate Reply
Server /- .
Invalidate Reply Invalidate
Client N . Client
Time —»
(a) (b)

Slika 20.

Alternativa (i bolje rjeSenje) je prikazana na slici. 20 (b). Ovdje, umjesto da se ponisti svaka
kopija jedna po jedna, posluzitelj Salje poruku poniStenja svim klijentima u isto vrijeme.

Kao posljedica toga, svi klijenti koji nisu dozivjeli neuspjeh su obavijeSteni u isto vrijeme.

Paralelni RPC se provode putem MultiRPC sustava, koji je dio paketa RPC2. VVazan aspekt
MultiRPC je da paralelno zazivanje RPC-a je potpuno transparentno za onoga koji poziva.
Drugim rije¢ima, prijemnik MuitiRPC poziva ne moze raspoznati taj poziv s normalnog
RPO-a. Sa strane pozivatelja, paralelno izvrSenje je takoder u velikoj mjeri transparentno.
Na primjer, semantika MultiRPC u prisutnosti kvarova je uvelike ista kao kod onog
normalnog RPC-a. Sli¢no, mehanizmi nuspojava se mogu koristiti na isti nacin kao i prije.

MultiRPC se provodi uglavnom izvrsenjem vise RPC-a paralelno.

To znaci da pozivatelj izri€ito Salje RPC-u zahtjev za svakog primatelja. Medutim, umjesto

da se odmah ¢eka odgovor, on odgada blokiraje dok se svi zahtjevi ne upute. Drugim
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rije¢ima, pozivatelj priziva brojne jednosmjerne RPC-ove, nakon Cega se blokira dok se svi
odgovori ne prime od strane primatelja koji nije dozivio kvar. Alternativni pristup
paralelnom izvrSavanju RPC-a u MultiRPC-u osigurava postavljanje multicast skupine, i

slanjem RPC svim ¢lanovima skupine pomocu IF multicast.

3.1.8. Komunikacijski plan 9

Na kraju, valja spomenuti jedan potpuno drugaciji pristup rukovanja komunikacijama u
raspodjeljenim datote¢nim sustavima. Plan 9 nije toliko distribuirani datotecni sustav, nego
distribuirani sustav baziran na datotekama. Svim resursima se pristupa na isti nacin,
odnosno s datoteCnom sintaksom kao i operacijama, ukljuc¢ujuéi ¢ak i resurse, kao §to su
procesi i mrezna sucelja. Ova ideja je doSla od UNIX-a, koji takoder nastoji ponuditi
sucelja poput datoteka resursima, ali to je istrazeno mnogo vise i dosljednije u planu 9. Da
ilustriramo, mrezna sucelja zastupljena su od strane sustava datoteka, koja se u ovom
slucaju sastoje od zbirka posebnih datoteka. Taj pristup je slican UNIX-u, iako su mrezna
sucelja na UNIX-u predstavljena plo¢icama, a ne sustavima datoteka. (Imajte na umu da je
sustav datoteka u ovom kontekstu opet blok uredaj koji sadrzi sve podatke i metapodatke
koji obuhvacaju zbirku datoteka.) U Planu 9, na primjer, pojedina TCP veza zastupa

poddirektorij koji se sastoji od datoteke prikazan na slici. 21

File Description
ctl Used to write protocol-specific control commands
data Used to read and write data
listen Used to accept incoming connection setup requests
local Provides information on the caller's side of the connection
remote | Provides information on the other side of the connection
status | Provides diagnostic information on the current status of the connection

Slika 21.
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Datoteka ctl se koristi za slanje upravljackih naredbi na vezi. Na primjer, da biste otvorili
Telnet sesije na stroju s IP adresom 192.31.231.42 pomocu porta 23, to zahtjeva da
poSiljatelj piSe tekstualno niz "spojiti 192.31.231.42! 23" datoteci ctl. Prijamnik c¢e
prethodno napisati niz "objaviti 23" na vlastitu ctl datoteku, §to zna¢i da moze prihvatiti
dolazne zahtjeve sesije. Datoteke podataka koriste se za razmjenu podataka jednostavnim
izvodenjem operacija Citanja i pisanja. Ove operacije slijede uobi¢ajenu UNIX semantiku

za operacije datoteke.

Na primjer, za pisanje podataka na vezu, proces jednostavno zaziva operaciju res = write
gdje je f datoteka deskriptor koji se vraca nakon otvaranja datoteke podataka, buf je
kazaljka na spremniku koji sadrzi podatke za upisivanje, a nbytes je broj bajtova koji bi
trebao biti izvaden iz buffera. Broj bajtova koji je zaista napisan vraca se i pohranjuje u
promjenjivom res. Datoteka SluSati koristi se za ¢ekanje zahtjeva za postavljanje veze.
Nakon Sto je proces najavio svoju spremnost da prihvati nove veze, moze uciniti blokiranje
Citanja na datoteci sluSati. Ako zahtjev dode, poziv vraca deskriptor datoteku na novu ctl

datoteku koja odgovara novonastaloj vezi direktorija.

3.1.9. Imenovanje u NFS-u

Temeljna ideja za NFS imenovanje modela je pruziti klijentima potpuni transparentan
pristup udaljenom sustavu datoteka koje odrzava posluzitelj. Ta transparentnost se postize
dopustajuci klijentu da montira daljinski sustav datoteka u vlastiti lokalni sustava datoteka,
kao Sto je prikazano na slici. 22. Umjesto montaze cijelog sustava datoteka, NFS
omogucuje klijentima da montiraju samo dio sustava datoteka. Posluzitelj izvozi imenik,
kada taj imenik i njegovi zapisi postanu dostupni klijentima. lzvezeni direktorij moze biti

montiran na lokalni prostora naziv klijenta.
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Ovaj dizajn pristup ima ozbiljnu implikaciju: U principu, korisnici ne dijele mjesta s
imenima. Kao Sto je prikazano na slici. 22, datoteka pod nazivom remote/vu/mbox na
klijentu A se zove /work/me/mbox na klijentu B. Ime datoteke, dakle, ovisi o tome kako
klijenti organiziraju svoj lokalni naziv prostor, i gdje su izvozni direktoriji montiranja.
Nedostatak ovog pristupa u distribuiranom sustavu datoteka je da dijeljenje datoteka
postaje mnogo teze.

Na primjer, svaki klijent mozda koristiti lokalni telefonski imenik /usr/bin za montiranje
sustava datoteka koji sadrzi standardnu kolekciju programa koji su dostupni svima. Isto
tako, katalog /local moze se koristiti kao standard za ugradnju lokalnog sustav datoteka koji
se nalazi na klijjentu domacina. NFS posluzitelj moze sam montirati direktorije koji se
izvoze po drugim posluziteljima. Medutim, ne smije izvoziti te direktorije vlastitim
klijentima. Umjesto toga, klijent ¢e morati izri¢ito montirati takav katalog s posluzitelja
koji ga odrzava, kao $to je prikazano na slici. 23. Ovo ograni¢enje dolazi dijelom iz

jednostavnosti.
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Slika 23.

Kako bismo objasnili ovu toCku detaljnije, pretpostavimo da je posluzitel] A domacin
sustav datoteka FSA iz kojeg se izvozi imenik /packages. Ovaj katalog sadrzi folder /draw
koji djeluje kao tocka montiranja za sustav datotecka F koja je izvezena od strane

posluzitelja B i montiran od strane A.

AKo je razluCivost imena iterativna (kao $to je slucaj u NFSv3) za rjeSavanje imena
/bin/remi/install, klijent kontaktira posluZitelja A kada je na lokalnoj razini rjeSeno /bin i
traZi da se vrati na datoteke za katalog. Rezolucija imena u NFSv3 (i starijim verzijama) je
strogo iterativna u smislu da se samo jedan naziv datoteke mozZe gledati u isto vrijeme.
Drugim rije¢ima, rjeSavanje imena, kao $to je /bin/remi/install zahtjeva tri zasebna poziva
na NFS posluZzitelja. Osim toga, klijent je u potpunosti odgovoran za provedbu rezolucije

staze imena.

Postoji jo$ jedna posebnost s NFS dohvatom imena koji je rijeSen s verzijom 4. Ako u obzir

uzmemo posluzitelj datoteka koji je domacin nekoliko sustavava datoteka uz strogu
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iterativnu rezoluciju imena u verziji 3, kad god napravimo pretrage za direktorij na kojemu
je montiran drugi sustav datoteka, pretrazivanje ¢e vratiti handle datoteku. Nakon Citanja taj

imenik ¢e vratiti svoj izvorni sadrzaj.

3.2. Sinkronizacija

Sada ¢emo nastaviti nasu raspravu S naglaskom
na pitanjima sinkronizacije u distribuiranim sustavima datoteka. Postoje razni problemi koji
zahtjevaju naSu paznju. Na prvom mjestu, sinkronizacija za sustave datoteka ne bi
bila problem da datoteke nisu podijeljene. Medutim, u distribuiranim
sustavima, semantika dijeljenja datoteka postaje malo nezgodna kada su problemi s
performansama u pitanju. U tu svrhu, razli¢ita rjeSenja su predlozena od

kojih ¢emo spomenuti samo najvaznije.

3.3. Semantika dijeljenja datoteka

Kada dva ili viSe Kkorisnika dijele istu datoteku u isto vrijeme, potrebno
je definirati semantiku Citanja i pisanja upravo kako bi
izbjegli probleme. U jednoprocesorskim sustavima koji omoguéuju procese za dijeljenje
datoteka, kao Sto su UNIX, semantika obi¢no navodi da, kada operacija
Citanja slijedi postupke pisanja, citanje vra¢a tek napisanu vrijednost, kao Sto je
prikazano na slici. 24. Sli¢no tome, kada se dva pisanja dogode u brzom slijedu, nakon ¢ega
slijedi c¢itanje, vrijednost citanja je vrijednost pohranjena do posljednjeg pisanja. U
stvari, sustav provodi apsolutno vrijeme narucivanja na Svim operacijama i
uvijek vraca najnoviju vrijednost. Mi ¢emo se odnositi prema ovom

modelu kao UNIX semantici.
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Ovaj model je lako razumljiv i jednostavan za implementaciju. Na jednom
procesoru kad citanje slijedi iza pisanja, vrijednost koja se vrati od ¢itanja je tek napisana
vrijednost. Kod distribuiranog sustava sa cachingom, zastarjele vrijednosti mogu biti
vracene. U distribuiranom sustavu, UNIX semantika se moze posti¢i jednostavno sve
dok postoji samo jedna datoteka posluzitelj i klijenti ne hvataju datoteke. Sva citanja i
pisanja idu izravno na posluzitelj datoteke, koja ih obraduje strogo sekvencijalno. Ovaj
pristup daje UNIX semantiku. U praksi, medutim, izvedba distribuiranog sustav u kojem

svi zahtjevi datoteka moraju i¢i na jednog posluzitelja je ¢esto loSa.

Ovaj problem se ¢esto rjeSava tako Sto se klijentima dopusta odrzavanje lokalne kopije jako
koriStenih datoteka u svojim privatnim (lokalnim) spremnicima. lako ¢emo razgovarati o
pojedinostima datoteke caching u nastavku, za sada je dovoljno istaknuti da,
ako klijent lokalno mijenja spremljenu datoteku i ubrzo nakon toga drugi klijent cita
datoteku s posluzitelja, drugi klijent ¢e dobiti zastarjele datoteke, kao Sto je prikazano na
slici. 24 (b). Jedan izlaz iz ovog problema je da se odmah proSiruju
sve promjene spremljene datoteke na posluzitelja. lako konceptualno jednostavan, ovaj

pristup je neucinkovit.
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Umjesto zahtjeva za c¢itanjem kako bi se vidjeli ucinci svih prethodnih zapisa, mozemo
dobiti novo pravilo koje kaze: promjene na otvorenoj datoteci su inicijalno vidljive samo za
proces (ili  mozda  stroj)  koji ~ modificiraju  datoteku. Samo  kada
je datoteka zatvorena promjene koje su napravljene vidljive su drugim procesima (ili
strojevima). Usvajanje takvog pravila ne mijenja ono Sto se dogada na slici. 24 (b). ali to

ne redefinira stvarno ponasanje

Ovo pravilo se Siroko primjenjuje i poznato je kao sesija semantike. Vecina distribuiranih
sustava datoteka implementira sesije semantike. To znaci da,
iako u teoriji oni slijede daljinski
pristup modela, ve¢ina implementacije koristi lokalne spremnike, u¢inkovito provodeéi upl
oad/download modele. Koristenjem sesije semantike postavlja se pitanje s$to ¢e se
dogoditi ako se dva ili viSe korisnika istodobno mijenjaju istu sliku. Jedno od rjeSenja je da
kako se svaka datoteka zatvora naizmjenice, njegova vrijednost se Salje natrag
posluzitelju, tako da konacni rezultat ovisi o tome ¢iji zahtjev za zatvaranje

je nedavno obraden od strane posluzitelja.

3.4. Dijeljenje datoteka u Codi

Sesija semantike u NFS-u nalaze da ¢e posljednji proces koji zatvara datoteku imati njene
izmjene propagirane na posluzitelju, ali u ranijim sesijama c¢e biti izgubljene. Bolje je
provesti nesto suptilniji pristup. Za smjestaj dijeljenja
datoteka, na Coda sustav datoteka koristi se posebna shema za dodjelu sredstava koja
nosi neke slicnosti podijeljenim rezervacijama u NFS-u. Da biste razumijeli

kako sustav funkcionira, sljedece je vazno.

Kada klijent uspjesno otvara datoteke 1, cijeli primjerak f prenosi se na klijentov stroj.
Posluzitelj biljezi da klijent ima kopiju f. Do sada, ovaj pristup je
sli¢an otvorenoj delegaciji u NFS-a. Sada pretpostavimo da je klijent otvorio datoteku f za
pisanje. Kad drugi klijent B Zeli otvoriti f, to nece uspjeti napraviti. Taj neuspjeh je
uzrokovan ¢injenicom da je posluZitelj zabiljezio da je klijent mozda ve¢ promijenio f. S

druge strane, da je klijent A otvorio f za citanje, pokuSaj klijenta B da dobije kopiju s
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posluzitelja za ¢itanje takoder bi uspio. Poku$aj klijenta B da otvori za pisanje ¢e uspjeti
takoder. Sada razmislimo o tome Sto se dogada kada je nekoliko primjeraka f pohranjeno

lokalno na raznim klijentima.

S obzirom na ono $to smo upravo rekli, samo jedan klijent ¢e moc¢i mijenjati f. Ako
ovaj Kklijent mijenja f., te potom zatvara datoteku, datoteka ¢e se prenijeti na
posluzitelja. Medutim, svaki drugi klijent moze nastaviti ¢itati svoju lokalnu kopiju, unatoc¢
Cinjenici da je zapravo ta kopija zastarila. Razlog za ovo nedosljedno ponaSanje je da
se sesija  tretira kao transakcija u Codi. Uzmimo u obzir
sliku. 25, koji pokazuje vremensku crtu za dva procesa, A i B. Pretpostavimo da je
A otvorio f za (citanje, Sto je dovelo do prijave SA. Klijent B otvorio je f za
pisanje, prikazan je kao session S8 na slici 25. Transakcijsko ponaSanje u dijeljenju
datoteka u Codi. Kad B zatvara session S8 prenosi aZzuriranu verziju f na posluzitelja, koji
¢e potom poslati  poruku poniStenje A. A ¢e sada znati da je
to Citanje iz starije verzije f. Medutim, iz transakcijske tocke gledista, to stvarno ne smeta,

jer prijava SA moze se smatrati da su na rasporedu prije session S8.

Session 5,
o Y s —
f o
Open(RD) | | File 1 Invalidate II;'
Vo Close
sever ). . T
III'. - ; Closa
Open(WR) \ Fila ."I
|I I' i
Clhienit [ ~Ii J
T Time ——=
Session S5
Slika 25.

3.4.1. Tolerancija greSaka

Tolerancija u distribuiranim sustavima datoteka se rjeSava u skladu s nacelima 0 kojima
smo razgovarali u ranije. Kao §to smo ve¢ spomenuli, u mnogim sluc¢ajevima, odgovor

je angaziran za izradu tolerancije greSke skupine posluZzitelja.
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3.5. Sigurnost

Mnoga od sigurnosnih nacela koja smo imali priliku vidjeti u ranijim
poglavljima primjenjuju se izravno na distribuiranim sustavima
datoteka. Sigurnost u distribuiranim sustavima datoteka organiziranih uz klijent posluZitelj
arhitekturu  je da imaju  handle autenticnosti i  kontrolu  pristupa
posluzitelja. To je  jednostavan  nalin  obavljanja  sigurnosti,  pristup
koji je usvojen, primjerice, u sustavima kao Sto su NFS. U takvim slucajevima, zajednicko
im je da imaju zasebne provjere autenti¢nosti usluga, kao Sto su Kerberos, dok
¢e posluZzitelji datoteka jednostavno nositi odobrenje. Glavni nedostatak ove sheme je da to
zahtjeva centraliziranu administraciju korisnika, Sto moze ozbiljno ometati skalabilnost. U
nastavku, prvo ¢éemo  kratko razgovarali o sigurnosti u NFS-a kao
primjer  tradicionalnog  pristupa, nakon ¢ega ¢emo  oObratiti  pozornost

na alternativne pristupe.

3.5.1. Sigurnost u NFS-u

Kao $to smo ve¢ spomenuli, osnovna ideja iza NFS-a jeste da bi daljinski sustav datoteka
trebao biti predstavljen za klijente kao da je lokalni sustav datoteka. U tom pogledu, to bi
trebalo biti iznenadenje da se sigurnost u NFS uglavnom
usredotoc¢uje na komunikaciju izmedu klijenta i posluZitelja. Osim osiguravanja RPC-
a, potrebno je kontrolirati datoteke pristupa. koje su obradene pomocu kontrole
pristupa atribute datoteka u NFS-u. Posluzitelj datoteka je zaduzen za provjeru prava
pristupa svojih Kklijenata, kao Sto ¢emo objasniti u nastavku. U kombinaciji sa

sigurnim RPC-om, NFS sigurnosna arhitektura je prikazana na slici. 26

49



Cliant Server

Wirtual file system layer Virtual file system layer

¥ L ¥
Accass Apoess
condral controd

¥ ¥

Loscal fila i Lacal fia
system interface | NFS client NFS senver system interface
APC client I” " BPC sarvar
stub Secure channel stub

Slika 26.

3.5.2. Sigurnost RPC

S obzirom da je NFS na vrhu RPC sustava, postavljanje sigurnog kanala u NFS svodi se
na uspostavu sigurnog RPC-a. Do NFSv4, siguran RPC znacio je da je samo provjeru
autenti¢nosti. Postojale su tri nacina za autentifikaciju. Najées¢e koriStena metoda, koja
je zapravo teSko bilo kada zahtjeva autentifikaciju je poznata kao sustav za provjeru
autenti¢nosti. U tom UNIX baziranoj metodi klijent jednostavno prolazi njegov korisnicki
ID i ID grupe na posluZitelju, zajedno s popisom grupa za koje tvrdi da je ¢lan. Ovi
podaci se Salju na server kao nepotpisani tekst. Drugim rije¢ima.posluzitel] nema
nacina da provjeri da li su ID od korisnika i grupa zapravo povezani s posiljateljem. U
biti, posluzitelj pretpostavlja da je klijent proSao propisane procedure za prijavu, te da se
moze vjerovati klijentima stroja. Druga metoda provjere autenti¢nosti U
starijim verzijama NFS koristi Diffie-Hellman kljuénu razmjenu kako bi se uspostavio

kljuc sesije, Sto je dovelo do onoga Sto se zove siguran NFS.

Ovaj pristup je puno bolji od autenti¢nosti sustava, ali je sloZeniji. Zbog cega se
provodi rjede. Diffie-Hellman moZe se promatrati kao kriptosustav. U pocetku, nije bilo
nacina da se osigura distribuirati javni klju¢ posluzitelja, ali to je kasnije ispravljeno s
uvodenjem usluge sigurnog imena. Tocka kritike je uvijek bila uporaba

razmjerno malih javnih kljuc¢eva, koji su samo 192 bita u NFS-u.
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Tre¢i protokol provjere autenticnosti je Kerberos, koji smo takoder opisali ranije. S
uvodenjem NFSv4, sigurnost je poboljsana podrskom za RPCSEC_GSS. RPCSEC_GSS je
op¢i sigurnosni okvir koji moze podrzati bezbroj sigurnosnih mehanizama za
uspostavu sigurnih kanala. Konkretno, to ne samo da pruZza moguénosti za
razlic¢ite sustave za autorizaciju, ve¢ takoder podrzava integritet poruke i povjerljivosti,
dvije znacajke koje nisu podrzane u starijim verzijama NFS-a. RPCSEC_GSS se temelji na
standardnom sucelju za sigurnosne usluge, a to su GSS-API-ja. RPCSEC_GSS se nanese
na vrh ovog sucelja, Sto dovodi do organizacije koja je prikazana na slici
27. Za NFSv4, RPCSEC GSS Dbi trebao biti konfiguriran s podrSkom
za Kerberos V5. Osim toga, sustav mora takoder podrzati postupak poznat
kao LIPKEY. LIPKEY je sustav javnog kljuca koji omogucuje klijentima da autentificiraju

koriste¢i lozinku, a posluZitelji mogu biti autentificirani koriste¢i javni kljuc.

Clignt machine Servar machine
MNF5 cliant MFS sarver
I I
RPC clisnt stub RPC sarver stub

] I
APCSEC_GSS |  RPCSEC_GSS

Patavork

Slika 27.

Vazan aspekt sigurnog RPC-a u NFS-u je da su dizajneri odabrali da ne daju svoje vlastite
sigurnosne mehanizme, nego samo da pruze standardni nacin za rukovanje sigurnosti. Kao
posljedica toga, dokazani sigurnosni mehanizmi kao Kerberos, mogu biti
ukljuceni u provedbu NFS bez utjecaja na ostale dijelove sustava. Isto tako, ako

postoje¢i sigurnosni mehanizme ispadne manjkav (kao Sto je u slucaju Diffie-
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Hellman kada koristite male tipke), to se lako moze zamijeniti. Treba napomenuti da je
zbog Cinjenice da je RPCSEC_GSS implementiran kao dio RPC sloja koja je u
podlozi NFS protokola moze se koristiti za starije izvedbe.
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4. Zakljucak

Za organizaciju distriburanih sustava postoje odredena pravila po kojem su oni uredeni. Ta
pravila, paradigme, nisu jedinstveno definirana i svaki sustav je ureden na specifi¢an nacin.
Zato smo raspravljali o najboljem nac¢inu koriStenja tih paradigmi. Kroz distribuirane
sustave zasnovane na objektima i datotekama vidjeli smo mnogobrojna rjeSenja za opcenite
probleme s kojima se ostali distribuirani sustavi suo¢avaju. Upoznali smo se sa tematikom 1
terminologijom distribuiranih sustava te poblize objasnili, po meni, najvazniju stvar
distibuiranih sustava, a to je sigurnost. Sigurnost koja nije bila pretjerano naglasena u
prijasnjim verzijama distribuiranih sustava kao S$to je NFS, za razliku od modernih
distribuiranim sustava kojima je sigurnost najvaznija stavka. Kroz sigurnost mozemo
promatrati ubrzan rast distribuiranih sustava i zato sam je sa posebnom dozom naglasio.

Distribuirani sustavi su veoma napredni i pruzaju u¢inkovita rjeSenja za mnoge probleme
prvenstveno u danasSnjem svijetu interneta. Distribuirani sustavi zasnovani na objektima i
datotekama daju dobru osnovu za ostale distribuirane sustave pruzajuc¢i dobra rjeSenja za

dane probleme.
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