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SAZETAK

Uslijed ubrzanog napretka u bezi¢noj komunikaciji i informacijskim tehnologijama, sada
je moguce uvesti 1 implementirati razli¢ite razine ,,pametnosti* u ku¢e. Ove pametne kuce
su kuce koje mogu da se inteligentno ukljuce u razne interakcije sa svojim stanovnicima
da bi im omogu¢ile udobnost i1 siguran zivot. Ovo ukljucivanje u zivote svojih stanara
moze Varirati od jednostavne kontrole ambijentne temperature do ispunjavanja usluga

koje su zasnovane na mobilnim agentima.

Pametne kuce imaju potencijal da poboljSaju udobnost, pogodnost, sigurnost i zabavu
svojim stanovnicima. Povlastice pametne tehnologije u ku¢i mogu biti ocigledne za
svakoga ukoliko je njihov potencijal upotpunjen. Smatra se kako je potreba za pametnom
tehnologijom najocitija za starije ljude i za osobe s invaliditetom, a s obzirom na ¢injenicu
da je do kraja 2013 godine vise od polovice Europljana navrsilo 65 godina, ova pametna

tehnologija ima i veliki trzi$ni potencijal.

Kljuéne rije¢i: pametne kuce, bezi¢na mreza, tehnologija



SUMMARY

Since there has been a rapid advance in wireless communication and information
technologies, it is now possible to introduce and implement different smartness into the
homes. These smart houses are those that can intelligently engage with their residents
thus providing them with comfort and safe living. This engagement in lives of their
residents can vary from simple control of temperature do completing services which have

been based on mobile agents.

Smart homes have the potential to improve comfort, convenience, safety and
entertainment to their residents. The benefits of the smart homes can be pretty obvious
for everyone if their potential is fulfilled. It's considered that the need for smart
technology is most obvious when it comes to elderly and disabled people, and considering
the fact that by the end of 2013 there have been over half of Europeans over 65 years old,

this smart technology also has a great market potential.

Key words: Smart home, wireless network, technology.



1. UVOD

Poboljsanje kvalitete zivljenja za osobe s invaliditetom i sve ve¢i udio starijih ljudi
postaje sve bitniji zadatak za Europsko drustvo. Jedan od nacina poboljsanja kvalitete
Zivota jest taj da se Zivotno okruzenje ucini udobnijim mjestom za Zivljenje uvodeci
pametnu tehnologiju u pametnu kucu. Izrazi kao pametna kuca, inteligentna kuca 1 ku¢no
umrezavanje se koriste vise od jednog desetljeca kako bi se uveo koncept mreznih uredaja
i opreme unutar kuée. Jedna od najboljih definicija tehnologije pametne kuce jest da
pametna kuca predstavlja integraciju tehnologije i usluga kroz ku¢no umrezavanje za
bolju kvalitetu zivljenja. Jo§ neki od izraza koji se vezuju za pametnu kucu su svjesna
kuca, promjenjiva kuca i ambijentna inteligencija. Ovi izrazi se koriste kako bi se
naglasila ¢injenica kako bi kuéno okruzenje trebalo da bude u mogucnosti da uvijek
odgovori ili se prilagodi u skladu s njenim raznovrsnim stanovnicima i njihovim
promjenjivim potrebama. Na primjer, ambijentna inteligencija se definira kao digitalna
okolina koja je osjetljiva, prilagodljiva i uzvratna na prisustvo ljudi. Pametna kuca je
mjesto stanovanja opremljeno pametnom tehnologijom koja omoguéuje usluge koje
poboljSavaju ljudski nacin Zivota, kao npr. sigurnost, zabavu, i slicno, omogucit ¢e

starijim ljudima da vode nezavisan Zivot u svojim domovima.

Pametna kuca je sustav koji se sastoji od podatkovne mreZe koja spaja 1 integrira
kljucne elektri¢ne uredaje, te dopusta da se oni kontroliraju iz sredi$njeg izvora. Elektri¢ni
uredaji i funkcije ukljucuju, no nisu ograniceni, na stvari kao §to su grijanje, osvjetljenje,
alarmni sustavi, ,,bijeli“ i ,,smedi“ kucanski uredaji, daljinski upravljaci i komunikacijski
uredaji. Pametne kuée dopustaju interakciju izmedu kontroliranih elemenata, te upravo
oVvo sustav ¢ini razli¢itim od obi¢nih kontrolnih sustava okoline. Pametni sustavi koriste
elektri¢nu energiju, koaksijalne kablove, telekomunikacijske sustave, infracrvene zrake,
internet ili radio frekvencije, ili kombinaciju nekoliko drugih kao medije komunikacije i
kontrole. Osnovna instalacija pametne kuce se lako programira da bi udovoljila svim
potrebama pojedinca, te je stoga vrlo prilagodena nacelima dizajna za svakoga. Sustavi
pametne kuc¢e ukljucuju kontrolu od strane korisnika, automatske funkcije kontrole kroz
interakciju izmedu komponenti i veze i kroz interakciju s razli¢itim komunikacijskim

medijima.



2. TEHNOLOGIJA PAMETNE KUCE

Tehnologija pametne kuce je kolektivni izraz za informacijsko-komunikacijsku
tehnologiju (ICT), koristenu u ku¢ama gdje razne komponente komuniciraju kroz lokalnu
mrezu. Ova tehnologija se moze koristiti za pracenje, upozoravanje i provodenje funkcija
u skladu s odabranim kriterijima. Tehnologija pametne ku¢e omoguéava automatsku
komunikaciju s okruzenjem, putem interneta, obi¢ne fiksne telefonske linije ili mobilnih
telefona. Tehnologija pametne kuce daje potpuno drugaciju fleksibilnost 1 u€inkovitost
nego konvencionalne instalacije i okoli$ni sustavi kontrole i to zbog programiranja,
integracije, te reagiranja jedinica na poruke koje su poslane kroz mrezu. Osvijetljenje
unutar pametne kucée se, recimo, moze kontrolirati automatski, ili se lampe mogu paliti
dok se po kué¢i dogadaju druge stvari. Pametna kuca je izraz za kuce koje sadrze
tehnologiju instaliranu unutar pametnih ku¢a. Dobar fizicki pristup predstavlja preduvjet

za optimalno koriStenje ove tehnologije.

Slika 1. Jednostavnost interakcije s pametnom kucom

! Chernbumroong, S., Atkins, A. S. and Yu,. H. (2010). “Perception of Smart Home Technologies to Assist
Elderly People”, The 4th International Conference on Software, Knowledge, Information Management
and Applications (SKIMA 2010), Paro, Bhutan



Opéenito govoreci, ako je elektri¢na oprema ukljucena, ali se ne koristi, jos uvijek
postoji tijek elektri¢ne struje. To znaci da ¢emo potrositi od 5 do 10% elektri¢ne energije,
Sto Cini gubitak novca bez ikakvog razloga. Takoder, ovo moze biti uzrok mnogih
nesreca, kao pozari koji se dogadaju pri kratkim elektri¢nim spojevima. Stoga, svi ljudi
koji zaboravljaju iskljuciti elektri¢ne aparate iz struje kada podu van moraju se svaki dan
podsjecati na to. S druge strane, ukoliko ipak izadu van zaboravljaju¢i iskljuciti aparate,
moraju se vracati da bi iskljucili utikace, tako da je ovo Cisti gubitak novca. Da bi se
rijeSio ovaj problem, prijeko je potrebna tehnologija pametne kuce. S napretkom
tehnologije, razvili su se mnogi istrazivacki projekti o pametnih ku¢ama kako bi se
poboljsali uvjeti zivota ljudi. Kuéa koja je pametna je tehnologija koristena kako bi
ucinila svu elektronicku opremu u kuéi da se ponasa ,,pametno* ili ,,inteligentno®, te s
toga pametne kuce imaju visoko napredne automatizirane sustave za rasvjetu, kontrolu
temperature, sigurnost i mnoge druge funkcije.? Pametni uredaj predstavlja obi¢ni uredaj
sa sofisticiranim kompjuterom koji je instaliran kako bi mu dao viSe u¢inkovitosti, te da
moze pratiti toliko aspekata dnevnih rutina. Pametna kuca je korisna za svakoga, te se
moze koristiti da poboljSa svakodnevni Zivot kod kuce. U skladu s tim, tehnologija
pametne kuce se sastoji od tri dijela, a to su mreza, kontroliranje uredaja i kucna
automatizacija. Mreza se koristi za spajanje automatizacije za kontrolirajuce uredaje, te
moze biti zi¢ana ili bezicna mreza. Uredaji za kontrolu se koriste za upravljanje
sustavima. Kuéna automatizacija su uredaji koji kontroliraju fizi¢ku okolinu kuée.®
Mrezna tehnologija pametne kuce se moZze klasificirati na dvije osnovne vrste
povezivanja, zi¢ani sustav i bezi¢ni sustav. U zi¢anom sustavu, oprema ¢e biti izravno
spojena na glavni izvor energije, tako da ¢e podatci biti poslani na uredaj da bi se aktivirali

i deaktivirali.

Postoji mnogo vrsta Zica koje ljudi Zele ugraditi u zid. Mnoge vrste automatizacije
ku¢a spojene su kroz zicani sustav kao nove zice (uvrnuti kablovi, opticka vlakna).
Primjer izvanredne tehnologije pametne kuce je X10 $to predstavlja otvoreni standard za

kuénu automatizaciju. X10 prenosi binarne podatke koriste¢i tehniku amplitudne

2 Jiang, L., Liu Da-You and Yang, B., (2004). “Smart Home Research”, Proceedings of the Third
International Conference on Machine Learning and Cybernetics, August26-29, Shanghai

SAldrich, F. K., (2003). Smart Homes: Past, Present and Future, Inside the Smart Home, Harper and Richard
(ed.), Springer



modulacije (AM). X10 kontrolori $alju signale preko postoje¢ih AC Zica na module
primatelja. Jo§ neke od tehnologija pametne ku¢e su Home Plug, Consumer Electronics
Bus (CEBus), itd. Kada je rije¢ o bezi¢nim (wireless) sustavima, moraju postojati dva
glavna elementa, a to su odaSilja¢ i1 primatelj (sender i1 receiver). Mnogi novi
uredaji/kucanski aparati koriste bezi€nu tehnologiju da bi komunicirali s drugim
uredajima. Primjeri beZiénih komunikacijskih sustava su mikrovalovi, infracrveni zraci
(IR), radio frekvencije (RF), Wi-Fi, Bluetooth, itd.* Dalje, neki od mreznih standarda

pametne kuce mogu raditi koristeci 1 ZiCane 1 beZi¢ne sustave.

Android app

- EE CsmartHouse ) « i
» Server _/

Slika 2. Zigbee, Z-Wave i bluetooth komunikacija

Primjer bezi¢nog komunikacijskog sustava za pametne kuce je Z-wave, koji je pouzdano
1 prihvatljivo bezi¢no automatizacijsko rjeSenje za kuée. Z-wave je bezi¢na metoda
zasnovana na radio frekvenciji za automatsku kontrolu uredaja. Kontroliraju¢i uredaji
pametnih kuca se koriste za upravljanje sustavima tako $to Salju podatke ili signal kako

bi kontrolirali pokretace ili pogone. Primjer kontrolora nisu samo upravljacki uredaji,

4 Gerhart, J. (1999). Home automation and wiring, New York, McGraw Hill

I



nego oni takoder mogu biti u obliku smartphonea ili pametnih telefona, tableta (iPad),
pretraziva¢a i SMS usluga. Stovise, neki od ovih sustava mogu imati ra¢unalo koje radi
kao srediste percepcije okoline ili jedinica za procjenu. Najpopularnija pametna
tehnologija je ona koja se nalazi u kuhinji. Primjeri kuhinjskih aparata koji su pametni su
mikrovalne peénice, aparati za kavu, perilice suda, hladnjaci i sli¢no. IR odnosno Internet
Refrigerator primjenjuje tehnologije pametne kuce kako bi olak§ao mnoge kucanske
poslove. Spojen je Internetom, te tako dopusta komunikaciju s korisnicima putem
Interneta. U mogucénosti je da skine recepte, te da ih prikaze na LCD ekranu. Takoder,
ovaj hladnjak u moguénosti je da izvrSi automatsku inventuru sadrzaja unutar njega, te
tako obavjestava korisnike §to se u njemu nalazi. StoviSe, i mikrovalne peénice su
pametne. Mikrovalne peénice mogu komunicirati s pametnim hladnjacima, te predloziti
recepte zasnovane na dostupnoj hrani unutar hladnjaka. Mikrovalna peénica se takoder

moze podesavati tako da se upali u odredeno vrijeme kada korisnici nisu kod kuée.®

Slika 3. Pametni kuhinjski aparati

5 Jiang, L., Liu Da-You and Yang, B., (2004). “Smart Home Research”, Proceedings of the Third
International Conference on Machine Learning and Cybernetics, August26-29, Shanghai



Jos jedan dio kuce koje posjeduje pametnu tehnologiju je dnevni boravak. Pametni
uredaji kao Sto je televizija i radio koriste ovu tehnologiju kako bi poboljsali iskustvo
zabave u ku¢i. Pametna televizija ima mnogo funkcija koje omogucéavaju interaktivni
sadrzaj na televiziji. Dalje, kontrolni sustavi osvjetljenja se mogu koristiti kako bi se
kontrolirala elektricna svjetla u kucanstvu tako Sto se koriste detektori pokreta koji
automatski gase svjetla nakon §to ljudi izadu iz nje, ili ih automatski pale nakon $to netko

ude u sobu.

Slika 4. Upravljanje multimedijom

Sto se ti¢e spavade sobe, ona posjeduje kontrolu klime i ugodaja pomoéu kojih
korisnici mogu podeSavati no¢nu temperaturu ili dnevno grijanje u sobi, kao i
odgovarajuci profil svjetlosti. Kreveti su takoder opremljeni senzorima koji prate pokrete
osobe u krevetu, te na taj nacin otkrivaju zdravstveno stanje na osnovu spavanja osobe.
No, pametni uredaji se mogu koristiti u mnogim aspektima, kao na primjer u zdravstvene
svrhe jer mogu sluziti za prac¢enje zdravlja, kao osobni treneri, daljinsko dijagnosticiranje,
zatim se koriste kod zabave i to putem televizije, video igara, HD video distribucije, ili
za kontroliranje okoline i to putem daljinskog upravljanja rasvjetom u kuci, kontrola

klimatiziranje, koriStenje energije i mnoge druge stvari.



2.1. Sustavi pametne kude

Pametna kucéa je izraz koji se ¢esto koristi za definiranje mjesta prebivalista koje
koristi kuéni kontrolor za integraciju razli¢itih sustava kuéne automatizacije u kudi.
Najpopularniji kuéni kontrolori su oni koji su povezani na racunalo koje radi na
Windows-u samo za vrijeme programiranja, a nakon toga se ostavljaju da kontrolu kuce
obavljaju samostalno. Integracija ku¢nih sustava omogucava im da komuniciraju jedan s
drugim kroz kuéni kontrolor. Polje kuéne automatizacije se ubrzano S$iri kako se
elektroni¢ke tehnologije konvergiraju. Kuéna mreza obuhvaca komunikacije, zabavu,
sigurnost, pogodnost i informacijske sustave. Powerline Carrier System (PCS) je
tehnologija koja se koristi za slanje kodiranih signala kroz postojeca elektri¢na ozicenja
ka prekidac¢ima ili uti¢énicama koje se mogu programirati. Ovi signali prenose naredbe
koje odgovaraju ,,adresama“ ili lokacijama odredenih uredaja, te kontroliraju kako i kada

ovi uredaji rade.®

PCS odasilja¢, recimo, moze slati signal kroz kuéno ozi€enje, a prijemnik koji je
prikljucen na bilo koju elektri¢nu uti¢nicu u kuéi moze primiti taj signal, te upravljati
uredajem na koji je on prikopcan. X10, koji smo ve¢ spomenuli, je uobi¢ajeni protokol
za PCS. To je signalizirajuca tehnika za daljinsko upravljanje bilo kojeg uredaja koji je
ukljucen u bilo koji elektriéni izvor energije u kuéi. X10 signali, koju ukljucuju kratke
radio frekvencije (RF) koje predstavljaju digitalnu informaciju, omogucavaju
komunikaciju izmedu oda$iljata i prijemnika. U Europi, tehnologija za opremanje
domova pametnom tehnologijom usredotoava se na razvoj Europskog Instalacijskog
Busa, ili Instabus. Ovaj ugradeni kontrolni protokol za digitalnu komunikaciju izmedu
pametnih uredaja sastoji se od dvozi¢ne bus linije koja je ugradena zajedno s normalnim
elektricnim ozienjem. Instabus linijja povezuje sve uredaje na decentralizirani
komunikacijskih sustav, te funkcionira kao telefonska linija preko koje se moze upravljati
uredajima. Instabus udruzenje dio je Konnexa, udruzenja koje zeli standardizirati domove

i mreze zgrada u Europi.’

& Abascal J. & Nicolle C., (2005). Moving towards inclusive design guidelines for socially and ethically
aware HCI, Interacting with Computers. Vol. 17, Issue 5

" Barlow, J., Bayer, S., & Curry, R., (2003). Flexible homes, flexible care, inflexible attitudes? The role of
telecare in supporting independence. HAS Spring conference 2003: Housing and support.



Slika 5. Tehnologijska automatizacija pametne kuce

Svi uredaji su prijemnici i sredstva za kontrolu i upravljanje sustavom, kao daljinski
upravljaci ili odasiljaci. Ukoliko zelimo iskljuciti lampu u drugoj sobi, odasiljac ¢e poslati

poruku numeri¢kom Sifrom koja ukljucuje sljedeée elemente:

B Upozorenje sustavu da izdaje komandu
I Identificirajuci jedini¢ni broj za uredaj koji treba primiti komandu

B Sifru koja sadrzi stvarnu komandu, kao npr. ,,ugasiti.

Sve ovo je dizajnirano tako da se dogodi za vrijeme manje od jedne sekunde, no X10
ima i svoja ograni¢enja. Komuniciranje preko elektri¢nih linija nije uvijek bas pouzdano
zato Sto linije postaju ,,buc¢ne* zbog napajanja drugih uredaja. X10 mogao bi protumaciti

elektronicke smetnje kao komande i reagirati u skladu s tim, ili se moze dogoditi da
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nikako ne primi komandu. Iako su X10 uredaji jos uvijek prisutni, pojavile su se i druge
tehnologije i sustavi koji se natjecu za svoje mjesto u kuénom umrezavanju. Umjesto
slanja podataka kroz elektricne vodove, neki sustavi koriste radio valove za
komunikaciju, a to je isti nad¢in na koji rade Wi-Fi i mobilni telefoni. No, kuéne
automatizacijske mreze ne trebaju sve funkcije Wi-Fi mreZe zato $to su automatizacijske
komande kratke poruke. Dvije najprominentnije radio mreze u kuénoj automatizaciji su
ZigBee and Z-Wave. Obje ove tehnologije su mrezaste mreze, Sto znaci da postoji vise

od jednog nacina da poruka dode do svog odredista.?

Slika 6. Tocke predstavljaju sve uredaje koji se mogu spojiti na mrezu pametne kuce

8 Biihler, C., & Knops, H. The Threshold of the New Millenium. IOS Press,



Z-Wave sustavi koriste Algoritam usmjeravanja izvora (Source Routing Algorithm) kako
bi odredili najbrzu putanju za poruku. Svaki Z-Wave uredaj ugraden je s kodom, i a kada
se uredaj ukljuc¢i u sustav, mrezni kontrolor prepoznaje kod, odnosno Sifru, odreduje
njenu lokaciju, te ju dodaje na mrezu. Kada komanda prode, kontrolor koristi algoritam
da odredi kako bi se poruka trebala poslati. S obzirom da ovo preusmjeravanje moze
zauzeti dosta memorije na mrezi, Z-Wave je razvio hijerarhiju izmedu uredaja. Neki
kontrolori pokrec¢u poruke, a neki su ,,robovi, §to znaci da samo moru prenositi poruku i

odgovarati na njih.°

Ime sustava ZigBee ilustrira koncept mrezaste mreze zato $to poruke s odasiljaca
idu cik cak kao pcele, trazeci najbolji put to prijemnika. Dok Z-Wave koristi vlasnicku
tehnologiju za upravljanje svojim sustavom, ZigBee platforma bazira se na standardu koji
je postavio IEEE, Institut za elektri¢ni i elektronicki inZenjering za beZi¢ne osobne mreze.
Ovo znali da svaka tvrtka moze ugraditi ZigBee kompatibilni proizvod bez placanja
naknade za licencu za tehnologiju koja se nalazi iza njega, Sto ZigBee sustavima
potencijalno daje prednost na trzistu. Isto kao i Z-Wave, i ZigBee ima potpuno

funkcionalne uredaje kao i uredaje sa smanjenim funkcijama.

° Gann, D., Barlow, J. & Venables, T., (1999). Digital Futures: Making Homes Smarter. Published for the
Joseph Rowntree foundation by the chartered institute of housing.
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Slika 7. Zigbee tehnologija

Insteon koristi bezi¢nu mrezu da bi omogucéio fleksibilnost pri smjestanju uredaja,
no kao i sve druge elektri¢ne linije, oni mozda imaju smetnje. Insteon nudi nacin da kuéna
mreza komunicira 1 preko elektri¢nih Zica i1 preko radio valova, $to ga ¢ini dvojnom
mrezastom mreZzom. Ukoliko poruka ne prolazi preko jedne od platformi, on ¢e pokusati
preko druge platforme. Umjesto preusmjeravanja poruke, Insteon uredaj ¢e emitirati
poruku, nakon ¢eka svi uredaji preuzmu poruku, te ju emitiraju dok se ne izvede komanda.
Uredaji se ponaSaju kao peer, umjesto da jedan sluZzi kao pokretac, a drugi kao receptor.

Ovo znadi da, §to vise Insteon uredaja je instalirano na mrezu, poruka ¢e biti snaznija.°

10 Flikkema, P., (1997). Spread-Spectrum Techniques for Wireless Communication. IEEE Signal
Processing Magazine.
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Slika 8. Primjer Insteon mreze

Z-Wave, X10, Insteon i ZigBee samo osigurava tehnologiju za komunikaciju pametne
kuce. Proizvodaci su napravili saveze s tim sustavima kako bi stvoriti proizvode koji

koriste tehnologiju. Ovo su samo neki od proizvoda pametne kuce i njihove funkcije:

B Kamere koje prate eksterijer kuce, ¢ak i ako je vani mrkli mrak
Video telefon za vrata pruza puno vise od zvona — vidite slike osobe koja je pred
vratima

B Senzori pokreta $alju upozorenje pri pokretima u kuéi, te ¢ak mogu pokazati
razliku izmedu kuénih ljubimaca i provalnika

I Rucke na vratima se mogu otvarati pomocu skeniranih otisaka prstiju ili
cetveroznamenkaste Sifre, eliminirajuci potrebu za kljucevima.

B Audio sustavi prenose glazbu u bilo koju sobu u kojoj su spojeni zvuénici.
Modulatori kanala prenose bilo kakav video signal, od sigurnosnih kamera do

omiljene televizijske postaje, te ga €ini vidljivim na svakoj televiziji u ku¢i.

12



B Daljinski upravljaci, stolni kontrolori i tipkovnice su sredstva aktiviranja
aplikacija pametne kucée. Uredaji takoder mogu biti s ugradenim web

posluziteljima koji dozvoljavaju da se pristupi njihovim informacijama online.

Pametne kuce ocigledno imaju sposobnost da olaksaju Zivot, te da ga ucine mnogo
pogodnijim. Kué¢no umrezavanje takoder moze pruziti mir. Bilo da ste na odmoru ili na
poslu, pametna kuca svoje stanare obavjeStava o onome Sto se dogada, a sigurnosti sustavi
se mogu ugraditi tako da pruzaju ogromnu pomo¢ u hitnim sluc¢ajevima. Npr. stanovnici
nece biti samo probudeni u slu¢aju pozara, pametna kuéa ¢e takoder otkljucati vrata,

nazvati vatrogasnu sluzbu, te osvijetliti put do sigurnosti.**

Pametne kuée takoder pruzaju ustedu energetske ucinkovitosti. S obzirom da
sustavi kao Z-Wave i ZigBee neke uredaje stavljaju na razinu smanjene funkcionalnosti,
ovi uredaji mogu ,,zaspati®, te se probuditi kada im se daje komanda. Racuni za struju se
smanjuju kada se svjetla automatski gase nakon s$to osoba izade iz sobe, a sobe se mogu
zagrijavati ili hladiti na osnovu toga tko se nalazi u njima u danom trenutku. Jedan vlasnih
pametne kuce se hvalio kako je njihov racun za grijanje manji za jednu tre¢inu nego za
normalnu kucu iste veli¢ine. Neki uredaji mogu pratiti koliko energije ili struje svaki

uredaj koristi, te mu zapovjediti da ju koristi manje.

11 Beresford, A., Stajano, F., (2003). Location Privacy in Pervasive Computing, IEEE Pervasive
Computing, vol. 2, no 1
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Slika 9. Pracenje potroska elektricne energije pametnim telefonom

Tehnologija pametne kuce obec¢ava ogromne povlastice za starije ljude koji Zive
sami. Pametne ku¢e mogu obavijestiti stanare kada je vrijeme da uzmu lijek, obavijestiti
bolnici ako je stanar pao, te pratiti koliko stanar jede. Ukoliko je starija osoba malo
zaboravljiva, pametna kucée ¢e obavljati zadatke kao Sto je zatvaranje vode prije nego se
kada prelije, ili isklju¢ivanje pecnice ako je kuhar odlutao. Takoder dopusta odrasloj djeci
koja zive drugdje da ucestvuju u brizi za roditelje koji stare. Automatizacijski sustavi koji
su laki za upravljanje pruZaju sli¢ne povlastice osobama s invaliditetom ili sa ograni¢enim

dosegom kretanja.?

2.2. Uredaji i njihova primjena unutar pametne kudce

Zastupljenost uredaja pametne kuce, koji se mogu programirati da rade gotovo
sve, je takva da ih potroSaci kupuju i koriste bez predomisljanja. Danas gotovo da ne
postoje aparati u kuci a da nisu dostupni barem s nekim stupnjem automatizacije.

Kombinacija automatizacije i programiranja s umjetnom inteligencijom je sljede¢i korak

12 Spindler, L., (2001). IT for disabled and elderly people. Action in the Swedisch public sector during
2000. The Swedisch Handicap Institute, Véllingby, Sweden.
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u evoluciji kuénih automatizacijskih sustava. Umjesto da su prisiljeni da se sele u staracke
domove kada nisu u moguénosti u potpunosti skrbiti za sebe, stariji pojedinci se mogu
osloniti na aparate pametne kuce. Inteligentno sucelje koje prati pokrete svojih stanara, te
uci kako prepoznati njihove navike, moZe njihove voljene obavijestiti ukoliko se njihove
svakodnevne navike prekinu. Kao dodatak ovome, pametna ku¢a ima moguénost pracenja
njihovih vitalnih znakova. Ako starija osoba ima medicinsko stanje koje bi trebalo biti
zabrinjavajuce, vitalni znakovi se rutinski mogu slati prigodnog medicinskoj ustanovi.
Pametna kuca koja je opremljena umjetnom inteligencijom naucit ¢e kako razlikovati

opasna ocitavanja, te odmah upozoriti medicinsko osoblje.t®

ConnectPort®
Blood Glucose Meter Gateway

Slika 10. Udaljeni nadzor pacijenta

13 Gann, D., Barlow, J. & Venables, T., (1999). Digital Futures: Making Homes Smarter. Published for the
Joseph Rowntree foundation by the chartered institute of housing.
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Ako pojedinac ima poteskoce pri u€inkovitom kretanju, Cesto je prisiljen da ovisi o
drugim ljudima. S implementacijom uredaja pametne kuce, kao Sto su ucinkoviti
sigurnosni sustavi, osobe s fizickim nedostatcima vrlo ¢esto mogu da zive sami.
Sigurnosti sustav pametne kuc¢e dopusta kucevlasnicima da izdaleka vide posjetioce na
kameri, te da razgovaraju s njima putem mikrofona i zvucnika. Ako je posjetilac
dobrodosao, sigurnosti sustav otkljucava i otvara vrata kako bi posjetiocu dopustio ulaz.
Sigurnosti sustav pametne kuce ¢ak moze nauciti da prepozna koji posjetioci su uvijek

dobrodosli, te kojim podru¢jima kuce imaju pristup.

2.3. Trendovi tehnologije pametne kuée

Mnogi uredaji pametne kuée omogucavaju kuénu automatizacijsku tehnologiju.
Danas, mnogi alati koji se koriste kod racunalnih sustava se takoder mogu integrirati u
sustave pametne kuce. Sustavi za parkiranje rade po sljede¢em scenariju: vozilo se mora
dovesti do vrata garaZe za parkiranje. Voza¢ izvuce kartu za parkiranje, a zatim se odveze
vozilom kako bi naSao slobodno mjesto za parkiranje. Automatski sustav za parkiranje
vozila mora biti dizajniran kako bi bio i pametan i lagan za upravljanje. Vozila traze

mjesto za parkiranje, te se parkiranju na to¢no mjesto automatski.*

Glavni rad podsustava za upravljanje parkiranjem jest da opskrbi korisnika
suceljem, te da prikaze status sustava i informacije. Podsustav za kontrolu i pozicioniranje
ugraden je na vozilu, te je u moguénosti kontrolirati ponasanje vozila, te izraCunati njegov
tocan polozaj prema primljenim signalima. WSN mreZa i upravljanje podsustavom
rasporedeno je u garaZzi za parkiranje. WSN mreza je odgovorna za praéenje statusa vozila
te prijenos zapovijedi i podataka izmedu podsustava parkirnog upravljanja i podsustava

za kontrolu i pozicioniranje.

4 Hampicke, M., (2000). Smart Home: Speech Based User Interfaces for Smart Home Applications.
COST219bis Seminar “Speech and Hearing Technology” Nov. 22, 2000, Cottbus, Germany.
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Slika 11. Upravljanje automatskog sustava za parkiranje vozila

Senzorni ¢vorovi opremljeni su parking mjestima za svrhu pozicioniranja i kKomunikacije.
Infracrveni detektor je ugraden na vozilo te moze otkriti liniju za navodenje koja je
nacrtana na povrsini ceste, te napraviti izvjestaj podsustavu za kontrolu i pozicioniranje.*
Vozilo, stoga, moze da izbjegne odstupanja od orijentacijske linije uslijed nepreciznosti
procijenjenog pozicioniranja. Kod vozila s automatskim parking sustavom, voza¢ samo
uzme parking kartu te vozilo ostavi pred vratima. Sustav za upravljanje parkingom ce
komunicirati s podsustavom za kontrolu i pozicioniranje na vozilu, te zapovjediti vozilu,
odnosno poslati mu komandu, da premjesti i parkira na dodijeljeno slobodno parking
mjesto. WSN sustav za upravljanje ¢e nastaviti pratiti parking mjesta zbog sigurnosti.
Cim vozaé pozeli vozilo natrag, samo plati naknadu za parkiranje, a vozilo se automatski

pomijeri do izlaznih vrata.'®

15 Bierhoff, 1., (2006). Report Short Term Scientific Mission to Sweden. COST219¢ter.
16 Aldrich, F.K., (2003). Smart Homes: Past Present and Future. In R. Harper (Ed.) Inside the smart home.

London: Springer- Verlag UK.
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Kod Sveprisutnih kuc¢a (Ubiquitous Home), eksperimenteri, ili istraziva¢i mogu prikupiti

stvarne podatke kao da zive u vlastitoj kuce a ne u laboratoriju.

‘T
( I I

\ )
S

HUB

Slika 12. Tlocrt sveprisutne kuce

Sveprisutna kuca od drugih testnih platformi razlikuje se u tri aspekta:*’

I Poboljsana sveprisutnost senzora u sveprisutnoj kuéi, posjeduje mnogo kamera i
mikrofona u svakoj sobi i razlicite vrste senzora za prac¢enje lokacije svakog kuta
kuce.

B Ima daljinsku sobu u japanskom stilu u kojoj se mozZe testirati daljinska obiteljska

povezanost, te se moze napraviti testna platforma za odredene japanske usluge

17 parts, E. & Marzano, S., (2003). The New Everyday views on Ambient Intelligence. Rotterdam: OIO
Publishers.
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B Posjeduje robote u ku¢noj usluzi. Robot se zove Phyno, te posjeduje kameru,
mikrofon i zvuénik. Vrat robota ima tri stupnja slobode (DOF), njegove ruke

imaju jedan DOF, isto kao i njegov struk.

Koriste¢i kameru, Phyno moze prepoznati registrirana lica korisnika. RazloZzena metoda
svojstvenosti koristi se za prepoznavanje lica. Metoda ostvaruje snazno prepoznavanje
pod razli¢itim svjetlosnim uvjetima. Sveprisutna kuc¢a posjeduje dnevni boravak, kuhinju,
radnu sobu, spavacu sobu, toalet 1 kupatilo, a sve ove sobe zajedno prave stan. Kao
dodatak stanu, soba u japanskom stilu se moze koristiti kao dnevna soba za daljinski zivot
s ¢lanovima obitelji, kao Sto su bake i djedovi. Pored stana i sobe u japanskom stilu,

postoji i soba za radunala koja se zove Centar za mrezno upravljanje (NOC).1®

9 remote application server
”
Home Network —
authentication ;%a
453 mechanisms o = Remote user
for intra-domain AU aton
mechanisms - &r@\
— for int(iljl_(?n\‘, 7 e

L\_\\\E o | |

secure hame gateway

Other Home
Network

Slika 13. Arhitektura sustava

Kad god ruter dobije pozicioniranje signala, on te signale izravno prosljeduje svom

koordinatoru ili pomo¢u drugih rutera. Kod ZigBee mreze koordinator se koristi za

18 Beresford, A., Stajano, F., (2003). Location Privacy in Pervasive Computing, IEEE Pervasive
Computing, vol. 2, no 1
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koordiniranje radnjama svih rutera u istoj mrezi, te u skupljanju paketa od rutera. Paketi
se zatim prosljeduju kuénom kontrolnom sustavu kroz prolaz koji je opremljen ZigBee
komunikacijskim modulom i Ethernet komunikacijskim modulom. Modul za
pozicioniranje koji se nalazi u kuénom kontrolnom posluzitelji se koristi za procjenu
polozaja znacki koji se zatim prosljeduje na modul pokretaca dogadaja. Modul pokretaca
dogadaja odrzava bezbrojna pravila koja kontroliraju aparate u kucéanstvu. Ako
procijenjeni polozaj znacke zadovolji odredeno pravilo, pokrece se odgovarajuci dogadaj,
te ¢e se neke zapovijedi ili komande poslati odgovaraju¢em aparatu u kucanstvu kako bi

se promijenilo njihovo stanje.*®

3. SIGURNOST PAMETNE KUCE

Vecina sustava u pametnoj kuéi radi bez prestanka, a cijelo vrijeme postoji i

komunikacija s mrezom. Nuzno je osigurati sigurnost sustava u pametnoj ku¢i i zastititi

ih od napada.?

Slika 14. Obavijest 0 neoviastenom ulasku

19 Hampicke, M., (2000). Smart Home: Speech Based User Interfaces for Smart Home Applications.
COST219bis Seminar “Speech and Hearing Technology” Nov. 22, 2000, Cottbus, Germany.

20 Kaplan, S. (2008). Power Plants: Characteristics and Costs. Technical report, Congressional Research
Service Re- port to Congress



Sustav za kontrolu pristupa sastoji od sigurnosnih kamera, detektora pokreta i
raznih sliénih mehanizama zastite i detekcije uljeza u kuéi i oko nje. U slucaju kad je
netko od ukucana kod kuce, takav ¢e ga sustav upozoriti da se priblizava nepoznata osoba.
Ako pak nema nikoga kod kuce, sustav se moze programirati da, primjerice, posalje
ukucanima poruku da je nepoznata osoba blizu njihove kuce ili im ¢ak posalje video koji
trenutno snima sigurnosna kamera. Kako bi se raspoznalo radi li se doista 0 hepoznatoj
osobi (i potencijalnom uljezu), koriste se informacije sa sigurnosnih kamera i algoritmi

za prepoznavanje lica. U slucaju da uljez pokuSa provaliti u kucu, pametna ¢e kuca

automatski uputiti poziv policiji.

Slika 15. Online prikaz posjetioca na ulazu

Sustav za zaStitu od pozara pametne ku¢e mnogo je vise od obi¢nog dimnog
alarma. Ovaj sustav prati sve prostorije u kuci i u njima mjeri razinu ugljicnog monoksida
1 temperaturu. Na taj nacin moze ne samo otkriti pozar, ve¢ 1 to¢nu lokaciju na kojoj je

pozar izbio i automatski proslijediti tu informaciju vatrogascima.
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Slika 16. Protupozarni sustav

3.1. Sigurnost osobnih podataka u pametnoj kudci

Dok je vizija sveprisutnog rac¢unalstva djelomic¢no realizirana, a mobilni uredaji
ugradeni u nasu svakodnevnicu, trenutna istrazivanja o ambijentnoj inteligenciji nastoje
uciniti ove tehnologije zaista nevidljivima tako S$to prilagodavaju njihove usluge
nenametljivo potrebama korisnika. Kako bi se postiglo ovo inteligentno ponasanje
sustava, mora se sakupiti jako puno informacija o korisnicima, o njihovim sposobnostima
1 sklonostima. Kao dodatak, ovi sustavi zakljucuju informacije, te su u stanju napraviti
zakljuc¢ke o ponasanju korisnika. S obzirom da mnogi Zi€ani ili bezi¢ni predmeti
formiraju takvu okolinu, jasno je kako se osobni podatci prenose preko ovih mreza, te
takoder prelaze granice izmedu razli¢itih vrsta mreza. Stoga je vrlo moguce da se dogode
neovlasteni upadi 1 pristupu privatnim, osobnim podatcima, mobilnim uredajima 1

ambijentnim mrezama.?!

2L Cook, D., Youngblood, M., (2003). MavHome: An Agent-Based Smart Home, Pervasive Computing and
Communication
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Slika 17. Krada bezicnih podataka

Stoga, iako je ova tehnologija dizajnirana da zivote korisnika uc¢ini boljima, takoder
ukljucuje i brigu za njihovu privatnost. Kako bi se ove aplikacije u¢inile vjerodostojnima
1 pouzdanima, mora se osigurati zastita privatnih podataka od trece strane. Kako bi se
omogucile pomoc¢ne usluge kroz analiti¢ku tehnologiju podataka, centralizirane se moraju
prikupiti podatci senzora, kako bi se u¢inkovito izveli algoritmi otkrivanja znanja. No,
sakupljeni podatci senzora iz pametnih kuca predstavljaju osobne i osjetljive informacije,
te Cesto mogu otkriti potpuno ponasanje Zivljenja pojedinca. U isto vrijeme, nemoguce je
provesti analitiku nad podatcima koji se transformiraju zbog same prirode rjesenja, dok
je s druge strane vrlo bitno identificirati pojedinca kojemu se treba namjestiti preventivna
skrb. Idealno, analiza Sifriranih podataka bi bila savrSeno rjeSenje za oCuvanje privatnosti,
no to nije lagan, niti jeftin zadatak. Homomorficko Sifriranje 1 dalje ostaje vrlo
neucinkovito da bi se koristilo u praktickim aplikacijama. Postaje potrebno osmisliti
shemu koja bi dopustila provodenje analitike podataka dok se u isto vrijeme Stiti

privatnost pojedinaca koji se prate.

Shema mora biti reverzibilna kako bi ovlastene osobe imale pristup osobnim
detaljima pojedinaca kojima je potrebna pomo¢. I kona¢no, racunanje i pohrana sheme
mora se pazljivo procijeniti. Osnovni cilj o¢uvanja privatnosti jest osiguranje da privatni

podatci ostanu zasti¢eni, dok se osjetljive informacije objavljuju i obraduju. Vrlo puno se
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pricalo o brizi za sigurnost podataka unutar pametnih kuc¢a, no nazalost, jako malo toga
je uradeno kada je u pitanju dizajniranje tehnickih rjeSenja koja $tite privatnost. Jedan od
prijedloga zaStite privatnosti odnosio se na dinami¢ko mijenjanje razina privatnosti
pametne kuce zasnovano na okolinskom kontekstu koristenjem tehnika maskiranja kako
bi se smanjila nametljiva priroda tehnologije, dok bi se u isto vrijeme ocuvala njena
ucinkovitost. No bez obzira na sva rjesSenja koja su predlozena, ona su sva vrlo specificna.
Ni jedno od ovih rjeSenja se ne moze lako primijeniti ili prosiriti na ve¢ postojece ili nove
dizajne pametnih kuca s obzirom da imaju razli¢ite potrebe obrade podataka. No, u ovom
radu ¢emo predstaviti jedan pristup nezavisan od analitickog procesa, a koji se lako moze
prilagoditi postoje¢im ili novim rjeSenjima pametne kuce. Radi se o holisticnom
frameworku koji ¢e odrzavati korisnost podataka, omoguditi sigurnost i o¢uvati privatnost
na razli¢itim stadijima zivotnog vijeka podataka. Koncept privatnosti razlikuje se u
razli¢itim zemljama, kulturama i pravosudnom sustavu. No opcenito, privatnost je
povezana sa skupljanjem, pohranjivanjem, koriStenjem, obradom i dijeljenjem ili
uniStavanjem osobnih podataka. U nastavku ¢emo predstaviti Cetiri podrucja za
osiguravanje sigurnosti i privatnosti podataka za analiti¢ka rjeSenja pametnih kuca.
Podrudja vlasnistva podataka, prijenosa podataka, pohrane podataka i obrade i pristupa

podatcima su sljedeéi:??

B Vlasnistvo podataka

Podatci prikupljeni u pametnim kuc¢ama su vrlo osjetljivi, te problemi vlasniStva nisu
uvijek jasni. PosluZitelji zdravstvene njege ili posluzitelji usluga mogu posjedovati
senzorne i mrezne uredaje, no ipak podatci pripadaju stanovnicima pametne kuce. Oni bi
trebali znati kakva vrsta podataka je prikupljena, pohranjena i podijeljena. Takoder bi
trebali moc¢i zaustaviti prikupljanje podataka, ali isto tako i traziti uniStenje bilo kakvih

pohranjenih podataka.?

22 Chen, D., Zhao, H., (2012). Data Security and Privacy Protection Issues in Cloud Computing,
International Conference on Computer Science and Electronics Engineering (ICCSEE), vol.1,
23 Kim, J. and Winkler, W., (1995), Masking microdata files, Survey Research Methods ASA Proceedings



B Prijenos podataka

Prijenos senzornih podataka kroz nesigurne mreze bi trebao biti zaSti¢en.
Povjerljivosti i integritet trebaju se osigurati za bilo kakav prijenos podataka.
Povjerljivost znaé¢i osiguravanje osjetljivih podataka protiv zlonamjernih korisnika, a
integritet predstavlja oCuvanje istinitosti podataka. Kriptografija ili VPN tehnike su samo

neki od koristenih pristupa za sigurnost prijenosa podataka.
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Slika 18. Zastita enkripcijom podataka
B Pohranjivanje i obrada podataka
Podatci koji su pohranjeni u vanjskom izvoru, a pri tome sadrZavaju osobne

identifikacijske informacije, predstavljaju ozbiljnu prijetnju privatnosti podataka.?

Osobni identifikatori opisuju osobne, identificirajuce informacije. Ova svojstva mogu

24 Joshi, J., et al., (2004). Access Control Language for Multi-domain Environments, IEEE Internet
Computing, vol.8, no.6

25



izravno ili neizravno otkriti osobne informacije. Koraci koje vode do zastite privatnosti
su zamjena bilo kakvih osobnih, identificiraju¢ih informacija sa nasumice odabranim
mjestima za pohranu podataka. Takoder je potrebno uvesti zamjenu vrijednosti, dok se
osigurava odrzavanje dosljednosti podataka i statistickih svojstava. Jo$ jedan alternativni
pristup je koristenje metoda generalizacije 1 suzbijanja. Obrada podataka pametne kuce
trebala bi biti nezavisna od osjetljivih informacija. Pohrana podataka koji se koriste za

analizu moze postic¢i upravo ovo.

B Pristup podatcima

Pristup sustavu trebao bi se osigurati kroz pravilnu autentikaciju i autorizaciju. Sustav
treba biti podesiv kako bi dodijelio prava za izvrSenje analiziranja pravom korisniku, kao
i prava na dobivene rezultate.”® Medu brojnim metodama, RBAC (Role base access

control) Siroko je prihvac¢ena zbog svoje jednostavnosti, fleksibilnosti.

Arhitektura za framework sigurnost prikupljanja podataka sastoji se od tri modula, i
dvije jedinice pohrane. Prvi modul je prikuplja¢ podataka. Prisutan je u svakoj pametnoj
ku¢i, te prenosi njihove senzorne podatke pri pravilnim intervalima. Drugi modul je
primatelj podataka.?® On prima prikupljene podatke koje je poslao prikupljaé podataka,
te ih transformira u dva razlicita skupa podataka. Jedinica pohranjivanja stvarne podatke
pohranjuje s primarnim identifikatorima na rasprSena mjesta. Tre¢i modul je davatelj
rezultata. Ovaj modul kontrolira pristup krajnjih korisnika rezultatima obrade podataka.
On odobrava krajnjeg korisnika, te osigurava da je privatnost bilo kojeg podijeljenog

podatka sa¢uvana.?’

% Rubin, A.D., Geer, D. E., (1988). A survey of Web security, Computer, vol.31 no.9

% Samarati, P., (2001), Protecting respondents’ identities in microdata release, IEEE Transactions on
Knowledge Engineering, vol.13, no.6

27 Kim, J. and Winkler, W., (1995), Masking microdata files, Survey Research Methods ASA Proceedings
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Slika 19. Predlozena arhitektura

3.2. Tehnologija sigurnosti pametne kuce

Sigurnost i1 zastita vrlo su vazni aspekti ljudskog zivota. Stoga, uvodenje
sigurnosnih pravila i protokola u pametnu kucu je vrlo vazan uvjet za veéinu stanara
pametne kuée. Brojni proizvodi dostupni su na trziStu, a koji implementiraju neke
koncepte pametne kuce kako bi omogudili razne aspekte sigurnosti, alarma i zaStite.
Ocekuje se kako ¢e mnogi od proizvoda tehnologije sigurnosti u buduénosti napredovat.
Opca arhitektura tehnologija sigurnosti sastoji se od prigodnog skupa medu povezanih
senzora koji prate odredene uvjete ili situacije, te ih prenose na lokalni posluzitelj koji ih
poslije prenosi zainteresiranim stranama. Ovi senzori ukljucuju detektore dima, detektore
curenja vode, detektore za uljeze, detektore nestanka struje, itd. U slu€aju aktiviranja
alarma, i vlasnik kude i zastitarska tvrtka bit ¢e obavijesteni o postojanju upozorenja.
Kada postoji sigurni sustav koji je ugraden u domove, on prenosi detaljne informacije

navode¢i toénu lokaciju, kao i uzrok alarma.?®

28 Kim, J. and Winkler, W., (1995), Masking microdata files, Survey Research Methods ASA Proceedings
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Slika 20. Dijelovi alarmnog sustava

Stovise sustavi tehnologija sigurnosti dopustaju korisniku kontrolu daljinsko koristenje
vlastitog doma. Npr. u slucaju da vlasnik kucée oc¢ekuje dostavu, te ne moze biti kuci u to
vrijeme, glavna vrata se mogu otvoriti dopustajuci poStaru da dostavi paket. Takoder, ova
tehnologija mozZe da zatvori vrata nakon $to postar napusti kucu. Isto tako, vlasnik kuce
mozZe putem interneta ili mobilnog telefona moze paliti 1 gasiti grijanje ili sustave hladenja
za odredeni dio kuce. Ako su vlasnici ku¢e na odmoru, njihov sustav se moze programirati
da simulira prisustvo vlasnika unutar kuce tako $to pali i gasi svjetla u vrijeme kada to i
vlasnik inace radi. Kako tehnologija sazrijeva, te se zanimanje za Internet povecava,

sigurnost mreZa postala je veliki problem za tvrtke svuda po svijetu. Cinjenica da su
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informacije i alati za probijanje sigurnosti korporativnih mreza dostupni posvuda
povecala je ovaj problem. Zbog povecanog fokusa na sigurnost mreza, mrezni
administratori ¢esto provedu puno viSe truda Stite¢i vlastite mreze nego Stiteci stvarne

mrezne postavke i administraciju.

Alati koji ispituju ranjivost sustava, kao Sto je Administracijski alat za analizu
mreZza, kao 1 neki drugi dostupni paketi i uredaji za skeniranje i otkrivanje upada, pomazu
pri pojacanju sigurnosti mreza, no ovi alati samo ukazuju na podrucja slabosti, te ne mogu
omoguciti sredstva za zastitu mreza od svih mogué¢ih napada. Konvencionalni sigurnosni
sustavi Stite vlasnike kuca i njihove posjede od uljeza. Sigurnosni sustav pametne kuée
nudi jo$ viSe povlastica. Kuéna automatizacijska tehnologija obavjestava vlasnike ako se
javi bilo kakav problem. Programi umjetne inteligencije prate navike vlasnika kuce, kao

1 druge vazne informacije, te obavjeStavaju zaStitarsko osoblje, ako je to potrebno.

Sigurnosne Sifre, detektori pokreta i kamere samo su neke od sigurnosnih
tehnologija pametne kuce koji omogucavaju informacije sigurnosnom sustavu pametne
ku¢e dopustaju¢i mu da odredi da li je pojedinac stanovnik kuce, posjetilac ili uljez.
Detektori pokreta pokrecu alarm, dajuc¢i do znanja programu umjetne inteligencije da
postoji netko ili neSto koga treba procijeniti. Softveri za prepoznavanje lica 1 sigurnosne
Sifre sigurnosnom sustavu dopustaju da stanovniku odobre ulazak u kucu 1 to na osnovu
pred programirane zabrane ulaza za druge pojedince. Kada sigurnosni sustav pametne
kuce otkrije nekoga tko je nepoznat, moZe pruziti video prikaz posjetioca vlasniku kuce.
Posjetioci koji su dobrodosli dobivaju odobrenje, te im se dopusta ulazak u kucu.
Posjetioci koji nisu dobrodosli se mogu ignorirati, a pojedinci koji pokusaju provaliti,

pokrenut ¢e poziv policiji.



3.3. Sustavi za zastitu od racunalnih napada

S aspekta racunalne sigurnosti sustava pametne ku¢e moguée je napraviti podjelu
na tri razli¢ita modela, ovisno o tome tko se brine za sigurnost sustava (vlasnik kuce ili
vanjski pruzatelj usluge) te o broju sustava koji su nadzirani (jedna pametna kucéa ili vise

njih):%°

Sustav nadziran od strane vlasnika kuca (eng. Owner Supported Single Smart
House System, OSS) — u ovom, najjednostavnijem, modelu vlasnik kuée (i njeni ostali
ukucani) odrzavaju sustave u pametnoj kuc¢i. Ovakav model Cesto nije primjeren jer samo
mali broj ljudi posjeduje dovoljno znanja za samostalno odrzavanje sustava i brigu o
sigurnosti. Zbog toga bi bolji izbor bio model u kojem je briga za sigurnost prepustena

profesionalcima §to je ideja iduéeg modela.°

Sustav nadziran izvana (eng. Externally Supported Single Smart House System,
ESS) — u ovom se modelu za informacijsko-komunikacijske tehnologije (eng.
Information and Communication Technologies, ICT), a posebice za osiguranje njihove
sigurnosti, prepusta pruzatelju ICT usluga koji osigurava prikladan odabir sigurnosnih

metoda te njihovu ispravnu provedbu i odrzavanje.®!

Vise sustava zajednic¢ki nadzirani izvana (eng. Externally Supported Multiple
Smart House System, ESM) — ideja ovog modela i razlika u odnosu na prethodni jest u
tome $to bi u ESM modelu postojao pruzatelj usluga pametne kuce preko kojega bi isla

sva komunikacija te bi tako sigurnost sustava bila povecana.

U ovom ¢e se poglavlju opisati neki moguéi napadi na sustave pametne kuce i
analizirati njihove potencijalne posljedice. Isto tako, vidjet ¢e se za koji su od ranije

spomenutih sigurnosnih modela pojedine vrste napada najkriti¢nije.

29 Koutsopoulos, 1., Hatzi, V., and Tassiulas, L. (2011). Optimal Energy Storage Control Policies for the
Smart Power Grid. In SmartGridComm

30 Kaplan, S. (2008). Power Plants: Characteristics and Costs. Technical report, Congressional Research
Service Re- port to Congress

31Linden, D. (2011). Linden's Handbook of Batteries. McGraw Hill, Fourth edition



Pametnu je kucu potrebno zastiti od neovlaStenog pristupa sustavu, bilo neovlastenih
korisnika ili neovlastenih vanjskih sustava. Neovlastene korisnike mozemo podijeliti u
aktivne (imaju mogucénost ¢itanja i promjene podataka u sustavu) i pasivne (mogu samo
Citati podatke). Potonji su takoder vrlo opasni jer mogu, primjerice, dobiti informaciju iz
kuénih senzora i na taj nacin saznati gdje se ukucani nalaze u kojem trenutku ili jesu li
uopce kod kuce. Aktivni neovlasteni Korisnik je jo§ puno opasniji jer moze manipulirati
sustavom (ili nekim njegovim dijelovima), izvoditi naredbe umjesto pravog korisnika ili
u sustav ubaciti trojanskog konja (eng. Trojan horse). Neovlasteni pristup predstavlja

najvecu opasnost u pametnoj kuci.

Opasnost od neovlaStenog pristupa postoji u sva tri sigurnosna modela. Ipak,
problemi vezani uz privatnost korisnika ve¢i su u modelima ESS i EMS budu¢i da tamo
korisnik nije jedini koji ima pristup sustavu. Zbog toga bi organizacije koje korisniku
odrZavaju sustav morale imati ogranicen pristup kako ne bi mogle pristupiti privatnim

informacijama.

Attacker infects computers,
and makes them launch attack.

Zombie #1 Zombie £2 Zombie #3 Zombie 4 Zombie £... Zombie £M

) _ Target site is overloaded with
VYl requests and fails.

Basic DDoS Boinet
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Slika 21. DDoS attack
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Prijetnju za sustav predstavljaju i zlo¢udni programi (eng. Malware). Oni mogu
utjecati na rad programa u sustavu i tako ugroziti ili prekinuti rad sustava. Napadi
uskracivanja usluga (eng. Denial of Service, DoS) takoder mogu izazvati prekid rada u
sustavu. Kao mjera zastite od ranije spomenutih sigurnosnih prijetnji provode se neke
tehnoloSke (npr. antivirusni alati, vatrozidi i sl.) te proceduralne zaStitne mjere (npr.
azuriranje programa). U ovom ¢e poglavlju biti opisane neke od sigurnosnih mjera koje

se primjenjuju u pametnim ku¢ama kao zastita od sigurnosnih prijetnji.

Neovlasteni pristup oznacen je kao najveéa opasnost u pametnoj kuci. Najbolju obranu
od njega pruza dobro izvedena kontrola pristupa sustavima pametne kuce. Osnova
kontrole pristupa je dodjela razli¢itih prava pristupa razli¢itim korisnicima. Neke funkcije
(npr. kontrola rasvjete) mogu se dodijeliti svim korisnicima, ali nekim je korisnicima
(djeci, posjetiteljima) moguée ograni¢iti odredene funkcije. Takoder, u prvom
sigurnosnom modelu (OSS) vazno je napraviti posebni administratorski korisnicki racun
koji ¢e se koristiti samo kod administracije sustava.

Postupak autentifikacije i provjere identiteta korisnika koji se prijavljuje u sustav treba
biti §to jednostavniji, ali dovoljno siguran. Dugacke lozinke nisu prikladne jer se
korisnicima ne da svaki puta ih unositi. Dobro rjeSenje za taj problem je biometrijska
zastita otiskom prsta. S obzirom na tipi¢no malen broj korisnika u pametnoj ku¢i moguce
je napraviti vrlo u¢inkovito prepoznavanje otisaka prstiju. Medutim, takav sustav zastite

nije prikladan kod pristupa na daljinu koji je ¢esto dio pametne kuée.*®

Ovisno o koriStenom sigurnosnom modelu, postoje odredene preporuke kako bi
se povecala sigurnost pametne kuée. OSS model pametne kuée, u kojem ukuéan sam
odrzava sustave i brine se za sigurnost mreze, preporuca se samo korisnicima koji imaju
dovoljno znanja za to. Ostalima se preporu¢a koristenje drugog ili tre¢ceg modela, u
kojima ¢e sigurnost sustava pametne kuce biti u rukama profesionalaca. Vazno je detaljno
prouciti kakvo osiguranje nudi organizacija kojoj namjeravaju povjeriti sigurnost svoje
pametne kuce. Isto kao i kod osobnih racunala, preporuka je ¢esto raditi backup podataka
kako bi se po potrebi uvijek mogao napraviti uspjeSan povrat podataka i ponovno

pokretanje sustava. Korisnicima se preporuca detaljno proucavanje potrebe svakog od

33 Koutsopoulos, 1., Hatzi, V., and Tassiulas, L. (2011). Optimal Energy Storage Control Policies for the
Smart Power Grid. In SmartGridComm



ukucana kako bi se adekvatno definirala kontrola pristupa sustavu. Prava dodijeljena
osobama koje samo privremeno borave u kuci (gosti, podstanari ) potrebno je ukinuti ¢im
te osobe napuste kucu. Konacno, najvaznije je da svi ukuéani razumiju potencijalnu

sigurnosnu prijetnju te da savjesno rukuju sustavima pametne kuce.

Vatrozid se koristi u sustavu kako bi kontrolirao odlazni i dolazni mrezni promet
te sprijecio napade na mrezu. Problem je Sto vatrozidi nisu dovoljna zastita od naprednijih
napada uskracivanja usluga, iako nude odredenu razinu zastite. Kao zastitu od zlo¢udnih
programa pametna kuca koristi neki od antivirusnih alata. Povremeno ¢e sigurno do¢i do
greske i prekida rada u sustavu. To se ne mora nuzno dogoditi kao posljedica napada, ve¢
jednostavno kao posljedica ¢injenice da sustav radi neprestano. U takvoj se situaciji

sustav mora moc¢i resetirati te ucitati najnovije spremljene postavke programa.

4. BUDUCNOST PAMETNIH KUCA

Pametne kuce koje su takoder poznate i kao automatizirani domovi, inteligentne
zgrade, integrirani kucni sustavi najnoviji su razvoj dizajna. Pametne kuce ukljucuju
uobicajene uredaje koji kontroliraju znacajke kuce. Originalno, tehnologija pametne kuce
koristila se za kontrolu okruzenja sustava kao $to su rasvjeta i grijanje, no u skorije
vrijeme koriStenje pametne tehnologije se razvilo tako da gotovo svaka elektri¢na
komponenta unutar kuée moze biti ukljuena u sustav. Stovise, tehnologija pametne kuée
ne radi samo na ukljuc¢ivanju i isklju€ivanju uredaja, nego takoder moZe da prati unutarnju
okolinu kao i aktivnosti koje se poduzimaju dok je kuca zauzeta. Rezultat ovih
podesavanja tehnologije jest da sada pametna ku¢a moze pratiti aktivnosti stanovnika
kuce, samostalno upravljati uredajima. Tehnologija pametne kuce koristi mnoge iste
uredaje koji se koriste kod pomoéne tehnologije kako bi izgradili okolini u kojoj sumnoga

svojstva kuée automatizirana, a uredaju mogu komunicirati jedan s drugim.3*

34 Coutaz, J., Crowley, J., Dobson, S., Garlan, D. (2005). Context is key - Commun. ACM, Vol. 48, No. 3.
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Slika 22. Pametna kucéa buducnosti

Izvor ili korijen ove sposobnosti komunikacije izmedu uredaja lezi u koristenju ,,bus
linije*. Busline je kabel koji spaja sve uredaje zajedno, te omoguéava povezanost izmedu
uredaja u razli¢itim sobama kroz ¢itavu kucu. Sa znacajnim razvojem Interneta i vrlo

brzog pristupa (ADSL, satelit, opticka vlakna), potencijal rada od kuce postaje moguc.

34



Pametne kuée sada su posvecene jednostavnijem zivotu svojih stanovnika, posveéene su
ustedi energije, osiguranju udobnosti i sigurnih rjeSenja, a upravo to predstavlja veliki
potencijal za buduénost. Projekti koji su uradeni u posljednje vrijeme pokazali su kako su
pametne kuce dosegle dobro stanje zrelosti. Pametna kuc¢a se moze opisati kao kuca koja
je opremljena pametnim predmetima, kuéna mreza omogucava prijenos informacija
izmedu predmeta kako bi se pametna kuca spojila s vanjskim Internet svijetom. Pametni

predmeti omogudéavaju interakciju sa stanovnicima, te ih promatraju.®
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Slika 23. Koncept pametne kuce

Ovi pametni predmeti mogu biti samo svjetlo koje kontrolira, hladnjak koji zna
svoje stanje, telefonija, sigurnosni sustavi, video prikazi na zahtjev, i mnoge druge opcije
koje su dostupne u buduénosti pametnih kuca. Svi ovi predmeti spojeni su na kuénu mrezu
kako bi primali upute.>® Kuéno umrezavanje kuéi dopusta da u potpunosti bude povezana,
kontrolirana s izvana, kao i iznutra. Stambeni pristupnik nudi eksterni pristup putem
Etherneta ili Internet mreZze. Ovaj pristupnik omogucava kuc¢ama da se spoje na nove

usluge. Pruzatelj usluga zaduzen je za sve nove usluge za stanovnike, kao 1 za njihov

% Dey, A.K. (2001). Understanding and using context — Personal and Ubiquitous Computing,Vol 5, No. 1
% Rey, G., Coutaz, J. (2004). Le Contexteur: Capture et distribution Dynamique d'Informations
Contextuelles » - Ubimob04 - Grenoble - France, ACM Publication
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pristup. S unutrasnje strane, pametna kuca se sastoji od bijele tehnike kao $to su masine
za pranje rublja, hladnjaci, neki kontrolni uredaji kao $to su senzori i korisni¢ka sucelja.
Unutar pametne kuée mogu se naci pristupnici koji omogucavaju spajanje na vanjski
Internet svijet. S vanjske strane pametne kuce, nalaze se posluzitelji usluga koji su
zaduzeni za komunikaciju izmedu pametne kuce i posluzitelja. Sva navedena tehnologija
1 mnogo vise toga Sto pametne kuce i njihov stalni razvoj mogu ponuditi, predstavljaju

novu buduénost stanovanja, sigurnijeg i mnogo jednostavnijeg nadina zivljenja.*’

4.1. Interakcija ljudi s kompjuterima u pametnoj kudi

Pametna okolina je fizi¢ki svijet koji je bogato i nevidljivo isprepleten senzorima,
pokreta¢ima, ekranima, i racunalnim elementima koji su ugradeni u svakodnevne
predmete, te spojeni preko stalne mreze. Pametna kuca je rezidencija na koji se
primjenjuje ovo §to je prethodno receno, te se moze koristiti za poboljSanje svakodnevnog
zivota kod kuce. Potencijalne aplikacije za pametne ku¢e mogu se na¢i u sljedec¢im

kategorijama:>®

B Skrb — zdravstveno pracenje, osobni treneri, daljinsko dijagnosticiranje

B Zabava — glazba, televizija, video i igrice

B Okolina — daljinsko upravljanje rasvjetom, grijanjem i klimatizacijom. Koristenje
energije i troSkovi, kuéna automatizacija.

B Sigurnost — upozorenja curenja plina i kvalitete zraka

B Komunikacija — video telefoniranje, kuéni kalendar, podsjetnici, te komunikacija
unutar 1 izvan kuce

B Aparati — pomo¢ pri upravljanju aparatima i dijagnosticiranje problema,

automatsko narucivanje hrane, itd.

Sveprisutno raCunanje teZi tomu da poboljSa ljudsku interakciju s ratunalima tako §to ima

nekoliko rasporedenih, ali nevidljivih uredaja koji rade za korisnika. Najjaca pametna

37 Dermosoniadis, V., Philippopoulos, P., Georgopoulos, C. (2003). Smart Homes: a user perspective - 19th
International Symposium on Human Factors in Telecommunication, Berlin

38 Reynolds, F. The Ubiquitous Web, UPnP and Smart Homes. Pervasive Computing Group Nokia
Research Center, Cambridge



kuca ima potencijal da popravi udobnost, pogodnosti, sigurnost i zabavu. Povlastice
pametne tehnologije kod ku¢e mogu biti vidljive za svakoga ukoliko se ovaj potencijal
ispuni. Smatra se kako je potreba za pametnom tehnologijom najocitija za starije ljudi i
ljude s invaliditetom. Kuéna automatizacija postala je popularna, mada sveprisutno

ra¢unanje koje namijenjeno pametnim kuéama nije jos uvijek imalo sli¢an probo;j.*°

Ideja koja stoji iza sveprisutnog raCunanja jest ta da su racunalni uredaji
neprimjetno integrirani u okruzenje, te da korisnici mogu izravno komunicirati s
okruzenjem kao 1 sa racunalno opremljenim predmetima. Sama racunala trebala bi postati
nevidljiva, te ne ometati korisnika, a korisnik bi trebao mo¢i komunicirati na intuitivan
nacin. Cilj je uvesti raCunanje u stvarni svijet, te dopustiti korisnicima da komuniciraju
na prirodan nacin. Istrazivanja koja se ticu sveprisutnog racunanja vise su se fokusirala
na pruzanje potpore ljudima na poslu, a ne onima kod kuée, ¢ak i ako ljudi provode vise
vremena kod kuée, nego na poslu. Tehnologija za cilj ima pruzanje potpore u¢inkovitosti

i profita, dok je potreba za kuénim okruzenjem potpuno drukéija.*

No, spomenimo neke scenarije. PodeSavanje kao $to su svjetla kada se obitelj
okupi u sobi da gleda televiziju, ako telefon zvoni u ku¢i, zvoni samo u onoj sobi u kojoj
se nalazi osoba koja treba primiti poziv. Soba se moze prilagoditi ljudima koji se nalaze
u njoj sviranjem odredene glazbe 1 prikazujuci odredene slike u okvirima. Djecja soba se
mozZe promijeniti iz obi¢ne sobe u zemlju maste tako Sto se ukljuci interaktivno okruzenje
koriStenjem slika, zvukova, osvjetljenja i naracije. Komunikacijski sustav moze
omoguciti da ¢lanovi obitelji razgovaraju jedan s drugim kao da su u istoj sobi iako se
nalaze u razli¢itim sobama. Stariji ljudi bi imali podrSku u svakodnevnom Zivotu, §to im
omogucava starenje kod kucée, a ne u starackim domovima. Sigurnosni sustavi
upozoravaju ako se pojave provalnici ili ako aktivira pozar ili ako se netko ozlijedi. Sustav

automatski zna gdje se nalaze stanari kuce, te je u mogucnosti da reagira u skladu s tim.

39 Abowd, G. D. and Mynatt, E. D. (2000). Charting past, present, and future research in ubiquitous
computing. ACM Trans. Comput.-Hum. Interact. 7,

40 Ge, P. (2004). Interactive Video Multicast in Wireless Lans. Doctoral Thesis. UMI Order Number:
AAI3158946., Michigan State University.



Sveprisutni sustavi pametnih kuca trebaju biti u mogucnosti da Zivote stanara
pametne kuée ucine sigurnijim, s viSe podrSke, pogodnim, udobnim, opustajuéim i
zabavnim. Sustav mora biti iskoristiv i koristan, drustveno prihvatljiv, treba biti u stanju
da Stiti privatnost stanovnika, te da imaju male troskove 1 nultu administraciju. Nekoliko
komercijalnih infrastruktura dostupno je kako bi se podrzala izgradnja pametne kuce.
Jedna od njih je ve¢ ranije spomenuta, a to je X10 industrijski standard koji je razvijen
sedamdesetih godina, a koji omogucava komunikaciju izmedu uredaja u zgradi
koristenjem kuénih Zica kao komunikacijskog kanala.* Ovo omoguéava ku¢i da prisvoji
automatizaciju i kontroli elektri¢nih uredaja, bez dodatne potrebe prespajanja zica u ku¢i.
Mogu se postaviti uti¢nice koje se kontroliraju koristenjem signala u elektri¢nom ozi¢enju
kuce, ili se moze ukljuciti u adapter u obi¢nu uticnicu koja Salje signal ozi¢enjima.
Takoder postoje senzori, kamere i drugi uredaji koji se mogu kontrolirati, te slati
sofisticiranije informacije kroz ozi¢enja. MozZe se postaviti adresa za svaki
adapter/predmet, ¢ine¢i uredaje koji su spojeni na njih prepoznatljivima u mrezi. Takoder
je moguce dodati razlicite vrste Zicanih ili bezi¢nih uredaja (senzore, prekidace, i sl.) na

ovu infrastrukturu.*?

4 Abowd, G. D. and Mynatt, E. D. (2000). Charting past, present, and future research in ubiquitous
computing. ACM Trans. Comput.-Hum. Interact. 7,

42 Green, W., Gyi, D., Kalawsky, R., and Atkins, D. (2004). Capturing user requirements for an integrated
home environment. In Proceedings of the Third Nordic Conference on Human-Computer interaction
(Tampere, Finland, October 23 - 27, 2004). NordiCHI '04, vol. 82. ACM Press, New York, NY
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Slika 24. X10 infrastruktura. Komunikacija i kontrola izmedu uredaja odvija se preko

elektricnog oZicenja u kuci.

Moguce je spojiti se na racunalo preko adaptera na ovu mrezu, kako bi se kontroliralo i
razgovaralo s razli¢itim uredajima. S obzirom da je X10 industrijski standard, moguce se
stvoriti razli¢ite vrste obi¢nih skripti koje mogu kontrolirati ku¢u. Ovo omogucuje
kontrolu kucée, te olakSava stvaranje automatskih akcija koje se mogu provesti u odredeno
vrijeme ili pod odredenim uvjetima. Jo$ jedan standard koji je takoder postao vrlo
popularan, pa ¢ak i popularniji od X10 standarda, je Insteon, koji je kompatibilan s X10

standardom, ali jo$ koristi 1 radio frekvencije kao dodatak ozicenju pri komuniciranju.

4.2. Integrirana beZic¢na tehnologija u pametnoj kuci

Zbog brzog napretka bezi¢nih komunikacija i informacijskih tehnologija sada je
moguce ugraditi razne razine pametnosti u kucu. Ove pametne kuce su one koje mogu
komunicirati inteligentno sa svojim stanovnicima kako bi im omogu¢ili siguran zivot 1

udobnost. Ova interakcija mozZe biti u rasponu od jednostavne kontrole ambijentne
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temperature do usluga koje su zasnovane na mobilnim agentima. Primjer ovoga je
dostavljanje odredenog sadrzaja informacija zasnovanih na lokaciji stanovnika unutar
pametne kuée, te aktivnosti u kojima oni sudjeluju.*® BeZi¢ne mreZe i senzori igraju vrlo
vaznu ulogu kao kljucni faktori u omogucavanju tehnologija sveprisutnog ra¢unanja koje
su potrebne za ostvarivanje pametnih kuca. Siroko rasprostranjivanje beZi¢nih mreZa u
svakodnevnom zivotu omoguceno je komunikacijskim standardima kao $to su Wi-Fi,
Bluetooth, ZigBee, mobilne tehnologije, i sl. Predvida se kako ¢e kombinacija ovih
standarda biti koriStena za izgradnju pametnih kuc¢a. Ucinkovito, sve bezi¢ne tehnologije
koje mogu poduprijeti neki od oblika daljinskog prijenosa podataka ili kontrole su

kandidati za ukljucivanje u portfolio pametne kuce.

Slika 25 prikazuje vrhunsku arhitekturu pametne kuce. Ona ukljucuje
posluzitelj/opskrbitelj/ruter koji se mogu koristiti kao sredi$nja tocka povezanosti za
uredaje unutar kuée, u isto vrijeme dopustajué¢i povezanost s vanjskim svijetom.
Podesavanje takoder podrazumijeva pametne senzore kao i aparate koji imaju ili Zicanu
ili bezicnu povezanost. Komunikacija s pametnom kuom s izvana moze se raditi
koriStenjem jedne ili kombinacije sljedecih eksternih mreza kao $to su telefonske linije,

xDSL linije, kablovske televizije, GSM i strujne mreze.*

4 Al-Qutayri, M., Barada, H., Al-Mehairi, S., and Nuaimi, J. (2008). A Framework for an Endto- End
Secure Wireless Smart Home System, IEEE Systems Conf.

4 Augusto, J. (2007). Ambient Intelligence: the Confluence of Ubiquitous/Pervasive Computing and
Artificial Intelligence. In Intelligent Computing Everywhere, Springer
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Slika 25. Arhitektura pametne kuce najvise razine

Bluetooth je univerzalno radio sucelje koje omogucuje raznim elektronickim
uredajima, ukljucujuéi mobilne telefone, senzore i sli¢no, da bezi¢no komuniciraju kroz
kratko dosegnu radio povezanost. Uvodenje ove tehnologije eliminiralo je potrebu za
Zicanom povezanoS§cu, olakSao proces povezanosti izmedu uredaja, te omogucio stvaranje
osobnih mreza. Svakodnevnost bluetootha omogucdila je elektronicke uredaje za stvaranje
sveprisutnih povezanosti, tako dopustajuci razvoj mnogih aplikacija. Bluetooth uredaj
koristi frekvencijsku vezu bez licence pri 2,45 GHz. Ova veza je takoder poznata i kao
ISM (Industrial Scientific Medical), te ima domet od 2,4 GHz do 2,4835 GHz. S obzirom
da je ova veza besplatna, te se stoga koristi na aplikacijama kao Sto su bezi¢ni telefoni,

Bluetooth radio transciveri koriste rasprSeni spektar frekvencija kako bi izbjegli smetnje.
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Oviseci o bluetooth klasama, komunikacijski domet varira od 1 metra za klasu 3 do 100
metara za klasu 1. Najces¢i domet je 10 metara za klasu 2. Stopa podataka na uredajima
u Bluetooth mrezi varira od 1 Mbps do 24 Mbps. Unutar bluetooth mreze postoje dvije
vrste uredaja, rob i gospodar. Svaki bluetooth uredaj ima mogucénost da bude rob ili
gospodar u isto vrijeme. Opcenito, Bluetooth mreza sastoji se od malih podmreza. Ove
male podmreze formirane su od dvije ili viSe povezanih uredaja koji dijele isti kanal. U
svakoj maloj podmrezi postoji samo jedan gospodar i do sedam robova. Komunikacija
izmedu robova stalno se odvija kroz gospodara. Kada se dvije ili viSe malih podmreza
spoji, oni formiraju scatternet. Povezanost izmedu malih podmreza moze se postici
zajednic¢kim uredajem. Ovaj uredaj moze biti rob u jednoj maloj podmrezi, a gospodar u

drugoj maloj podmrezi, kako je prikazano na slici 26.%
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Slika 26. Prikaz bluetooth scatternet-a

GSM (Global System Maobile) je tehnologija koja je izazvala revoluciju na polju mobilne
komunikacije. Nova generacija GSM-a uvedena je kroz proslo desetljece, a ukljucivala
je GPRS, UMTS, itd., te je radila na poboljsanju stopa prijenosa, i nudila nove vrste
usluga. GSM koja je takoder poznata i kao mobilna mreza, zasnovana je ponovnom
koriStenju frekvencija. U tom smislu, odredeno zemljopisno podrucje biva podijeljeno na
stanice. Veli¢ina stanice obi¢no zavisi o distribuciji i potraznji lokalnog prometa. Mobilni

bezi¢ni sustav kao Sto je GSM/GPRS koristi se kako bi dostavio 1 glasovnu komunikaciju

45 Chan, H. and Perrig, A., (2003) Security and Privacy in Sensor Networks. IEEE Computer, Vol. 36, Issue
10
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1 komunikaciju podataka. Jedna od troskovno ucinkovitijih usluga koja se dostavlja kroz
mrezu i koja se moze Koristiti za aparate pametne kuce je kratka tekstualna poruka ili
SMS. SMS je tekstualna poruka ¢iji se sadrzaj moze obraditi koriStenjem prikladnog
programa kako bi se izvrsile zapovjedi za pracenje i kontrolu radnju. Takvi programi su
najces¢e zapisani koriStenjem Java programskog jezika. Mogucnost koriStenja GSM

mreze opcenito znaci da je daljinski pristup i kontrola pametne ku¢e moguca
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Slika 27. GSM-GPRS Arhitektura sustava

Wireless Fidelity (Wi-Fi) je uobicajeni izraz koji se odnosi na IEEE 802.11 bezi¢ni
komunikacijski standard za bezi¢nu lokalnu mrezu (WLAN). Korisnici mreze koji koriste
Wi-Fi, mogu se kretati bez ogranicenja, te pristupiti mrezi od bilo kuda. Takoder se moze
omoguciti cjenovno uc¢inkovito postavljanje mreze za one lokacije koje je teSko uvezati,
kao $to su zgrade. Kod Wi-Fi standarda, dvije vrste uredaja su uzete u obzir, a to je
pristupna tocka (AP) i bezi¢ni uredaj, recimo laptop, koji se opremljen suceljem bezi¢ne
povezivosti. Glavna funkcija pristupne tocke jest da premosti informacije izmedu fiksne
Zicane mreZe 1 bezi¢ne mrezZe. Pristupna tocka moze podrzavati do 30 beZi¢nih uredaja,
te moze pokriti podrucje 1 to 100 metara. BeZi¢ni uredaji takoder mogu biti medusobno
povezani koristenjem infrastrukturne topologije. Infrastrukturna topologija se ponekad

naziva i AP topologija s obzirom da se bezi¢na mrezZa sastoji od skupa bezi¢nih uredaja.
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U ovom topologiji, sustav je podijeljen na osnovne stanice, gdje svaku stanicu kontrolira

pristupna tocka.*®

WiFi Router

Internet

(a)

Slika 28. Tipicni Wian

4.3. Usteda elektric¢ne energije

Cijena dobivanja elektri¢ne energije raste. Prosjecna cijena elektricne energije u
posljednjih nekoliko godina porasla je i do 30%, unato¢ svim poboljSanjima u¢inkovitosti
energije.*’ Prosje¢ni ra¢un za struju uzima od oko 2,5% kuénih prihoda. S obzirom da
danasnje cijene ne inkorporiraju negativne eksternalije koje su povezane s elektricnom
generacijom, kao Sto su zagadenje zraka i klimatske promjene, njena prava cijena za
drustvo je vjerojatno puno veca. Studije koje su radene u posljednje vrijeme predvidaju

kako se sadasnja cijena i potraznja porasti u bliskoj buduénosti.*® Naravno,

4 Dargie, W. (2009). Context-Aware Computing and Self-Managing Systems, Chapman & Hall

47 Weiser, M. (1991) The Computer for the 21st Century, Scientific American, vol. 165

4 Carpenter, T., Singla, S., Azimzadeh, P., and Keshav, S. (2012). The Impact of Electricity Pricing
Schemes on Storage Adoption in Ontario. In e-Energy
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najjednostavniji nacin za korisnike da smanje rac¢une struje jest da jednostavno koriste
manje elektri¢ne energije. No, ¢ak ni porast cijena elektricne energije nije motivirao

Korisnike da $tete energiju.*®

Energy Usage Circle Graph [W]

Selected Devices

7,3kWh
SUMMARY
— 10% Main lamp [0,19kWh]
5% Lamp 2 [ 0,17kWh]

Slika 29. Grafikon usporedbe potrosnje energije po uredajima ili prostorijama

Tehnologija pametne kuce pojavila se prije jednog desetljeca kako bi uvela
koncept umreZavanja opreme i uredaja u kuce.>® Pametne kuée sastoje se od interne mreZe
1 inteligentne kontrole razli¢itih ku¢anskih usluga. Interna mreza moze se ugraditi putem
zi€anih 1 bezZi¢nih komunikacijskih tehnika izmedu senzora 1 pogona, odnosno pokretaca.
Inteligentna kontrola znaci da cijelom ku¢om upravljaju Internet usluge, te ju prate.
Pametna kuce predstavlja integraciju ku¢nog umrezavanja za bolju kvalitetu zivljenja.
Integracija ku¢nih usluga dopusta im zajedni¢ku komunikaciju kroz kuéne kontrolore,
tako omogucavajuéi da se razni kucni sustavi kontroliraju jednim dugmetom, a sve to

prema programiranim senzorima i operativnim na¢inima.>!

4 Darianian, M. and M. P. Michael (2008) Smart Home Mobile RFID-Based Internet-of-Things Systems
and Services. Int. Conf. on Advanced Computer Theory and Engineering

0 0Oh, Y. and Woo, W. (2005) A Unified Application Service Model for ubiHome by Exploiting Intelligent
Context-Awareness. In Ubiquitous Computing Systems, Springer

51 Chang, C. and Lin, C (2011). LIBSVM: A Library for Support VectorMachines. ACM Transactions on
Intelligent Systems and Technology, 2(27)

45



/ Playstation

@ Broja¢ vremena
a mm mm Vo vefae P
kad je vrijeme isteklo

Slika 30. Daljinsko upravljanje uredajima pametnim telefonom

Pametne kuce imaju potencijal da poboljSaju udobnost kod kuce, pogodnosti,
sigurnost i upravljanje energijom. Stovise, moze se koristiti za starije ljude i ljude s
posebnim potrebama pruzajuci im sigurno i zasti¢eno okruzenje. Pametna kuéa dobar je
izbor za ljude kojima je stalo do sigurnosti, zdravlja, ustede energije i povlastica.
Povlastice pametne tehnologije u kuéi ocigledne su za svakoga ukoliko se ispuni njihov
puni potencijal. Tada ¢e sustav biti u moguénosti da zastiti privatnost stanovnika. S druge
strane, pametnu kucu teSko je implementirati zbog njene visoke, pocetne cijene. Drugi
nedostatak jest to $to stariji ljudi nisu uvijek za isprobavanje novih stari ili mijenjanje

nacina svog razmisljanja o riziku gubitka privatnosti.

Jedna od velikih povlastica pametne kuée njenim korisnicima jest moguénost
inkorporiranja svojstava upravljanja energijom kroz osvjetljenje, klimatizaciju 1 kuéne
uredaje. Svjetla u pametnoj kuc¢e se mogu automatski paliti 1 gasiti u ovisnosti od senzora.
Na primjer, kada osoba ude u sobu tijekom dana, sustav ¢e otvoriti zavjese umjesto
paljenja svjetala, ali po noc¢i pobrinut ¢e se da se svjetla upale kada netko ude u sobu ili
ugase kada nitko nema u sobu, tako da se viSak energije moze ustediti. Prigodno
postavljanje senzora temperature i koristenje tajmera grijanja i hladenja moze smanjiti
koriStenje energije, te tako ustediti novac. Takoder sustav se moze prilagoditi tako da gasi
klimatizaciju kada nitko nije kod kuée. Sto se ti¢e ku¢anskih aparata, pametne kuée mogu

i¢i jo$ dalje kada je u pitanju uSteda elektricne energije tako Sto prate koriStenje energije
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za svaki od aparata u kuéi.®? Kontrolori pametne kuée mogu zakazati neku radnju na
uredaju koji trosi puno elektricne energije (kao Sto su perilice posuda ili elektri¢ni grijaci

vode pri maksimalnoj prednosti naspram najvecih elektri¢nih stopa.

Slika 31. Preusmjeravanje el .energije

52 DeNavas-Walt, C., Proctor, B., and Smith, J. (2011). Income, Poverty, and Health Insurance Coverage
in the United States: 2010. Technical report, U.S. Census Bureau
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5. IThome SUSTAVI >

IThome sustav moze se prilagoditi Zeljama i potrebama svakog korisnika. Odabrani paket
opreme korisnik moZe u bilo kojem trenutku, ¢ak i naknadno, nadograditi dodatnom opremom.

Takoder, IThome sustav moguce je preseliti na drugu lokaciju (npr. u slu¢aju preseljenja).

5.1 IThome GSM gateway

Uredaj koji povezuje prostor s Cloud-om te tako omogucava da
naredba s mobitela dode do odredenog uredaja u bilo kojem

prostoru.

5.2 IThome aplikacija za Android, iPhone i iPad

Putem aplikacije na smartphone-u jednostavno se upravlja svim
tehnic¢kim sustavima u prostoru — uredu, kuci, stanu... Aplikacija je
besplatna i dostupna je za iPhone i Android na Apple Store-u i

Google Play Store-u za Android aplikacije.

Najbitnija karakteristika je upravljanje svim tehnic¢kim sustavima

unutar doma od bilo kuda u svijetu putem mobitela

Scene

Scene omogucavaju da se pritiskom jedne tipke ambijent u domu prilagodi Zeljama i zahtjevima

korisnika. Scene kreira sam korisnik na vrlo jednostavan nacin.

Broj scena je neogranicen, a za svaku bitnu dnevnu rutinu (vecera, gledanje utakmice, dolazak

gostiju, odlazak na spavanje) kreira se po jedna scena.

53 http://www.ithome.hr/
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Tako se npr. mozZe aktivirati scena “gledanje filma“ koja pali priguSenu rasvjetu u dnevnom
boravku, gasi rasvjetu u ostalom dijelu stana, spusta rolete, podeSava grijanje te pali TV i

multimediju, odnosno sve ono $to korisnik namjesti za odredenu scenu.

Scena odlaska

Scena odlazak omogucava da pritiskom na samo jednu tipku kompletan dom prijede u “stand-
by“stanje tj. da se ugasi rasvjeta, spuste rolete, ugasi klima i grijanje. Ako korisnik ima alarmne

sustave, aktivacijom scene odlazak aktiviraju se alarmi.

Scena dolaska

Scena dolazak omogucava da se pritiskom na samo jednu tipku dom pripremi za dolazak (pali se
grijanje ili klima, rasvjeta, glazbena linija i sl.)

Ako korisnik ima alarmne sustave, aktivacijom scene dolazak deaktiviraju.

Timeri

Aktiviranje scene u to¢no odredeni dan, sat i minutu, npr. aktiviranje scene budenja svaki radni
dan u 7.00. Prilikom aktivacije scene budenje uplalit ¢e se rasvjeta definirati grijanje/hladenje,

podignuti rolete, upaliti TV ili radio, .... i moZe poceti radni dan.

Obavijest kod alarmnih situacija

Prilikom alarmnih situacija sustav Salje obavijesti putem SMS-a i e-mail poruke na Zeljene
brojeve odnosno e-mail adrese (prijatelji, obitelj, zastitarska kuéa, kuc¢epazitelji sl.)

Preventiva provali simulacijom Zivota u prostoru.

5.3 BeZi¢ni smart termostat

Bezican termostat zamjenjuje kompletnu automatiku grijanja.

Time se grijanje moZe podesavati bilo kada i s bilo kojeg mjesta

]

a8

na svijetu. Takoder je moguce na jednostavan nacin predefinirati

@

grijanje za sve dane u tjednu.
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Osnovne karakteristike su:

Bezicnost — moguce ga je preseliti u prostoriju u kojoj boravite i u kojoj treba biti optimalna

temperatura

Jednostavan za programiranje — programiranje rezima rada po danima, satima, tjednima.
Moguénost odredivanja viSe programa Sto je narocito korisno kod nestandarnog boravka u

domu. npr. ukoliko imamo djete koje ima sSkolu svaki tjedan u razli¢itim smjena

Energy Limiter — gasSenje grijanja kada vanjska temperatura prelazi zadanu vrijednost (ne pali

grijanje ako je vani npr. 18 stupnjeva)

Adaptivna internet funkcija grijanja — omogucava dosezanje Zeljene temperature prostora u
to¢no odredeno vrijeme prema Zelji korisnika na osnovu vanjske temperature i prognoze
vremena.Ukoliko se sustav grijanja pokrene prerano dolazi do nezeljenog utroska energije, a ako
se sustav grijanja pokrene prekasno dolazi do smanjenja komfora. Iz tog razloga Adaptive

Internet Function putem vanjske temperature i prognoze vremena regulira temperaturu.

Funkcija otvorenog prozora - termostat osjeti nagli pad temperature u prostoriji, kada je u blizini

otvoren prozor i $alje e-mail korisniku

e-mail obavijesti — slanje e-maila ukoliko temperatura u domu padne ispod temperature ili
naraste iznad postavljene temperature od strane korisnika IThome sustav 3alje e-mail

upozorenja

5.4 BeZi¢an modul upravljanja klimom

BeZican modul upravljanja klimom omoguéava da sa bilo kojeg

{ ‘ mjesta na svijetu moZete upravljati svojim klima uredajem. Klima

\\./ se moze paliti ili gasiti, te podeSavati temperatura Sto ¢e
omoguciti ugodnu temperaturu prije povratka kuéi s vikenda,
posla, puta ili izlaska. Modul je kompatibilan sa svim klima

uredajima.



5.5 Modul rasvjete — dimer 210W

F J—

Modul rasvjete omogucava da svako rasvjetno tijelo koje sadrzi
ovaj modul postaje rasvjeta kojoj se moze mijenjati intenzitet
(dimati). Takoder pritiskom na samo jednu tipku na Vasem
mobitelu moguce je podesiti rasvjetu ili stvoriti ugodan ambijent
u domu. Rasvjetu se i dalje moze paliti/gasiti i mjenjati intenzitet

na “klasi¢an” nacin putem prekidaca. Ovaj modul ima maksimalnu

snagu od 210W. Modul je kompatibilan sa Zaruljama sa zarnom niti, halogenom rasvjetom,

vecinom Stednih dimabilnih Zarulja (Osram, Phillips, ....), te sa dimabilnom LED rasvjetom.

5.6 BeZic¢ni 2-kanalni predajnik

Ovaj modul koristi se u slucaju visestrukih prekidaca ili izmjeniénih

prekidaca (paljenje rasvjetnog tijela sa vise mjesta).

5.7 BeZi¢na uti¢nica — 3500W

Putem mobitela moze se paliti i gasiti bilo koji uredaj spojen na
odredenu uti¢nicu kao npr. TV, glazbena linija, elektri¢na grijalica,

bojler, ventilator...

Odlaskom iz doma mogu se ugasiti svi uredaji koje korisnik ne Zeli
imati upaljene kada je odsutan, te se uti¢nice mogu jednostavno
podesiti da se pale u tocno odredene dane, sate, minute. Na

uti¢nicu se moZze spojiti uredaje do maksimalno 3500W.
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5.8 Bezicni relej — 1000W

Uklju€uje i iskljuCuje rasvjetu ili bilo koji elektri¢ni uredaj do

2

maksimalne snage 1000W. Najc¢esSca primjena je u kombinaciji sa

L

L

bezicnim 2-kanalnim prijemnikom za upravljanje rasvjetom po

a3ad principu pali/gasi.
_’_,M

5.9 BeZic¢no grlo Zarulje — pali/gasi — 100W

Pali i gasi rasvjetu do maksimalne snage 100W. Najcesca
primjena je u kombinaciji sa bezi¢nim 2-kanalnim

prijemnikom za upravljanje rasvjetom.

5.10 BeZicno grlo Zarulje — pali/gasi/dimanje —

P
" 100W
Pali, gasi I mijenja intenzitet (dimanje) rasvjete do

maksimalne snage 100W. Najcesca primjena je u kombinaciji sa bezi¢nim 2-kanalnim

prijemnikom za upravljanje rasvjetom.

5.11 BeZican modul roleta

y|

Ovaj modul namijenjen je za rolete, tende ili zaluzine.
- Mobitel postaje daljinski upravlja¢ kojim

se moze
kontrolirati pojedina roleta ili sve istovremeno.

LE R BB |
S 1Tt e



5.12 Security module

Koristi se kada zelimo ukljuciti security elemente (senzore
provale, vatre, vode, plina, SOS) u IThome sustav. IThome
security module se ugraduje u IThome GSM (Mobile)
gateway.

5.13 BeZic¢ni digitalni senzor pokreta — detektor provale

Ukoliko je aktivirana scena odlazak i protuprovalni senzor
— opazi nepozeljnog gosta, sustav Salje obavijesti putem SMS-
a ili e-mail poruke. Senzor ima integrirani LED prikaz statusa

baterija i ispravnosti.

5.14 BeZicni senzor poZara

Ukoliko se aktivira vatrodojavni senzor, sustav Salje
obavijesti putem SMS-a ili e-mail poruke. Senzor ima
integriranu sirenu 85 dB, LED prikaz statusa baterija i

' ispravnosti.
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5.15 BeZicni senzor istjecanja vode

Ukoliko je aktivirana scena odlazak i senzor opazi istjecanje

vode, sustav Salje obavijesti putem SMS-a ili e-mail poruke.

5.16 BeZicni senzor prirodnog plina -metan

Ukoliko se aktivira senzor plina (metan), sustav S$alje

obavijesti putem SMS-a ili e-mail poruke.

Senzor ima integriranu sirenu 85 dB, LED prikaz statusa

1 a ies baterija i ispravnosti.

5.17 BeZi¢ni senzor prirodnog plina -propan-butan

Ukoliko se aktivira senzor plina (metan ili propan-butan),

' “' sustav $alje obavijesti putem SMS-a ili e-mail poruke.
-

baterija i ispravnosti.”

alk | Senzor ima integriranu sirenu 85 dB, LED prikaz statusa

p—y

‘\—/ 5.18 BeZicni senzor monoksida Carbon Monoxide
(CO)

Ukoliko se aktivira senzor monoksida — CO (smrtonosni plin bez boje, okusa i mirisa),
sustav Salje obavijesti putem SMS-a ili e-mail poruke. Senzor ima integriranu sirenu 95

dB, LED prikaz statusa baterija i ispravnosti.



5.19 Bezi¢na SOS vodootporna narukvica

Narukvica sa SOS tipkom idealno je rjeSenje za starije 1
nemocne osobe, djecu, osobe sa invaliditetom i za sve osobe
kojima moze zatrebati pomo¢ i hitna intervencija.Pritiskom
na crvenu SOS tipku IThome sustav Salje obavijesti putem

SMS-a i/ili e-mail poruke korisniku, ukucanima, obitelji,

njegovateljima ili zasStitarskoj tvrtci, ovisno o navedenim

brojevima odnosno e-mail adresama.
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6. METODICKI DIO

6.1 Primjena u srednjim strukovnim Skolama

Tema ovog diplomskog rada je implementacija pametne tehnologije u kuéama,

automatizacija kuéanskih aparata, interakcija uredaja s korisnicima, povecanje razine

sigurnosti 1 usSteda energije. Sadrzaj diplomskog rada moze se u obraditi i pribliziti

ucenicima kroz predmet Uvod u automatiku kojeg ucenici smjera Tehnicar za elektroniku

sluSaju u treCem razredu 3 sata tjedno (1 sat teorije + 2 sata vjezbe) $to ukupno iznosi 105

sati godiSnje kako je prikazano u Tablici 1.

Tablica 1. Nastavni plan Tehnicar za elektroniku

NASTAVNI PLAN TEHNICAR ZA ELEKTRONIKU

POSEBNI STRUKOVNI DIO

OBVEZNI
STRUKOVNI
MODULI

NASTAVNI
PREDMETI

Broj sati tjedno (teorija, vjezba i prakti¢na nastava)

1.razred

2.razred

3.razred

4.razred

T|V|PN

T|V|PN

T

\Y

PN

T

\Y

PN

ELEKTROTEHNIKA

TEHNICKO
CRTANJE I
DOKUMENTIRANJE

1

1

OSNOVE
ELEKTROTEHNIKE

LABORATORISKE
VIEZBE 1Z
ELEKTROTEHNIKE

RAQIONICKE
VJEZBE

ELEKTRONIKA

OSNOVE
ELEKTRONICKIH
MJERENJA

INSTRUMENTACIA

ELELKTRONIKA

OSNOVE
DIGITALNE
ELEKTRONIKE

DIGITALNA
ELEKTRONIKA

RADIONICKE
VJEZBE

MIKROUPRAVLIACI

AUTOMATIKA

PROGRAMLJIVI
LOGICKI
UPRAVLJACI

uvoD U
AUTOMATIKU

RACUNALSTVO

OSNOVE WEB
DIZAINA

OBRADA SLIKE |
ZVUKE

PROGRAMIRANJE

UVvoD u
RACQNALNE
MREZE




Tablica 2. Sadrzaj programa za predmet Uvod u automatiku

Nastavne
cjeline

Razrada — Nastavne teme

Osnovni pojmovi u
automatici

Automatika i automatizacija
Upravljanje i regulacija
Otvoreni i zatvoreni regulacijski krug
V/rste povratnih veza
Stabilnost sustava

Mjerni pretvornici

Senzori
Mjerni pretvornici

Regulatori

Vrste regulacija
Vrste regulatora
Primjeri izvedbi suvremenih regulatora
Prakti¢na primjena regulatora

Izvrsni elementi

Upravljivi i neupravljivi elementi energetske elektronike
Elektri¢ni izvr$ni elementi
Pneumatski izvrsni elementi

SCADA sustav

Alati za izradbu SCADA aplikacije
Nadogradnja automatiziranog sustava upravljanja SCADA aplikacijom

Mjerni pretvornici

Senzori temperature
Senzori tlaka Senzori protoka Senzori poloZaja Kapacitivni senzori
Induktivni senzori
Primjer mjerne pretvorbe

Regulatori

Primjeri otvorenog regulacijskog kruga Primjeri zatvorenog
regulacijskog kruga Prakti¢na primjena regulatora

Izvr$ni elementi

Primjeri primjene upravljivih i neupravljivih elemenata energetske
elektronike
Elektri¢ni izvrSni elementi
Pneumatski izvrSni elementi

SCADA sustav

Primjena alata za izradbu SCADA aplikacije
Nadogradnja automatiziranog sustava upravljanja SCADA aplikacijom




U Tablici 2. je prikazan sadrzaj programa za predmet Uvod u automatiku. Ucenike se

moze upoznati s pametnom kucom u okviru nastavne jedinice Automatika i

automatizacija koja pripada nastavnoj cjelini Osnovni pojmovi u automatici. Na primjeru

pametne kuce se mogu prikazati automatizirani sustavi koje mozemo kontrolirati

aplikacijama instaliranim na pametnim telefonima, tabletima, ra¢unalima s udaljenim

pristupom kao i s upljavljackim jedinicama u samom objektu. Sama ova uvodna tema

treba motivirati uenike te ih zainteresirati za rad automatiziranih sustava.

6.2 Priprema za nastavu

Skola:

Srednja skola za elektrotehniku i racunalstvo Rijeka

Razredni odjel:

3.a

Nastavni predmet:

Automatika

Nastavna cjelina:

Osnovni pojmovi u automatici

Nastavna tema:

Autromatika i automatizacija

Nastavna jedinica:

Automatizirani sustavi 1 upravljanje pametnom kuc¢om

Tip nastavnog sata:

Sat obrade novog gradiva

Vrijeme izvodenja:

2. sat (8:50 - 9:35)

Mjesto izvodenja

Kabinet s rac¢unalima

Cilj (svrha) sata:

Upoznati u€enike sa automatiziranim sustavima u pametnoj kuci.
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Ishodi ucenja:

Nabrojati automatizirane sustave koji se mogu koristiti u pametnoj kucéi
Definirati pojam pametne kuce

Imenovati razli¢ite automatizirane sustave unutar pametne kucée
Upotrijebiti informacije pronadene na internetu

Razlikovati jednostavne od slozenijih automatiziranih sustava

Promisljati i raspravljati o automatiziranim sustavima u pametno kuci

Nastavna nacela:

Nacelo zornosti ¢e se primijeniti prikazivanjem videozapisa o prednostima
pametne kuce

Nacelo primjerenost ¢e se primijeniti tako Sto ¢e ucenicima biti prikazani
automatizirani sustavi u skladu s njihovom dobi

Nacelo sistemati¢nosti ¢e se primijeniti tako da ¢e sustavi biti prikazani ucenicima
u logickom pregledu

Nacelo individualizacije ¢e se primijeniti tako Sto se svakom uceniku biti
omoguceno promisljanje 1 sudjelovanje u raspravi te isprobavanje demo rjeSenja
pametne kuce na internetu

Nacelo histori¢nosti i suvremenosti ¢e se primijeniti usporedujuc¢i moguénosti

koje smo imali nekad s moguénostima koje imamo danas

Nastavne metode:

Metoda demonstracije ¢e se koristiti prilikom prikazivanja videozapisa pametne
kuce te prilikom izlaganja uz pomo¢ prezentacije

Metoda prakti¢nih radova ¢e se koristite prilikom rad a na racunalu, isprobavanje
demo rjeSenja pametne kuce

Metoda usmenog izlaganja ¢e se koristiti prilikom nastavnikova izlaganja uz
pomo¢ prezentacije

Metoda razgovora ¢e se koristiti nakon usmenog izlaganja u kojem ¢e ucenici

iznositi svoje misljenje, ideje, stavove i slicno



ORGANIZACIJA NASTAVNOG SATA

y OBLICI | METODICKO | VRIE
ETAPE SADRZAJ RADA | OBLIKOVANJE | ME
Najava teme
e Pitati uCenike jesu li culi za * rl\;l;t%(\j/%rrr;
pametnu kucu i §to znaju o razgov
njoj ispitati
UVODNI | Motivacija uc¢enika = Ini pted;ganje 10 mi
DIO e Prikazati videozapis o rontaini ucentka 9 min
pametnoj kuéi automatizirani
https://www.youtube.com/w . :\n/IStli) s;zwma
atch?v=NRRVJBFRU94#t= ..
26 demonstracije
Obrada novog gradiva
e [zlaganje uz pomo¢
prezentacije
pametna_kuca.pptx
T
SREDISN | kuce, prijedlozima, idejama, | ToM@ni, | demonstracije :
e 2. individual | e Metoda 30 min
JIDIO stavovima i financijama . S
. ni prakti¢nih
e Upoznavanje s demo radova
aplikacijom za upravljanje
sustavima u pametnoj kuci
link: http://struja-
home.dyndns.org/index.asp
x?Show=demo
Ponavljanje i utvrdivanje
ZAVRSN | gradiva .| e Metoda :
I DIO Kroz nekoliko pitanja ponoviti Frontalni razgovora S min

osnovne pojmove



https://www.youtube.com/watch?v=NRRVJBFRU94%23t=26
https://www.youtube.com/watch?v=NRRVJBFRU94%23t=26
https://www.youtube.com/watch?v=NRRVJBFRU94%23t=26
http://struja-home.dyndns.org/index.aspx?Show=demo
http://struja-home.dyndns.org/index.aspx?Show=demo
http://struja-home.dyndns.org/index.aspx?Show=demo

TIJEK NASTAVNOG SATA

UVODNI DIO

Na pocetku sata najavit ¢u nastavnu temu Automatika i automatizacija. Motivirat
¢u ucenike razgovorom o automatiziranim sustavima te moguénostima njihova koristenja
u svakodnevnom zivotu. Jedan pravi primjer koriStenja takvih sustava je pametna kuca.
Kroz razgovor ¢u uvidjeti predznanje ucenika o nastavnoj temi.
Nakon toga ¢u prikazati videozapis PametnaKucéa. U tom motivacijskom videozapisu

prikazani su neki od sustava koji se koriste u pametnoj ku¢i.

SREDISNJI DIO

Na pocetku srediSnjeg dijela ¢éu pomocu pripremljene prezentacije
pametna_kuca.pptx objasniti §to je pametna kuca, koje automatizirane sustave u njima
nalazimo te koje su njezine prednosti.
Do nedavno je pametna kuca bila predmet znanstvene fantastike, ali danas to viSe nije.
Mnogi od nas su navikli na razli¢ite automatizirane sustave, postali su dio naSeg
svakodnevnog Zivota. Jedan od njih je regulacija temperature na klimi tako da se ona
ukljuci ako temperature padne ispod odredene vrijednosti ako je rije¢ o grijanju ili ako se
digne ako je rije¢ o hladenju.
Razvojem tehnologije, posebice smartphone-a je omoguceno da automatiziranim
sustavima u ku¢i upravljamo dodirom tipke ili glasovnom naredbom. Spomenut ¢u KNX
standard komunikacije kao najraSireniji 1 najpriznatiji standard u Europi za izvedbu
sustava pametnih kuca i zgrada.
Pitat ¢u ugenike zbog kojih razloga bi oni voljeli Zivjeti u pametnoj kuéi. Sto time
dobivamo? Nakon $to ucenici nabroje svoje razloge, sistematizirat ¢u ih te navesti jo$ one
se zele baviti, uSteda energenata i sigurnost.
Nakon toga ¢u objasniti §to sve moze pametna kuéa te se detaljnije osvrnuti na ustedu
energije, sigurnost i pametni hladnjak.
Usteda energije je bitna ne samo s financijskog stajaliSta nego i s ekoloskog. Moze se
ustediti 1 do 30% na godiSnjem budZetu, a pametni sustav i Stedi energiju te pridonosi

zaStiti okolisa.


https://www.youtube.com/watch?v=NRRVJBFRU94#t=26

Sigurnost se moze povecati simulacijom prisutnosti kada nismo u ku¢i i na taj nacéin
smanjujemo rizik od provale. Takoder mozemo ugraditi alarmni sustav, SOS narukvica
za djecu kao i starije i nemo¢ne 0sobe i osobe s invaliditetom.

Pametni hladnjak brine o naSim potrebama. ObavjeStava nas o stanju namirnica u
hladnjaku, datumu isteka roka trajanja, preporucuje jela koja mozemo skuhati od
postojec¢ih namirnica, preporucuje recepte i jelovnika na osnovu osobnih profila ukucana,
omogucuje online kupovinu i sli¢no.

Nakon izlaganja ¢emo raspravljati o automatiziranim sustavima unutar pametne kuce,
prijedlozima, idejama, stavovima i financijama.

Na kraju srediSnjeg dijela sata u€enici se na svojim racunalima isprobati demo aplikaciju
za upravljanje sustavima u pametnoj kuc¢i. Web adresa stranice je:

http://www.ekoplam.hr/ponuda.aspx?Gl=automatika&G2=sa-pametna-kuca

y - EKO PLAM = SA-XMS ., x ‘\+

struja-home.dyndns.org/indecaspxiShow=demo C
3 SEEbir.eu 2! 24sata (g) Poslovni PBZ 365 (R) RastCHF LY eBay @ Iskon B Hobbyking | IPS B3 (EUR/CHF) ¥ Fiyfreak Wl Jumbo ¥ Helifreak | | OPN ‘O SiteTalk @»
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Slika 32.Upravljanje kotlovnicom
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Slika 33. Pregled temperature po prostorijama
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Slika 34. Podesavanje temperature po danu i satu
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ZAVRSNI DIO

Ponovit ¢emo gradivo kroz nekoliko osnovnih pitanja.

1. Sto je pametna kuéa?
Sto su automatizirani sustavi?
Nabroji nekoliko automatiziranih sustava unutar pametne kuée?

Zasto je vazna usSteda energije?

o & 0 b

Nabroji nekoliko funkcija pametnog hladnjaka?

NASTAVNA SREDSTVA | POMAGALA

e PowerPoint prezentacija pametna_kuca.pptx
o Motivacijski videozapis PametnaKuca

e Racunalo s projektorom

e Racunala za ucenike spojena na mrezu.

e |nternet

LITERATURA ZA NASTAVNIKE:
Petar Crnosija, Toni Bjazi¢: Osnove automatike, I. dio, Analiza i sinteza kontinuiranih
sustava — teorija i primjena, Element 2011.

Velibor Ravli¢: Automatika za elektrotehnicke Skole, Zagreb, 1999.

LITERATURA ZA UCENIKE:

Juraj BoziCevi¢: Temelji automatike 1, sustavno glediSte 1 automatika, automatsko

reguliranje, SK



PLAN DEMONSTRACIJE

PAMETNA KUCA

Kuca koja se brine sama o sebi

Kad bi bar netko drugi brinuo o tome?

» Jesam li iskljucio/iskljucila glacalo?

» Jesam li ostavio/upalila upaljeno svjetlo u kupaonici?

» Pada kisa. Jesam li zatvorio/zatvorila prozore?
» Kako bi bilo lijepo vratiti se u toplu kucu nakon zimovanja?
» Hoce li netko provaliti dok nas nema?

» Kako bih volio/voljela da me ujutro doceka kuhana kava u kuhinji !"‘:,‘
» Zar nema vise mlijeka u hladnjaku? Zasto mi to nitko nije rekao? |
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San ili stvarnost

» Do nedavno pametna kuca je bila predmet
znanstvene fantastike

> Razvoj tehnologije, posebice smart phone-a
omogucila je da ku¢om upravljamo dodirom
tipke ili cak glasovnom naredbom

» KNX standard komunikacije - najraSireniji i
najpriznatiji standard u Europi za izvedbu
sustava pametnih kuca i zgrada

v , Honorarni
Zasto pametna kuca?

> Ideja pametne kuce osigurava udobniji
privatni Zivot

» Ljudi imaju viSe vremena i prostora da se
bave onim aktivnostima koje stvarno zele

» Usteda energenata

» Sigurnost

Sto mozZe pametna kuca

- mjeriti temperaturu, vlagu, kvalitetu zraka i osvijetljenost u svako
od prostorija

- upravljati grijanjem, hladenjem, zracenjem, zasjenjivanjem i
umjetnom rasvjetom u svakoj od prostorija

- pratiti kretanje judi kroz kucu (u svrhu protuprovalne zastite, ali i
upravljanja svjetlima u prolaznim prostorijama)

- mjeriti meteoroloske prilike (vanjska temperatura, vlaga, kisa,
vjetar, dan/noc, intenzitet i polozaj sunca, GPS toc¢no vrijeme)

- upravljati dvorisnim i garaznim vratima na razne komforne nacine
(jednostavnim pozivom s ovlastenog mobitela na broj kuce, SMS
porukom, klasi¢nim daljinskim upravljacem, RFID identifikacijskom
karticom ili privjeskom)
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Sto moze pametna kuca

- upravljati multimedijskim sustavima u kuci -
kucno kino, projekcijsko platno, projektor, ali i
kucni glazbeni razglas (slusanje glazbe ili radija
po izboru u svakoj sobi drugacije, a sve s iste
kucne fonoteke)

- upravljati navodnjavanjem vrta i dvorista

- upravljati bazenskom tehnikom

- omoguciti korisniku i rucno upravljanje svim
tim, kad korisnik to trazi

Sigurnost
» Simulacija prisutnosti

» zavarava lopove i moze sprijeciti mogucu provalu

» Alarmni sustavi

» Aktivacijom senzora pokreta, pozara, poplave, monoksida ili
plina, pametni sustav Salje SMS i e-mail poruke na unaprijed
definirane brojeve i adrese

» SOS narukvica

» idealno je rjesenje za starije i nemocne osobe, djecu, osobe s
invaliditetom i za sve one kojima bi mogla zatrebati pomoc i hitna
intervencija

SOS obavijest
» U slucaju detekcije alarmantnih situacija - istjecanja vode, plina
(metan, propan-butan) ili ugljicnog monoksida, provale, vatre,
SOS dojave - pametni sustav Salje SMS i e-mail poruke na pet
brojeva i adresa.

Usteda energije

> Moze se ustedjeti i do 30% na
godisnjem budzetu

» Pametni sustav Stedi energiju i
pridonosi zastiti okoliSa
» Grijanje i hladenje (odrzavanje
zeljene temperature)

» Kucanski aparati (ukljucivanje u
vrijeme niZe tarife struje)

b Rasvjeta (regulacija intenziteta
rasvjete)

b Rolete




Pametni hladnjak

» Preporucuje recepte i jelovnike na temelju osobnih profila koji uzi
obzir faktore kao Sto su dob pojedinca, spol, tezinu, visinu i indeks
tjelesne mase (BMI)

» Ako potrosaci Zele kuhati preporuceno jelo, oni mogu odabrati jelo i
pritisnite tipku "Posalji pecnici,” koji Salje potrebne informacije za
Smart pecnice i automatski organizira odgovarajuce postavke pecnice

O s st 1 O

Pametni hladnjak

» Omogucava provjeru pohranjenih namirnica, njihov polozaj i datu

» Moze preporuditi jela koja se moze skuhati koristeci sastojke na rasp
hladnjaku

» Moze skenirati barkodove za unos namirnica

» Omogucuje online kupnju namirnica izravno iz hladnjaka LCD panela ili
smartphone-a

| - -

Rasprava

Koje sustave biste vi ugradili u pametnu kucu?
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7. ZAKLJUCAK

Dom je vrlo vazno mjesto za ljude. On ne utjece samo na ukupnu kvalitetu zivota,
ali je takoder 1 mjesto gdje mnogi ljudi, a posebno stariji, provedu vecinu svog vremena.
Stoga, ocito je kako stalno poboljSanje i razvijanje ovog zivotnog podrucja igra vrlo vaznu
ulogu. Korak u ovom smjeru su takozvane pametne kuce ili okruZzenja pametne kuce. Pod
izrazom pametna kuc¢a podrazumijeva se potpuno opremljeno okruzenje sa senzorima i
razli¢itim tehnologijama ¢iji cilj je pomoc¢i korisnicima pametnih kuca. Izraz pametne
kuce, inteligentni domovi, kuéno umrezavanje koriste se vise od desetljeca kako bi uveli
koncept umrezenih uredaja i opreme u kuéi. Jedna od najboljih definicija tehnologije
pametne kucée jest da ona predstavlja integraciju tehnologije i usluga kroz kuéno
umrezavanje za bolju kvalitetu zivljenja. Drugi izrazi koji su povezani s pametnim
ku¢ama su svjesne kuée, promjenjive kuée, ambijentne kuce, te se svi ovi izrazi koriste
kako bi naglasiti kako bi ku¢no okruzenje trebalo odgovarati i mijenjati se stalno u skladu

s njenim stanovnicima i njihovim promjenjivim potrebama.

Takozvane pametne kucée koriste automatizacijsku tehnologiju u svoju korist, kao
1 moderne tehnike gradnje kako bi vlasnicima kuca dali potpuno novu razinu kontrole.
Pametne ku¢e mogu se graditi ispocetka, s automatizacijom kao klju¢nim ciljem, ili se
mogu izgraditi od ve¢ postoje¢ih kuca za vrijeme velikog renoviranja. U oba slucaja
pametne kuce nude nekoliko prednosti nad konvencionalnim domovima. Pogodnost je
jedna od najvecih razloga zasto ljudi grade 1 kupuju pametne kuce. Ove kuce svojim
korisnicima daju daljinsko upravljanje sustavom ukljucujuéi kontroli sustava za grijanje
1 hladenje, glazbu, multimedijske uredaje kroz ¢itavu kucu. Integrirani tvrdi diskovi
vlasnicima kuc¢a dopustaju gledanje videa ili sluSanje audio zvuka u bilo kojoj sobi. Video

nadzori olakSavaju komunikaciju s drugima u kué¢i ili s posjetiocima pred vratima.

Sigurne kuc¢e ukljucuju napredne sigurnosne sustave opremljene kamerama,
senzorima pokreta, kao i vezu s policijskom postajom ili privatnom sigurnosnom tvrtkom.
Pametne kuce takoder koriste kartice kao klju¢ ili identifikaciju otiska prista koja se nalazi
na mjestima konvencionalnih brava, $to oteZzava provalnicima neovlasteni upad u kucu.

Kada su u pitanju starije osobe ili osobe s invaliditetom, pametna ku¢a moze posjedovati



tehnologije pristupac¢nosti. Sustavi koji djeluju uz pomo¢ glasovne komande ili zapovijedi
mogu raditi stvari kao §to je kontrola svjetla, zakljucavanje vrata, upravljanje telefonom
ili koriStenje racunala. Ku¢na automatizacija dopusta pojedincu da postavi raspored za
automatske zadatke kao Sto je zalijevanje travnjaka. Pametne kuce takoder nude
energetsku ucinkovitost. Svjetla se mogu automatski gasiti kada nema nikoga u sobi,
termostati se mogu podesiti kako bi smanjili temperaturu na ugodniju razinu kada se
stanovnici kuée vracaju natrag. Svi ovi automatizirani zadatci, zajedno s modernim,
energetski ucinkovitim aparatima, kombinirano Stede struju, vodu 1 prirodni plin, a time

smanjuju naprezanje prirodnih izvora.

Kada je u pitanju prodaja pametne kuce, prodavaci ¢e imati vrlo putno uc¢inkovitih
prodajnih bodova. Koja god prednost pametne kuce da se svidi datom kupcu, prodavac
¢e moci objasniti njezin sustav, te razgovarati s kupce o tome kako ona Zivot ¢ini lak§im
i lagodnijim. Kuce s automatiziranim sustavima imaju potencijal da se prodaju po puno
vecoj cijeni u usporedbi s kucama koje posjeduju konvencionalnu tehnologiju.
Automatizacija kuée moze biti vrlo vrijedna investicija kada je u pitanju povecanje
njezine trzisne vrijednosti i privlatenju moguéih kupaca u buducnosti. Stoga, pametna

kuca zaista ¢ini buduénost stanovanja 1 zivljenja puno jednostavnijom i lakSom.
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