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Sazetak (Abstract)

Glavni razlog zbog kojeg mozemo uspjeSno koristiti Internet je TCP-ova kontrola
zaguSenja. Postoje mnoge varijante TCP protokola i medu njima su TCP Tahoe, TCP
Reno i TCP NewReno. Ove varijante koriste razliCite naCine za rjeSavanje zagusenja. U
ovom radu ¢emo opisati kako protokol TCP radi u point-to-point vezama, koji su nacini da
se predvide zaguSenja i oporavi od njih, i konacno, koja varijanta daje najbolje rezultate u

zaguSenim mreZzama. Simulacije su izvedene pomoc¢u simulatora mreZza Ns-3.

The main reason we can use Internet successfully is the TCP congestion control. There
are many variants of the TCP protocol and among those are TCP Tahoe, TCP Reno and
TCP NewReno. These variants use different ways to deal with congestions. In this paper it
will be described how TCP protocol works in point-to-point connections, what are the ways
to predict and recover from congestions and, finally, what variant is getting the best results
in congested networks. The simulations are done using the network simulator Ns-3.

Klju€ne rijeci

TCP protokol, Ns-3, zaguSenje raCunalne mreze
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1. Uvod

Racunalne mreZze nam omogucavaju komunikaciju, razmjenu ideja, informacija i
sadrzaja. UtjeCu na gotovo sva podrucja rada i postale su neizostavan dio Zivota. U samo
nekoliko desetljeca raCunalne mreze su se razvile u velike i kompleksne sustave sa
stotinama milijuna umrezenih racunala, mreznih komponenti i komunikacijskih veza. S
porastom broja umrezenih racunala i interakcije medu njima porastao je i broj zagusenja
podatkovnog prometa. Koli¢ina razmjenjenih podataka i vremenski period aktivnosti
korisnika su promjenjive, nepredvidljive veli€ine i izravno utjeCu na pojavu zaguSenja koja
znatno smanjuju iskoriStenost resursa mreze. Stoga se javlja potreba za stalnim i
dinamiCkim upravljanjem zagusSenjem prometa u cilju optimizacije maksimalne propusnosti

mreze pri komunikaciji s kraja na kraj.

U TCP/IP* modelu mreze, koji je osnova rada Interneta, zadatak upravljanja
zaguSenjem obavlja TCP protokol na transportnom sloju. Koliko dobro obavlja taj zadatak
mozemo provjeriti stvarnom implementacijom raCunalne mreze ili programskom
simulacijom mreZe. Simulacija racunalne mreZe je najceSce koriStena metoda ispitivanja
ponaSanja racunalnin mreza u razliCitim uvjetima jer dopusta istraZivanja po relativho
niskoj cijeni i potrebnom vremenu. Simulatori omogucuju oblikovanje proizvoljne mreze

odredivanjem cvorova mreze i komunikacijskih kanala.

Cilj ovog rada je opisati protokol TCP i neke od nacina kako upravlja zaguSenjem
podatkovnog prometa te ispitati kako na promet utjeCu razliCiti parametri i stanja mreze uz

pomo¢ simulatora racunalne mreze Ns-3.

1 TCP/IP je model strukture racunalne mreze predstavljen sa Cetiri sloja. Ime je dobio po najvaznijim
protokolima TCP (engl. Transmission Control Protocol) i IP (engl. Internet Protocol).

1



2. Protokol TCP

RacCunalna mreza sastoji se od Cvorova (engl. nodes) i od komunikacijskih veza
medu tim &vorovima. Cvorove dijelimo na nekoliko hijerarhijski ustrojenih podsustava koje
zovemo slojevima (engl. layer). U TCP/IP modelu raCunalne mreze, a koji Cini platformu na
kojoj radi Internet, postoje Cetiri sloja: fiziCki sloj, mrezni sloj, transportni sloj i sloj
aplikacije. Fizi¢ki i mrezni sloj pruzaju nepouzdan prijenos paketa? podataka jer u slu¢aju
kvara na dijelovima mreze paketi mogu biti izgubljeni, uniSteni ili dostavljeni izvan
ispravnog poretka. Postavljanjem otkrivanja i otklanjanja pogreski na fiziCkom ili mreznom
sloju sustav bi se nepotrebno komplicirao iz razloga Sto se te funkcije u pravilu obavljaju
na krajnjim toCkama komunikacije[1l]. Zbog toga je pouzdanost prijenosa ostvarena

protokolima na transportnom sloju mreze.

NajceSce koristeni protokol koji pruza pouzdan transport paketa podataka s kraja na
kraj je TCP (engl. Transmission Control Protocol). To je spojno orijentiran protokol® koji
pouzdanost ostvaruje mehanizmima potvrde i ponovnog slanja (retransmisije) a pri tom
ima oCuvan redoslijed poslanih i primljenih paketa. Pouzdanost je svojstvo da svi poslani
paketi do primatelja dodu u neizmijenjenom obliku i u redoslijedu kojim su poslani, dok
samo trajanje prijenosa nije ograni¢eno. S druge strane, drugi najéeSce koristeni protokol
transportnog sloja, UDP (engl. User Data Protocol), ne vodi raCuna o pouzdanosti te se
koristi za aplikacije gdje je potrebno u Sto kraCem vremenu prenijeti 5to je moguce viSe

podataka bez osvrtanja na izgubljene ili pogreSne pakete kao npr. video ili audio sadrzaji.

Teorijska podloga za implementaciju protokola TCP je objavljena 1974. godine. Na
osnovi predlozenog rieSenja komunikacije sa komutacijom paketa (engl. packet switching),
TCP je 1983. godine implementiran u postojeéu eksperimentalnu mreZzu koja je spajala
Cetiri americka sveuciliSta ARPANET* (engl. Advanced Research Projects Agency
Network), gdje je zamijenio dotadasnji protokol NCP (engl. Network Control Protocol).

Protokol TCP je definiran u RFC> 793 [2] i od tada je proSao kroz nekoliko preinaka, ali

2 paket (engl. packet) je jedinstvena struktura koja predstavlja jedinicu podataka koja se prenosi kroz sve
dijelove raCunalne mreZe.

3 spojna orijentiranost (engl. connection oriented) oznaCava vrstu komunikacije gdje se prije poCetka slanja
podataka uspostavlja izravna veza izmedu racunala sudionika komunikacije.

4 projekt agencije DARPA (engl. Defense Advanced Research Projects Agency).

5 RFC (engl. Request for Comments) su dokumenti izdani od strane Internet Engineering Task Force
(IETF). Dokumenti obi€no opisuju metode, ponasSanja, istrazivanja, ili inovacije primjenjive na Internet i
povezana racunala.


https://hr.wikipedia.org/wiki/Internet

sam princip rada prijenosom paketa nije mijenjan. U tom dokumentu opisane su i osnovne
funkcije koje protokol mora obavljati [2][3][4][5][6] :

Osnovni prijenos podataka (engl. basic data transfer): protokol ostvaruje
dvosmjeran prijenos kontinuiranog niza podataka na naCin da niz razlomi u
segmente koje pakira u pakete podataka i predaje ih protokolu IP na mreznom

sloju.

Pouzdanost (engl. reliability): protokol mora omoguciti oporavak podataka koji su
oSteceni, izgubljeni, udvostruceni ili isporuceni izvan redoslijeda. Pouzdanost je

ostvarena:

— dodjeljivanjem slijednog broja (engl. sequence number) svakom predanom
oktetu i zahtjevom da primatelj potvrdi primljeni paket slanjem ACK poruke s tim

slijednim brojem (engl. Acknowledgment),

— ako potvrda primitka nije ostvarena u odredenom vremenskom periodu, paket se

ponovno Salje (engl. Retransmission),

— primatelj koristi slijedni broj da segmente poslozi po redoslijedu slanja i da otkrije

moguce duplikate,

— u sluCaju oStecenja paketa primatelj provjerava zastitne sume (engl. checksum)

svakog poslanog paketa i odbacuje paket ako se sume ne podudaraju,

Kontrola toka podataka (engl. flow control): protokol omogucava primatelju da javi
posiljatelju koliko podataka moze primiti. To se postize slanjem veliCine "prozora” sa
svakom potvrdom primitka a koji oznaCava broj bajtova koje poSiljatelj moze poslati

prije slijede¢e dozvole od strane primatelja.

Multipleksiranje (engl. Multiplexing): protokol omogucava da istodobno istu vezu
moze koristiti veCi broj aplikacija. To je ostvareno na nacin da se uvodi nova oznaka
adrese, tj. broj vrata (engl. port). Zajedno sa IP adresom sa mreznog sloja vrata
¢ine adresni par koji nazivamo utiCnica (engl. socket). Par utiCnica poSiljatelja i
primatelja jedinstveno oznaCavaju svaku logicku vezu izmedu raCunala. Zbog toga

je moguce da istu utiCnicu koristi viSe razlicitih logickih veza.

Upravljanje vezom: u svrhu oCuvanja pouzdanosti i kontrole toka podataka, protokol

zadrzava informacije o svakom pojedinom toku podataka (engl. data stream). To



ukljuCuje utiCnice, veliCinu prozora i slijednog broja Sto zajedno Cini logiCku vezu.

Kad dva procesa na udaljenim racunalima Zele medusobno komunicirati, protokol

prvo mora uspostaviti jedinstvenu vezu medu njima. Po isteku komunikacije, veza

se prekida.

Sigurnost i prioriteti: posebni zahtjevi koje odreduju procesi sudionici komunikacije.

U odsustvu posebnih zahtjeva koriste se unaprijed zadane vrijednosti.

2.1. Struktura TCP segmenta

Svaki TCP segment se sastoji od dva dijela: zaglavlja i tijela. U zaglavlju su zapisani

brojevi portova, slijedni broj i ostali upravljacki sadrzaji a tijelo segmenta sadrzi stvarne

podatke koje segment prenosi. Na (Slika 1) prikazana je struktura TCP segmenta [7].

bit 0 34 78 15 16 23 24 31
| | |
A
izvorisna vrata odredisna vrata
broj u nizu
= broj potvrde
" =
& d““'”a rezery. upravljacki bitovi veliéina prozora
N zaglavlja
zastitna suma pokazivac hithosti
opcije (neohavezno) nadopuna
F
T podaci viseg sloja
o

Slika 1: Struktura TCP segmenta

Veli€ina zaglavlja TCP segmenta je 20 bajtova. Polja unutar segmenta su redom [2]:

izvoriSna vrata (engl. source port): 16-bitni broj koji oznaCava broj vrata procesa

posiljatelja,



odrediSna vrata (engl. destination port). 16-bitni broj koji oznaCava broj vrata

procesa primatelja,

broj u nizu ili slijedni broj (engl. sequence number). 32-bitni broj koji oznacava
trenutni redni broj prvog bajta podataka koji se prenose u segmentu. lzuzetno, kada
opcija SYN ima vrijednost 1, u ovom polju se upisuje inicijalni slijedni broj ili ISN

(engl. initial sequence number) uvecan za 1,

broj potvrde (engl. acknowledgment number): 32-bitni broj koji se koristi u slucaju
kada opcija ACK ima vrijednost 1, a oznaCava slijedeci slijedni broj kojeg primatel]

oCekuje dobiti od poSiljatelja,

duljina zaglavlja (engl. header length): u literaturi se Cesto navodi i kao pomak
podataka (engl. data offset) je 4-bitni broj koji oznacava duljinu zaglavlja. Polje
opcija je neobavezno i bez njih zaglavlje je duljine 20 bajtova. Postavljanjem opcija
zaglavlje moze biti dulje te je nuzno eksplicitno naznadciti primatelju njegovu duljinu,
rezervirana polja (engl. reserved): 6-bitno polje koje se trenutno ne koristi i mora

ima vrijednost 0 [2],
upravljacki bitovi (engl. control bits): 6-bitno polje u kojem svaki bit predstavlja

zastavicu (engl. flags). Zastavice redom oznacavaju:

— URG (engl. Urgent Pointer): postavljena na 1 pokazuje primatelju da mora

provjeriti pokazivac hitnosti,

— ACK (engl. Acknowledgment). postavljena na 1 pokazuje primatelju da mora
provjeriti polje broj potvrde,

— PSH (engl. push): postavljena na 1 pokazuje primatelju da se segment ¢im prije
dostavi aplikaciji. Koristiti se za naredbe za koje nema potrebe Cekati podatke
prije nje, poput bezuvjetnog prekida rad (engl. break),

— RST (engl. reset): postavljena na 1 pokazuje primatelju da poSiljatelj prekida
komunikaciju. Koristi se u sluCaju kad primatelj zahtjeva za otvaranje veze nije u
mogucnosti uspostaviti vezu [3].

— SYN (engl. synchronize): postavljena na 1 pokazuje primatelju da posiljatelj zeli
uskladiti slijedne brojeve.

— FIN (engl. finish): postavljena na 1 pokazuje primatelju da je posiljatelj gotov sa

prijenosom podataka i Zeli prekinuti uspostavljenu vezu.
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veliCina prozora (engl. window): 16-bitni broj koji se koristi za upravljanje tokom
podataka. PomocCu njega primatelj obavjeStava poSiljatelja koliko podataka moze
primiti.

zastitna suma (engl. checksum): 16-bitni broj kojeg posSiljatelj izraCunava u odnosu
na cijeli poslani segment a sluzi kao usporedni broj primatelju na osnovu kojeg
moze provjeriti je li doSlo do greSke u segmentu. Primatelj po istim pravilima
izraCunava zastitnu sumu i u slu€aju da se izraCunata vrijednost i vrijednost ovog
polja ne podudaraju, doslo je do iskrivljenja segmenta i paket se odbacuje. Ako se

vrijednosti podudaraju, primatelj moZe potvrditi segment,

pokazivac€ hitnosti (engl. urgent pointer): ako je zastavica URG u polju upravljackih
bitova postavljena na 1, ovo polje sadrzi pokaziva¢ na zadnji bajt hitnih podataka u

segmentu koje je Sto je moguce prije potrebno dostaviti aplikaciji,

opcije (engl. options): polje veliCine do 40 bajtova koje moZe pruZziti dodatnu
funkcionalnost protokolu TCP. Polje nije obvezno i veliCina mu je promjenjiva pa
samim time utjeCe na veliCinu TCP zaglavlja. Primjer koriStenja opcija je obavijest
poSiljatelju o najvecoj veli€ini segmenta kojeg primatelj moze primiti, MSS (engl.

Maximum Segment Size),

nadopuna (engl. padding): ako se koriste opcije veliCina zaglavlja raste, a nadopuna
sluzi da se zaglavlje nadopuni nulama kako bi njegova veliCina bila viSekratnik od
32 bita,

podaci viSeg sloja (engl. data): polje promjenjive duzine koje sadrzi podatke koji se

Zele prenijeti od poSiljatella do primatelja. Polje moze biti i prazno npr. kada

primatelj samo Zeli potvrditi primitak segmenta bez slanja dodatnih podataka.



2.2. TCP logi¢ka veza

Da bi se ostvarila pouzdanost prijenosa podataka protokol TCP uspostavlja izmedu
procesa posiljatelja i procesa primatelja logiCku vezu ili kanal kako je prikazano na (Slika
2) [7].

RACUNALO 1 RACUNALO 2
PROCES A PROCES B
VRATA n VRATA m

TCP S ——— > TCP
pouzdana
T TCP veza T
P IP

nepouzdani IP datagrami

Slika 2: Uspostavijanje logiCke veze

Krajnje tocke komunikacije izmedu procesa A i B nazivaju se prikljuCnicama (engl.
socket). PrikljuCnica je odredena vrstom protokola transportnog sloja, IP adrese mreznog
sloja i broja vrata (engl. port) za svaki pojedini proces. Broj vrata je ograniCen zbog

veli¢ine polja u TCP zaglavlju te se na preporuku IANA®-e dijele u tri grupe [8]:
* dobro poznata vrata (engl. well-known ports): vrata u rasponu od 0 do 1023. Koriste
ih procesi koji pruzaju najrasSirenije vrste usluga,

* registrirana vrata (engl. registred ports): vrata u rasponu od 1024 do 49151
registrirana pri IANA-i za odredene usluge, no smiju se Koristiti i u druge svrhe od

strane korisnika,

6 IANA (engl. Internet Assigned Numbers Authority) je neprofitna organizacija zaduzena za alociranje i
odrzavanije jedinstvenih kodova i numerickih sistema koji se primjenjuju u internetskim protokolima.
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* dinamiCka ili privatna vrata (engl. dynamic ports): vrata u rasponu od 41952 do

65535 ne mogu biti registrirana i sluze kao privremena vrata procesima.

Procesi koji rade na posluziteljima za usluge uglavnom koriste ista, dobro poznata
vrata. Na njima posluzitelji kreiraju prijemnu utiCnicu (engl. welcoming port). Nakon Sto od
strane klijenta prime zahtjev za uspostavom logiCke veze, otvaraju nova nasumicno
odabrana vrata i kreiraju novu, utiCnicu veze (engl. connection socket), rezerviranu za
logiCku vezu s klijentom koji je zahtjev uputio [5]. Time su dobro poznata vrata oslobodena

za prijem novih klijenata. Popis nekih dobro znanih i rezerviranih vrata prikazan je u
(Tablica 1) .

Dobro poznata vrata

Broj vrata Protokol Usluga Opis usluge
20 TCP/UDP FTP FTP (File Transfer Protocol) prijenos
podataka
22 TCP/UDP SSH Sigurnosna asocijacija (Secure Shell)
25 TCP SMTP Razmjena elektroni¢ke poste (Simple Mail
Transfer Protocol)
80 TCP HTTP Usluga prikaza mreznih stranica (Hypertext
Transfer Protocol)
Rezervirana vrata
1194 TCP/UDP | OpenVPN Open source virtualna privatna mreza
3306 TCP/UDP MySQL Vrata rezervirana za MySQL bazu
1214 TCP Kazaa Kazaa mrezni servis za razmjenu sadrZaja
16567 UDP Battlefield Vrata rezervirana za igru Battlefield 2
2
31457 TCP TetriNET Vrata rezervirana za mrezni Tetris

Tablica 1: Primjeri dobro poznatih i rezerviranih vrata

LogiCka veze ili kanal je virtualna veza izmedu dvije krajnje toCke komunikacije ali to
ne znaci da Ce svi paketi biti usmjeravani istim putem kroz mreZu. Svaka veza prolazi kroz

tri faze: uspostavljanje veze, prijenos podataka i prekid veze.



2.2.1. Uspostavljanje TCP veze

Dva procesa uspostavljaju vezu razmjenom poruka kako prikazuje (Slika 3) [5].
Ovaj nacCin uspostave veze se naziva i rukovanjem u tri koraka ili trostrukim rukovanjem

(engl. three-way handshake).

zahtjev za
uspostavy TCP
veZe

zahtjey
prilvaden

v { wrijame ) v

Slika 3: Uspostavijanje TCP veze (trostruko rukovanje)

U prvom koraku klijent (D1) koji Zeli komunicirati sa serverom (D2) 3alje jedan
segment u kojem je u upravljaCkom polju zaglavlja zastavica SYN postavljena na
vrijednost 1, te se taj segment naziva SYN segment [3]. U zaglavlje SYN segmenta, klijent
metodom slu€ajnog odabira upisuje svoj pocetni slijedni broj ili ISN (engl. Initial Sequence
Number) u polje slijednog broja i predaje segment mreznom sloju (IP protokolu) koji

segment pakira i prenosi posluzitelju D2.

U drugom koraku posluzitelj D2 prima SYN segment klijenta D1 koji trazi uspostavu

veze i dodijeljuje memorijske prostore za prijem i slanje podataka. Kao odgovor priprema



upravljacki segment koji ne sadrzi korisniCke podatke. U zaglavlju segmenta, u polju
zastavica, postavlja SYN na vrijednost 1. U polje potvrde primitka upisuje vrijednost
slijednog broja kojeg je dobio od klijenta uve¢anu za 1, te u polje pocetni slijedni broj
upisuje sluCajno odabrani svoj slijedni broj. Ovakav segment se naziva SYNACK
segmentom [3], odnosno potvrdom SYN segmenta i njime posluzitelj D2 javlja klijentu D1

da je prihvatio zahtjev za uspostavu veze sa njegovim slijednim brojem.

U treCem koraku klijent prima SYNACK segment sa posluzitelja te takoder
dodijeljuje memorijski prostor za primanje i slanje podataka. Pocetni slijedni broj koji je
dobio od posluzitelja uvecava za 1 i upisuje u polje potvrde primitka, ¢ime potvrduje
primitak SYNACK segmenta. Priprema novi segment u kojemu je SYN zastavica
postavljena na O jer se smatra da je treCim korakom logiCka veza uspostavljena. U ovom
segmentu klijent moze poceti slati podatke posluzitelju. Nakon uspostave veze oba

racunala mogu slati podatke u oba smjera istodobno.

2.2.2. Prijenos podataka

Pri prijenosu podataka moze doci do pogreski. Neki paketi mogu biti izgubljeni po
putu, doci do primatelja izmjenjeni ili izvan poslanog redoslijeda. Primatelj redovno
izvjeStava posiljatelja o uspjesSno primljenim segmentima slanjem slijednog broja segmenta
u polju potvrde primitka. Ukoliko nakon odredenog vremena potvrda ne stigne do
poSiljatelja, segment se smatra izgubljenim i poSiljatelj] ga ponovno Salje (retransmisija).
Postoje dvije metode slanja segmenata: stani i Cekaj (engl. stop and wait) i punjenje
cjevovoda (engl. pipelining) [3]. Metodom stani i Cekaj poSiljatelj Salje jedan segment i
¢eka njegovu potvrdu prije slanja slijedeceg segmenta. Kod punjenja cjevovoda, posSiljatel;
Salje veci broj segmenata bez da Ceka potvrdu njihova primitka. Segmenti imaju svoje
slijedne brojeve koji su neprekinut rastucéi niz cijelin brojeva u intervalu [0, 2™'], gdje je n
duzina polja slijednog broja u bitovima, Sto u protokolu TCP iznosi 16. Broj nepotvrdenih
segmenata koje poSiljatelj smije imati na putu predstavlja okvir ili prozor na taj niz koji se
stalno pomice (klizi) prema gore i naziva se Kliznim ili klizeCim prozorom (engl. sliding
window)[3]. Primatelj ¢eka na potvrdu poslanih segmenata iz prozora i zadnji potvrdeni

segment predstavlja lijevu granicu kliznog prozora kako je prikazano na (Slika 4) [7].

10



prozor

poslano i
potvrdeno nije jo§ poslano

l prozor l

prozor

Slika 4: Klizni prozor (sliding window)

Protokol TCP koristi metodu kumulativhog potvrdivanja, Sto znacCi da potvrda

primitka nekog segmenta ujedno oznacCava i potvrdu primitka svih segmenata prije njega.

Vrijeme Cekanja na potvrdu izraCunava se na osnovu povremenih stvarnih mjerenja
vremena povratnog puta - RTT (engl. round trip time). RTT varira ovisno o opterecenju
mreze i usmijerivaCa preko kojih logiCka veze prolazi i stoga je potrebno izvrSiti
optimiziranje vremena Cekanja prije slanja svakog segmenta. Na pocetku TCP procjenjuje
RTT za vezu, a zatim mjeri vrijeme od trenutka slanja segmenta do trenutka kad primi
potvrdu o0 njegovom primitku. Na temelju tih vrijednosti izraCunava se nova vrijednost

procjenjenog RTT-a prema izrazu (1) [5]:

RTT(t)<(1-a)*RTT(t—1)+a* zRTT (1)

gdje je:
— RTT(t): nova procijenjena vrijednost vremena povratnog puta,

— RTT(t-1) : prethodna procijenjena vrijednost vremena povratnog puta,
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— IzRTT: izmjerena vrijednost vremena povratnog puta,
— a: koeficijent iz intervala [0<a<1].

Ako je koeficijent a blize vrijednosti 1, na novu procijenjenu vrijednost veci utjecaj
ima izmjerena vrijednost. Naj¢eSCe se za a uzima vrijednost 1/8 Cime se postize da
procijenjene vrijednosti nemaju nagle skokove, jer ih Cini 7/8 prethodne vrijednosti i samo
1/8 trenutno izmjerene vrijednosti. Pored mjerenja i izraCunavanja procijenjenog vremena
RTT-a, izraCunava se i veli€ina odstupanja mjerenog vremena od procijenjenih vrijednosti

prema izrazu (2) [5]:

DevRTT <(1—)*DevRTT+p *|RTT (t) - IzRTT | (2)

gdje je:
— DevRTT: veliCina odstupanja (devijacije) RTT-a,
— B : koeficijent iz intervala [0,1] za koji se naj¢eS¢e uzima vrijednost 1/4.

Ako je vrijednost RTT relativno stabilna tokom trajanja veze, razlike izmedu
procijenjenih i izmjerenih vremena, pa tako i veli€ina odstupanja, ¢e biti male. Protokol na
temelju procijenjenog vremena povratnog puta i njegovog odstupanja od izmjerene
vrijednosti izraCunava vrijeme Cekanja (RTO, engl. retransmission timeout) na potvrdu

segmenta prema izrazu (3) [5]:

RTO=RTT (t)+4 x DevRTT (3)

Ovi izraCuni se zasnivaju na iskustvu, promatranjima i mjerenjima te se mogu
izmjeniti odabirom drugih vrijednosti koeficijenata a i 3, ili odabirom druge vrijednosti
umjesto 4 [3]. Kad vrileme Cekanja na potvrdu istekne, protokol TCP ponavlja slanje

najstarijeg nepotvrdenog segmenta i iznova pokrece odbrojavanje vremena.
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2.2.3. Raskidanje TCP veze

Raskid veze moze zatraZiti bilo koji od procesa koje ta veza povezuje. Raskid veze
je vazan da bi se oslobodili resursi dodijeljeni vezi (memorijski prostori) na oba racCunala.

Na (Slika 5) prikazan je postupak raskidanja veze koji pokrece Klijent [5].

zatrazen prakid
TCP veze
E
iy = .
po¥
zahtjev za
prekid TCP veze
="
P
Ak
vrijeme Sekanja
prekid veze; -
oslobadanje resursa
L [ vrijeme } v

Slika 5: Raskidanje TCP veze

Klijent D1 u polju zastavica postavlja zastavicu FIN na vrijednost 1 cime
obavjeStava primatelja da je aplikacijski proces zatrazio prekid TCP veze. Kad posluzitel;
D2 zaprimi zahtjev, Klijentu Salje potvrdu primitka. U slijedecem segmentu posluzitelj u
zaglavlju postavlja zastavicu FIN na vrijednost 1 i Salje ga klijentu. Klijent po primanju
potvrduje primljeni segment i time je veza raskinuta, te oba racunala oslobadaju alocirane

resurse veze.
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2.3. Upravljanje tokom podataka

Pri uspostavljanju TCP veze, raCunala sudionici veze dodjeljuju dio memorije koja
sluzi za prijem i slanje segmenta. Kada raCunalo primi ispravan segment, onda se
segment zapisuje u dodijeljeni dio memorije odakle ga preuzima proces kojem je segment
namijenjen. Taj dio dodijellene memorije se naziva prijemnom memorijom ili prijemnim
baferom (engl. Buffer) [4] [5]. 1z prijemne memorije proces preuzima segment na obradu i
potom ga briSe. Kako je vremenski period obrade segmenta razliCit i ponekad duze traje s
obzirom na zauzetost procesa drugim poslovima, mozZe se dogoditi da se prilemna
memorija ispuni segmentima koji nisu obradeni. Zbog nemogucnosti da zapiSe daljnje
segmente, primatelj odbacuje nove segmente sve dok se memorijski prostor ne oslobodi.
Kako se to ne bi dogadalo, protokol TCP sadrzi metodu upravljanja tokom podataka koji
uskladuje brzinu slanja podataka posSiljatelja s brzinom prijema i obrade od strane
primatelja na nacin da primatelj obavjeStava poSiljatelja o koli¢ini podataka koje moZze
primiti.

Prijemna memorija je podijeljena u dva dijela; dio koji je ispunjen pristiglim ali joS
nepotvrdenim segmentima, i dio koji je prazan. Razlika izmedu ukupno dodijeljenog
memorijskog prostora i prostora zauzetog nepotvrdenim segmentima predstavlja veli¢inu
prozora primatelja. Podatak o veliCini prozora primatelj zapisuje u zaglavlje TCP segmenta
u svakoj potvrdi primljenih segmenata. Na taj naCin poSiljatelj moze prilagodavati brzinu

slanja segmenta da bi se izbjeglo odbacivanje paketa.

Poseban sluCaj se dogada u trenutku kada broj primljenih ali ne potvrdenih
segmenta ispuni prijemnu memoriju primatelja, odnosno da je veliCina njegovog prijemnog
prozora jednaka 0. PosSiljatelj, koji je dobio poruku da primatelj nema viSe mjesta za prijem,
prestaje sa slanjem daljnjihn segmenta. U meduvremenu proces na primatelju obradi
segmente iz prijemne memorije i oslobodi prostor, ali, kako su ti segmenti ve¢ ranije

potvrdeni, ne obavjeStava posSiljatelja o promjeni.

Protokol ovaj problem rjeSava na nacin da poSiljatelj nastavi sa slanjem segmenata
veliCine jednog bajta i nakon Sto je od primatelja primio obavijest o zauze€u prijemne
memorije. Ti segmenti ¢e biti odbaceni dok god je prijemni prozor primatelja pun, ali ¢im se
prozor otvori primatelj ¢e u potvrdi tog jednobajtnog segmenta obavijestiti poSiljatelja o

novoj veli€ini prozora [5].
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2.4. Upravljanje zaguSenjem mreze

Upravljanje tokom podataka uspjesSno uskladuje komunikaciiju dvaju procesa na
krajnjim toCkama veze, no nemaju informaciju o opterecenosti usmjerivaca izmedu njih, u
unutrasnjosti veze. Porastom prometa preko usmjerivaca moze se dogoditi da usmjerivac
ne moZze proslijediti dolazne pakete’ te ih odbacuje. Odbacivanjem paketa na usmjerivacu,

poslani segmenti su izgubljeni i ne dolaze do primatelja, a time izostaje i potvrda primitka.

Vrijeme Cekanja na potvrdu (RTO) poSiljatelja istjieCe i on ponovno Salje segment,
dodatno opterecujuci usmjerivac¢ koji paket ponovno odbacuje. To dovodi do znacajnog
pada ucinkovitosti mreze, odnosno do zagusenja mreze. Otkrivanje i otklanjanje zaguSenja
mozZe se izvesti samo na transportnoj razini (s ruba mreze), ili na transportnoj razini ali uz
izravnu poruku usmijerivata. Na Internetu, problem zaguSenja se rijeSava samo na

transportnoj razini protokolom TCP? [5].

Uz veliCinu prijemnog prozora primatelja kojeg neposredno saznaje iz zaglavlja
potvrdne poruke, TCP posSiljatelja pokuSava utvrditi mogucnosti prijenosa usmjerivaca
preko kojih se odvija logiCka veza i to na temelju uspjeSnosti prijenosa vezom. Protokol na
primatelju uvodi veliCinu koja se naziva prozor zagusenja (engl. congestion window) a koja
pokazuje koliko segmenata poSiljatelj mozZe imati s obzirom na njegovu procjenu prijenosa

usmjerivaCa. Procjena se temelji na kretanju veliine RTT i broja izgubljenih segmenta.

Gubitak segmenta se obicno dogada zbog odbacivanja IP paketa na nekom
usmjerivaCu unutar mreze koji je dostigao stanje zaguSenja. PoSiljatelj tada treba smanijiti
veli€inu svog prozora zaguSenja. S druge strane, svaki dolazak nove potvrde o uspjeSno
primljenom segmentu sa primateljeve strane ukazuje da mreza nije zaguSena i da
posiljatelj moze pokuSati povecati broj segmenta, odnosno svoj prozor zaguSenja, da bi se

optimalno iskoristio kapacitet prijenosa mreze.

Stanje mreze i opterecenost (zaguSenost) usmjerivaca unutar mreze se stalno
mijenja i protokol TCP pokuSava otkriti intezitet slanja tako da za svaki uspjesno primljeni
ACK linearno povecava prozor zagusenja, a za svaki gubitak segmenta oStro smanjuje

prozor zagusenja.

7 IP paketi mreznog sloja
8 protokol UDP, iako na transportnoj razini, ne vodi rauna o zaguSenju mreze
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Protokol TCP Kkoristi Cetiri metode kojima pokuSava otkloniti zaguSenje na
usmijerivaCima unutar veze. To su: spori poCetak (engl. slow start), izbjegavanje zaguSenja
(engl. congestion avoidance), brzo ponovno slanje (engl. fast retransmit) i brzi oporavak

(engl. fast recovery) [4] [9].

2.4.1. Spori pocetak i izbjegavanje zaguSenja

Pri uspostavi TCP logicke veze veli€ina prozora zaguSenja postavlja se na jedan
MSS?®, Sto znadi da poSiljatelj tom vezom Salje samo jedan segment i ¢eka na povratnu
potvrdu od primatelja. Posiljatelj Zeli Sto prije dosti¢i najvecu brzinu koju mreza u datom
trenutku dopusta te za svaku primljenu potvrdu primitka (ACK) Salje dva nova segmenta.
Time se broj poslanih segmenata u svakom ciklusu RTT-a udvostruc€uje, sve dok se ne

dogodi gubitak segmenta.

Ako je gubitak segmenta otkriven na nacin da je isteklo vrijeme Cekanja na potvrdu
segmenta, TCP poSiljatelja zapamti vrijednost polovice dosegnute vrijednosti prozora
zaguSenja. Ta vrijednost predstavlja prag sporog pocetka (engl. slow start threshold,
ssthresh). Novu vrijednost prozora zaguSenja vra¢a na jedan segment i ponovno 3alje
izgubljeni segment. Protokol pritom povecava veliCinu prozora zaguSenja kao i na pocCetku

veze sve dok njegova veliCina ne dosegne prag sporog pocetka, ssthresh.

25 1

20 /}

15 4 /

gl / sslhresh=10/
I ssthresh=8 /

Prozor zagusenja cwnd
(segmenti izrazeniu MSS)

|
ol

1 2 5 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 15 20 21 22 23 24 35
Vrijeme (izraZeno u RTT)

Slika 6: Spori pocCetak i izbjegavanje zaguSenja

9 MSS (engl. Maximal Segment Size) je najveéa dopustena duzina segmenta.
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Po zavrSetku sporog pocetka, veliCina prozora zagusenja je postavljena na polovicu
veliCine prozora prije gubitka paketa. Protokol prekida udvostruavanje veli€ine prozora jer
bi to dovelo do ponovnog zaguSenja i odbacivanja paketa. Umjesto toga prozor se
povecava linearno, za jedan MSS svaki RTT, sve dok ne dode do ponovnog odbacivanja
paketa na zaguSenom usmijerivacu (Slika 6) [7].

Ako i na ovaj gubitak segmenata ukazuje istek vremena Cekanja, TCP postupa kao i
kod sporog pocCetka: postavlja veliCinu prozora zaguSenja na jedan MSS, postavlja prag
sporog pocCetka (ssthresh) na polovinu postignute vrijednosti prozora zaguSenja i vraca se

u proces sporog pocetka slanjem po dva segmenta za svaku primljenu potvrdu primitka.

Ako je gubitak segmenta utvrden primanjem viSe od tri potvrdne poruke koje
potvrduju segment s istim slijednim brojem, to ukazuje da zaguSenje postoji ali nije
potpuno, jer su dva segmenta uspjesno stigla do primatelja nakon izgubljenog segmenta.
U ovom slucaju veli€ina prozora zaguSenja se ne mora smanjiti na jedan MSS ve¢ moZze
iznositi polovinu vrijednosti prozora u trenutku kad je doSlo do gubitka. Nakon toga

protokol povecava prozor za jedan MSS svaki ciklus RTT-a.

Brzi pocCetak i izbjegavanje zaguSenja su obavezne metode koje moraju Dbiti

uklju€ene u sve verzije TCP protokola [10].

2.4.2. Brzo ponovno slanje i brzi oporavak

Kako se vrijeme Cekanja na istek vremena potrebnog za prijem potvrde segmenta
(RTO) udvostrucava nakon izgubljenog segmenta, intezitet prijenosa vezom s Cestim
gubitcima segmenata naglo opada iz razloga Sto posSiljatel] moze dugo Cekati na istek
RTO-a. Zbog toga se protokol moze maodificirati na nacCin da u slucaju kad postoji indikacija
gubitka segmenta, poSiljatelj ne Ceka istek vremena ve¢ odmah Salje izgubljeni segment.
Ova metoda se naziva brzo ponovno slanje ili brza retransmisija (engl. fast retransmit)
(Slika 7). Dovoljan pokazatel] gubitka segmenta je kad posSiljatelj primi viSe potvrda
primitka za isti segment od strane primatelja.

ViSe potvrda za isti segment nastaju kad primatelj dobije segmente nakon
izgubljenog paketa, jer za svaki primljeni segment Salje potvrdu o primitku ali sa slijednim
brojem izgubljenog segmenta. To su dvostruke potvrde ili DUPACK (engl. duplicate
acknowledgment), a njihov primitak znaci ili gubitak segmenta ili da je segment isporucen

izvan redoslijeda. TCP poSiljatelja pokre¢e brzu retransmisiju po primitku tri dvostruke
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poruke za redom. Po pokretanju brze retransmisije, poSiljatelj prelazi u fazu sporog
poCetka kao u sluCaju kada dode do isteka RTO-a. Iskustvo je pokazalo da zbog toga
dolazi do naglog pada brzine prijenosa samo zbog jednog izgubljenog segmenta [5]. Zbog
toga se u kombinaciji sa brzim ponovnim slanjem koristi i brzi oporavak (engl. fast
recovery), koji omogucava brzi oporavak brzine prijenosa kada poSiljatelj primi vise od tri

iste potvrde od primatelja.

14
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Slika 7: Brzo ponovno slanje i brzi oporavak
Po primitku tri potvrde istog segmenta metoda brzog oporavka u protokolu TCP
prvo izraCuna prag sporog pocetka sstresh tako da ga postavlja na polovinu prozora
zaguSenja prije samog zagusenja ili na vrijednost dva MSS [RFC 2001], ovisno o tome

koja je od tih dvaju veli€ina veca, prema izrazu (4):

cwnd

sstresh=max ,2XMSS

(4)

Nakon toga obavi se brzo ponovno slanje izgubljenog segmenta i poveca prozor

zaguSenja cwnd za 1 MSS za svaku od tri primljene dvostruke potvrde, prema izrazu (5):
cwnd = sstresh+3 * MSS (5)

Primitak nove potvrde dolaska novih segmenata do primatelja oznaCava da je
zaguSenje usmjerivaCa unutar mreze prestalo. Vrijednost prozora zaguSenja cwnd se

postavlja na vrijednost praga sporog pocetka i prelazi se u fazu izbjegavanja zaguSenja.
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2.4.3. Implementacije protokola TCP

Postoji viSe razliCitih implementacija protokola TCP [3]. Prema RFC 1122 [10] sve
implementacije moraju podrzavati metode sporog pocCetaka i izbjegavanja zaguSenja.
Implementacija TCP Tahoe, prvotno objavljena u 4.3BSD* Tahoe, uz njih koristi i brzo
ponovno slanje kojeg prati spori poCetak. Algoritam brzog oporavka dodan je TCP Reno

implementaciji, prvotno objavljenoj u 4.3BSD Reno distribuciji.

Implementacija New Reno [11] poboljSava brzi oporavak u odnosu na TCP Reno.
Reno svakim gubitkom segmenta smanjuje prozor zagusenja cwnd na polovinu vrijednosti
po ulasku u brzi oporavak, Sto u slucaju gubitaka viSe segmenata unutar istog prozora
rezultira znaCajnim smanjenjem prozora. Po primitku dvostruke potvrde New Reno prelazi
u brzi oporavak, ali, za razliku od implementacije Reno, ne izlazi iz brzog oporavka sve

dok segmenti poslani do tog trenutka ne budu potvrdeni.

Po ulasku u fazu brzog oporavka New Reno zapamti broj poslanih segmenata i po
primitku slijedece potvrde koja potvrduje sve segmente poslane do trenutka ulaska u brzi
oporavak, postavlja prozor zaguSenja cwnd na vrijednost praga sporog pocetka sstresh i
nastavlja sa izbjegavanjem zagusSenja. Medutim, ukoliko primljena potvrda ne potvrduje
sve segmente koji su poslani do poCetka brzog oporavka, zakljuCuje da je i slijedeci
segment izgubljen, ponovno ga Salje i postavlja broj dvostrukih potvrda na nulu. 1z brzog

oporavka izlazi nakon Sto su svi poslani segmenti potvrdeni.

Implementacija TCP Vegas uvodi novi naCin predvidanja zaguSenja prije samog
gubitka segmenta. Vegas pamti vrijednost sata za svaki poslani segment i po primitku
potvrde od primatelja raCuna novu vrijednost RTT-a, ali sa ve¢om preciznoS¢u (zrnatosti
sata) od implementacije Reno. Pomocu takve preciznije vrijednosti izraCuna RTO za svaki
poslani segment i u slucaju primitka dvostruke potvrde provjerava ga i, ako je RTO istekao,
ponovno Salje segment bez Cekanja na primitak joS dvije dvostruke potvrde.

Glavna prednost implementacije Vegas u odnosu na Reno je predvidanje
zaguSenja na temelju propusnosti mreze joS u fazi izbjegavanja zaguSenja. OcCekivana
propusnost se racuna po izrazu (6), pri Cemu je RTTpse Vrijeme povratnog puta za

nezagu$enu mrezu*:

10 engl. Berkeley Software Distribution inacCica je UNIX-a razvijena sedamdesetih godina 20. st. na
University of California, Berkeley. InaCice izvedene iz nje se nazivaju BSD-distribucije.
11 U praksi to je najmanja izmjerena vrijednost RTT-a
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cwnd
RTT

P(ocekivano )=

(6)

base

Stvarna propusnost se racuna svaki RTT kao omjer poslanih segmenata (N) unutar

jednog RTT-a i vrijednosti tog RTT-a po izrazu (7):

N
P oo™ 7
stvarno R TT ( )

IzraCunata razlika ovih dvaju veliCina usporeduje se s zadanim pragovima koji se
odnose na premali/preveliki broj dodatnih podataka unutar mreze. U slucaju kad je razlika
mala Vegas Ce linearno povecati cwnd u slijedecem RTT-u. Suprotno tomu, ako razlika
postane veca od gornjeg praga, cwnd Ce se linearno smanjivati. Razlika unutar granica
nece utjecati na veliCinu prozora zaguSenja. Promjene u odnosu na Reno postoje i pri
sporom pocetku gdje Vegas takoder procijenjuje raspolozivu propusnost unutar mreze i
eksponencijalno povecava veli€inu prozora zaguSenja svaki drugi RTT. Kad vrijednost

Pswamo poStane manja od vrijednosti Pocerivano Prelazi u izbjegavanje zagusenja.

TCP SACK (engl. Selective Acknowledgment) [SACK] je implementacija protokola
koja omogucava otkrivanje gubitka i ponovno slanje viSe segmenata unutar jednog RTT-a.
Uvodi novu metodu potvrdivanja primljenih segmenata razmjenom dodatne informacije
koju zapisuje u neobavezno polje opcija u zaglavlju segmenta. KoriStenje ove metode je
mogucée samo ako oba kraja TCP logiCke veze podrzavaju implementaciju, $to se mora
eksplicitno odrediti pri uspostavi veze. RazliCite implementacije protokola su brojne, a neke

od njih su navedene u (Tablica 2).

TCP Hybla FAST TCP Westwood TCP lllinois
TCP BIC H-TCP Westwood+ TCP Ghergani
TCP CUBIC Data Center TCP Compound TCP TCP PRP

Tablica 2: Implementacije TCP protokola
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3. Simulacija mreze

Topologija simulirane mreze, prikazana na (Slika 8), je oblika zvijezde sa Cetiri
raCunala i jednim usmjerivaCem. Sve simulacije su izvedene koriStenjem simulatora Ns-3,
dok je graf funkcije promjene veli€ine prozora zagusenja cwnd izveden uz pomoc¢ gnuplot

aplikacije.

Cilj simulacije je usporediti brzine prijenosa podataka i veliCine prozora zagusenja,
te analizirati ponaSanje implementacija TCP protokola (TCP Tahoe, TCP Reno i TCP
NewReno) pri zaguSenju mreze kroz tri razliCite situacije mreznog prometa, gledano sa
strane procesa korisnika na racunalu N1 koji uspostavlja vezu sa procesom na racunalu
N3 preko usmjerivaca N2. Usko grlo mreze, na kojem se oCekuje zagusSenje pri porastu
prometa mrezom, predstavlja veza od usmjerivaCa N2 do raCunala N3, dok sam
usmjerivaC N2 ima postavljen red ¢ekanja na 25 paketa nakon €ega pocinje odbacivati
pristigle pakete. Prva simulirana situacija prikazuje kako se ponaSaju razliCite
implementacije TCP-a kad na usmjerivacu dode do odbacivanja paketa pri neprekidnom
prijenosu podataka vezom N1-N3 u trajanju 30 s. Druga situacija prikazuje ponaSanje
kada 10 s nakon Sto je N1 poceo slati podatke N3, raCunalo N4 uspostavlja vezu sa N3 i
Salje podatke u trajanju od 10 s koriste¢i TCP protokol, dok u tre¢oj simuliranoj situaciji
racunalo N5 uspostavlja vezu sa N3, ali pri tome za prijenos podataka koristi protokol
UDP.

N2 "
10Mbps & 1Mbps ;
T T T
NS B
8
£
=
o
-

Slika 8: Topologija simulirane mreze
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3.1. Simulator racunalne mreze Ns-3

Simulator racunalne mreze NS-3 (engl. Network simulator version 3) je open-
source aplikacija razvijena u programskom jeziku C++. To je skup programskih biblioteka®?
(engl. library) koje se mogu statiCki ili dinamiCki povezati sa main funkcijom programa
napisanog u C++-u unutar kojeg se definira topologija simulirane mreZe i pokreCe sama
simulacija. Sli¢no tomu, cjelokupno aplikacijsko programsko sucelje (API)** moze se uvesti
i u Phyton kao "ns3" modul. Simulacije nisu u stvarnom vremenu ve¢ su pogonjene
odredenim diskretnim dogadajima (engl. event driven). Objekti (klase) kojima se ostvaruje
simulacija su [12] [13] [14]:

+ Cvor (engl. Node): predstavlja mati¢nu ploéu sa memorijom, procesorom i ulazno-
izlaznim jedinicama. MozZe biti racunalo domacin (engl. host) ili usmjeriva¢ (engl.

router) unutar mreze.

» Aplikacija (engl. Application): generator paketa na ¢voru unutar mreze. Zadaca je

simulirati procese koji ostvaruju vezu na mrezi.

* Mrezni uredaji (engl. Net device): su mrezne kartice postavljene na ¢vorovima i

omogucuju komunikaciju sa drugim ¢vorovima simulirane mreze.

* Kanali (engl. Channel): simulirane fiziCke spone izmedu razliCitih mreznih uredaja.
* Paketi (engl. Packet)

» UtiCnice (engl. Socket)

* Spremnici (engl. Containers) i pomocnici (engl. Helpers)

Osnovna arhitektura simulatora i arhitektura pojedinog ¢vora prikazane su na (Slika
9)[12].

s e

- Y _f "
Appl:caumj nJ [Applicalian Pn

- — Sockets-like
s e API

Packet(s}

; 4 g A . o
NetDevjce Channel = | Neyevice |~
. — ~ _&

| Channel [

Slika 9: Ns-3 osnovna i arhitektura ¢vora
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Ns-3 prati Cetveroslojni model raCunalne mreZe. Modeli koje podrZzava prikazani su

u (Tablica 3)[12].

Ns-3 modeli

Sloj aplikacija

Ping, vat, telnet, FTP, multicast FTP, HTTP, webcache, peer-to-peer

Prijenosni sloj

TCP (viSe implementacija), UDP, SCTP, XCP, TFRC, RAP, RTP,
PGM, RLM, PLM, DCCP

Mrezni sloj IPv4, IPv6, Mobile IP, IpinlP, Nixvector, SRM, DSR, DSDV, TORA,
IMEP, NAT, BGP, OSPF, RIP, I1S-IS, PIM-SM
FiziCki sloj Two-way, Satellite repeater, Omni Antennas (wifi), GSM

Tablica 3: Simulacijski modeli Ns-3

Ns-3 je zamiSljen kao nasljednik simulatora mreze Ns-2, no odlu€eno je da ¢e biti

iznova dizajniran i napisan, stoga nije kompatibilan sa prethodnikom. Tijekom razvoja

pojedini dijelovi dizajna i koda preuzeti su iz simulatora GTNetS, yans i Ns-2. Cilj razvoja

je stvoriti simulator mreze koji ¢e se nastaviti razvijati od strane akademske zajednice i

zainteresiranih tvrtki. Oko projekta je okupljena zajednica odrzavatelja (engl. maintainers)

od kojih svatko odrzava i osvjezava dio koda simulatora. Kod mreznog simulatora ns-3 u

potpunosti je dostupan licencom GPLv2,

14 GNU General Public License (kratice GNU GPL i samo GPL) je vjerojatno najpoznatija i najSire koriStena
licenca za slobodan softver, koju je originalno kreirao Richard Stallman za projekt GNU, a o kojoj se
danas brine Free software foundation (FSF)
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3.2. Prikupljanje i prikaz rezultata simulacije

Za izradu simulacije i izradu C++ main programa koristeno je programsko okruzenje
geany. Povezivanje sa modulima simulatora Ns-3 obavljeno je naredbom #include<>.
Izbor implementacije TCP-a je obavljeno prije stvaranja objekata simulacije,
proslijedivanjem parametra ns3::TcpL4Protocol::SocketType statickoj klasi

Config.

Config::SetDefault ("ns3::TcpL4Protocol::SocketType", StringValue
("ns3::TcpTahoe"));

Podsustav logiranja simulacijskih dogadaja koristen je da bi se prikupili podatci o

trajanju prijenosa i koli€ini prenesenih podataka.

'LogComponentEnable (“PacketSink", LOG LEVEL INFO);
Odabrana topologija sastoji se od pet ¢vorova povezanih u oblik zvijezde. Metodom

Create() stvoreni su u instanci allnodes klase NodeContainer, te metodom Get ()

postavljeni na instance koje prate oblik mreze.

NodeContainer allNodes, nodesl2, nodes23, nodes24,nodes25;
allNodes.Create (5);
nodesl2.Add (allNodes.Get (
nodesl2.Add (allNodes.Get (
nodes23.Add (allNodes.Get (
nodes23.Add (allNodes.Get (
nodes24.Add (allNodes.Get (
nodes24.Add (allNodes.Get (
nodes25.Add (allNodes.Get (
nodes25.Add (allNodes.Get (

Pomoc¢nik PointToPointHelper [15] stvara mrezne uredaje, dodaje ih Evorovima

i povezuje logickom mrezom. Metodom SetDeviceAttribute() postavijene su
vrijednosti brzine prijenosa podataka (10Mbps) i vrijeme kasnjenja (10ms) za veze izmedu
c¢vorova mreze, osim izmedu usmjerivaca i Cvora 3 gdje je brzina veze smanjena na
1Mbps.

PointToPointHelper pointToPoint;
pointToPoint.SetDeviceAttribute ("DataRate", StringValue ("10Mbps"));
pointToPoint.SetChannelAttribute ("Delay", StringValue ("10ms"));

NetDeviceContainer devicesl2, devices23, devices24,devices25;

devicesl2 = pointToPoint.Install (nodesl2);
devices24 = pointToPoint.Install (nodes24);
devices25 = pointToPoint.Install (nodes25);

pointToPoint.SetDeviceAttribute ("DataRate", StringValue ("1Mbps"));
devices23 = pointToPoint.Install (nodes23);
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Ovim je postignuto usko grlo mreZe i na usmjerivaCu ¢e dolaziti do odbacivanja
paketa. Pri tom, na usmjerivaCu postoji odredeni broj paketa koji Cekaju u redu na
usmjeravanje prije nego Sto budu odbaceni. Najjednostavniji red Cekanja je objekt
DropTailQueue [16] na kojem je postavljen oblik odbacivanja ( QUEUE MODE PACKETS) i

najveci broj paketa u redu (25).

Ptr<DropTailQueue> queue = CreateObject<DropTailQueue> ();
queue->SetAttribute ("Mode", EnumValue (DropTailQueue::QUEUE_MODE_ PACKETS));
queue->SetAttribute ("MaxPackets", UintegerValue (25));
queue->TraceConnectWithoutContext ("Drop", MakeCallback (&QueueTailDrop));

devices23.Get (0)->SetAttribute ("TxQueue", PointerValue (queue));

Slijedi dio dodijeljivanja TCP/IP funkcionalnosti svim c¢vorovima i odredivanja IP

adresa Cvorova [17] [18]:

InternetStackHelper stack;
stack.Install (allNodes);

Ipv4AddressHelper address;
address.SetBase ("10.1.1.0", "255.255.255.0");
Ipv4InterfaceContainer interfacesl2 = address.Assign (devicesl2);

address.SetBase ("10.1.2.0", "255.255.255.0");
Ipv4InterfaceContainer interfaces23 = address.Assign (devices23);

address.SetBase ("10.1.3.0", "255.255.255.0");
Ipv4InterfaceContainer interfaces24 = address.Assign (devices24);

address.SetBase ("10.1.4.0", "255.255.255.0");
Ipv4InterfaceContainer interfaces25 = address.Assign (devices25);

Ipv4GlobalRoutingHelper: :PopulateRoutingTables ();
Funkciju posiljatelja obavljaju on-off aplikacije instalirane na razli€itim ¢vorovima

ovisno o simuliranim situacijama. Funkciju primatelja obavljaju odvodi na cvoru 3.
Aplikacije i odvodi se postavljaju uz pomo¢ OnOffHelper i PacketSinkHelper

pomocnika.

PacketSinkHelper sink2 ("ns3::TcpSocketFactory", InetSocketAddress
(interfaces23.GetAddress(1), 10));

ApplicationContainer apps2 = sink2.Install (allNodes.Get (2));

apps2.Start (Seconds (1.0));

apps2.Stop (Seconds (32.0));

OnOffHelper onOffAppl ("ns3::TcpSocketFactory", InetSocketAddress
(interfaces23.GetAddress (1), 9));

on0OffAppl.SetAttribute ("DataRate", StringValue ("10Mbps"));

onOffAppl.SetAttribute ("PacketSize", UintegerValue (2048));
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on0ffAppl.SetAttribute ("OnTime", StringValue
("ns3::ConstantRandomVariable[Constant=30.0]1"));

onOffAppl.SetAttribute ("OffTime", StringValue
("ns3::UniformRandomVariable[Min=1.0|Max=3.01"));

Veli¢ina prozora zaguSenja zapisana je u mreznoj uti¢nici koju ¢e on-off aplikacija

koristiti. Za praé¢enje promjene veli¢ine dodana je funkcija CwndChange:

void CwndChange (uint32_t oldCwnd, uint32_t newCwnd)

{
std::cout << "Congestion window has changed at time "<< Simulator::Now
() .GetSeconds () "s from " << oldCwnd << " to " << newCwnd;

}
koja promjenu prozora prikazuje na zaslonu. Da bi vrijednosti bile zapisane u datoteku

koja ¢e poslije posluziti za izradu grafova iskoriSten je pomoc¢nik AsciiTraceHelper.
Njegova metoda CreateFileStream() kao argument prima ime datoteke i stvara
stream tipa QutputStreamWrapper koji ¢e biti zapisan u datoteku, a za povrat pruza

pokazivaC na stream.

AsciiTraceHelper asciiTraceHelper;
Ptr<QutputStreamWrapper> stream = asciiTraceHelper.CreateFileStream
("NewReno.txt");

Simulacijom je predvideno da on-off aplikacije zapoc€inju slanje podataka 2 s nakon

pocCetka. Kako u tom trenutku njihove uticnice joS nisu stvorene, pokazivacCi na njih su nul-
pokazivaCi. Zbog toga je prije samog pokretanja simulatora, uz pomo¢ metode
Simulator::Schedule() zakazuje poziv na funkciju
DoCwndTraceConnectOnSocketAfterAppStarts() koja je tipa void i prima kao
argumente pokazivaC na aplikaciju i stream koji ¢emo koristit za zapisivanje promjene

veliCine prozora zagusenja.

void DoCwndTraceConnectOnSocketAfterAppStarts (Ptr<Application> app,
Ptr<QutputStreamWrapper> stream)

{
NS ASSERT MSG (app != 0, "OnOffApplication pointer can't be null");

Ptr<Socket> appSocket = app->GetObject<OnOffApplication> ()->GetSocket();

NS ASSERT MSG (appSocket != 0, "OnOffApplication socket can't be null, is app
started?");

appSocket->TraceConnectWithoutContext ("CongestionWindow", MakeBoundCallback
(&CwndChangeWriteFile, stream));
}

int main(){

Simulator: :Schedule (Seconds (2.0) + NanoSeconds (1.0),
&DoCwndTraceConnectOnSocketAfterAppStarts, allNodes.Get (0)->GetApplication
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(0),
stream);

Kao rezultat izvodenja dobivamo tekstualnu datoteku s podacima o veli€ini prozora
zaguSenja u odredenim vremenskim trenucima koja je potrebna za izradu prikaza su

pomocu gnuplot aplikacije.

U svim simuliranim situacijama pracenje veliine prozora zagu$enja se obavlja
samo za on-off aplikaciju instaliranu na ¢voru N1, a za mjerenje brzine prijenosa uzeti su

koli¢ina dobivenih podataka i vrijeme trajanja prijenosa izmedu ¢vorova N1 i N3.

U (Tablica 4) prikazani su rezultati prve simulirane situacije. Simulacija predstavlja
stvarnu situaciju u kojoj korisnik na racunalu N1 neprekidno 30 s Salje podatke racunalu

N3 razliCitim implementacijama TCP-a.
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Tablica 4: Prikaz rezultata simulacije 1
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Razlike u srednjoj vrijednosti brzine prijenosa pokazuju Tahoe gubi znacCajan dio
propusnosti fiziCke mreze, najvise zbog smanjenja prozora zagusSenja na 1 MSS nakon
svakog gubitka segmenta. Prednost koju New Reno ima pred implementacijom Reno
ostvarena je ne izlaskom iz faze brzog oporavka dok svi segmenti poslani do trenutka

gubitka segmenta nisu potvrdeni.

Druga simulacija predstavlja stvarnu situaciju kada 10 s nakon Sto je korisnik na N1
zapoceo slanje datoteke, korisnik na raCunalu N4 takoder Salje datoteku prema korisniku

N3. Rezultati su prikazani u (Tablica 5) .
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Tablica 5: Prikaz rezultata simulacije 2

Simulacija pokazuje pad srednje brzine prijenosa za sve tri implementacije u

odnosu na prvu simulaciju: Tahoe je izgubio 13,31 % brzine, dok su Reno i New Reno
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izgubili 11,06% i 10,47%. Gubitci nisu veliki jer raCunalo N4 takoder koristi TCP protokol

koji pokuSava izbjeCi zaguSenje unutar mreze.

U tre€oj simuliranoj situaciji, racunalo N4 takoder 10 s nakon Sto je N1 zapocCeo
slanje podataka, Salje datoteku prema racunalu N3 ali koriste¢i drugi najceS¢e koristeni

protokol transportnog sloja UDP.

Rezultati su prikazani u (Tablica 6):
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Tablica 6: Prikaz rezultata simulacije 3

Protokol UDP ne vodi raCuna o pouzdanosti prijenosa, ve¢ u Sto kracem
vremenskom razdoblju pokuSava dostaviti primatelju Sto je moguce vecu Kkoli€inu
podataka. Rezultat toga je da je UDP u potpunosti zauzeo bandwith mreze i sve tri

implementacije protokola TCP za vriieme komunikacije izmedu N4 i N3 nisu ostvarile
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prijenos podataka. Pad brzine prijenosa podataka u odnosu na prvu simuliranu situaciju su
zbog toga znacajni i Tahoe je izgubio 33,54 % brzine, dok su Reno i New Reno izgubili
33,89% i 32,27 %.
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4. Zakljucak

Veze izmedu udaljenih raCunala na Internetu mogu prolaziti i preko nekoliko
usmjerivaCa. Porastom broja korisnika i interakcije medu njima, svaki od tih usmjerivaca je
izloZen riziku zaguSenja Sto u konacnici rezultira niZzom brzinom prijenosa podataka.
RjeSenje ovog problema je moguce povecanjem propusnosti fizickog sloja mreze te
zamjena usmjerivaca koji nemaju mogucnost usmjeravanja dobivene koliCine paketa, Sto
bi rezultiralo znac¢ajnim troSkovima. Rezultati simuliranih situacija prikazani u ovom radu
pokazuju da je preinakama u algoritmima kontrole zaguSenja moguce posti¢i povecanje
brzina prijenosa i bez potrebe za promjenom fizickog sloja. Pri tom, implementacija TCP
New Reno pokazuje najmanji pad brzine prijenosa podataka pri zagusSenju usmjerivaca
zahvaljujuéi boljem nacinu oporavka nakon gubitka viSe segmenata iz istog kliznog

prozora.

MreZzni simulator Ns-3 u koriStenoj inacici (3.16) pokazuje manja odstupanja modela
implementacija od stvarno koristenih. Najveca zamjerka je nedostatak grafickog sucelja
(GUI) prema korisniku, Sto od korisnika zahtjeva odredeno poznavanje objektnog
programiranja kao i same programske strukture simulatora. To ga ¢ini neprikladnim za
koriStenje u edukaciji na nizim razinama obrazovanja. Daljnji razvoj simulatora trebao bi
ukljuciti i druge implementacije protokola. Modularna arhitektura omogucéava otklanjanje
ovih problema. Za viSe razine obrazovanja pokazao se kao mocan i fleksibilan alat pri

istraZivanju mreza.
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